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SMERNICE

SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2022/2555
ze dne 14. prosince 2022

o opatfenich k zajisténi vysoké spolecné drovné kybernetické bezpe¢nosti v Unii a 0 zméné nafizeni
(EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS 2)

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovéni Evropské unie, a zejména na ¢ldnek 114 této smlouvy,
s ohledem na ndvrh Evropské komise,

po postoupeni ndvrhu legislativniho aktu vnitrostitnim parlamentim,

s ohledem na stanovisko Evropské centrdlni banky (),

s ohledem na stanovisko Evropského hospodaiského a socidlniho vyboru (3,

po konzultaci s Vyborem regiont,

v souladu s fadnym legislativnim postupem (%),

vzhledem k témto davodim:

(1)  Cilem smérnice Evropského parlamentu a Rady (EU) 2016/1148 (*) bylo rozvijet schopnosti v oblasti kybernetické
bezpecnosti v Unii, zmirfiovat hrozby pro sité a informacni systémy uZzivané k poskytovani zdkladnich sluzeb
v klicovych odvétvich a zajistovat kontinuitu takovych sluzeb v pfipadé incidentd, a piispivat tak k bezpe¢nosti
Unie a k d¢innému fungoviéni jejtho hospodafstvi a spole¢nosti.

(2)  Od vstupu smérnice (EU) 2016/1148 v platnost bylo ve zvySovani trovné kybernetické odolnosti Unie dosazeno
vyznamného pokroku. Z prezkumu uvedené smérnice vyplynulo, Ze poslouzila jako katalyzator instituciondlniho
a regulacniho pfistupu ke kybernetické bezpe¢nosti v Unii a soucasné pfipravila piidu pro vyznamnou zménu
v mysleni. Uvedend smérnice zajistila dokonceni ndrodnich rdmct pro bezpe¢nost siti a informacnich systém
stanovenim ndrodnich strategif pro bezpe¢nost siti a informacnich systémt a stanovenim vnitrostdtnich schopnosti
a provadénim regula¢nich opatieni pokryvajicich zdkladni infrastruktury a subjekty uréené kazdym clenskym
stdtem. Smérnice (EU) 2016/1148 rovnéz prispéla ke spolupraci na trovni Unie vytvofenim skupiny pro spolupraci
a sité vnitrostitnich bezpecnostnich tymi typu CSIRT. I pfes tyto tspéchy odhalil pfezkum smérnice (EU)
2016/1148 piirozené nedostatky, které ji brdni v a¢inném feSeni soucasnych a vznikajicich vyzev v oblasti
kybernetické bezpec¢nosti.

(3) S rychlou digitdlni transformaci a vzdjemnou propojenosti spole¢nosti, véetné pfeshrani¢ni vymény, se sité
a informacni systémy staly ustfednim prvkem kazdodenniho Zivota. Tento vyvoj vedl k prudkému rozsiteni
reakce ve viech clenskych stitech. Pocet, rozsah, sofistikovanost, cetnost vyskytu a dopad incidentd nartistaji
a predstavuji znacnou hrozbu pro fungovani sitf a informacnich systémd. V disledku toho mohou incidenty brzdit
provadéni hospodaiskych ¢innosti na vnitinim trhu, zptsobovat finanéni ztrity, naruSovat davéru uZivateld
a zpusobovat velké skody hospodafstvi a spolecnosti Unie. Pfipravenost a ucinnost v oblasti kybernetické

Ut. vést. C 233, 16.6.2022, 5. 22.
() UF. vést. C 286, 16.7.2021, 5. 170.
Postoj Evropského parlamentu ze dne 10. listopadu 2022 (dosud nezvefejnény v Urednim véstniku) a rozhodnuti Rady ze dne
28. listopadu 2022.
(*) Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich k zajisténi vysoké spolecné Grovné
bezpecnosti siti a informaénich systém v Unii (Ut. vést. L 194, 19.7.2016, s. 1).
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bezpecnosti jsou dnes proto pro Fadné fungovani vnitfniho trhu daleZitéjsi nez kdy pfedtim. Kybernetickd
bezpecnost je navic klicovym faktorem, ktery mnoha kritickfm odvétvim umozuje Gspéné podstoupit digitdlni
transformaci a plné vyuzivat hospodafskych, socidlnich a udrzitelnych p¥inost digitalizace.

(4)  Pravnim zdkladem smérnice (EU) 2016/1148 byl cldnek 114 Smlouvy o fungovani Evropské unie (dale jen ,Smlouva
o fungovani EU"), jehoz cilem je vytvofeni a fungovadni vnitiniho trhu posilenim opatieni ke sblizovani
vnitrostatnich predpisti. Pozadavky kybernetické bezpecnosti kladené na subjekty poskytujici sluzby nebo
vykonavajici hospodaisky vyznamné ¢innosti se mezi ¢lenskymi staty zna¢né lisi co do druht pozadavkd, miry
jejich podrobnosti a zpisobu dohledu. Tyto rozdily jsou spojeny s dalsimi ndklady a vytvéieji obtize pro subjekty,
které nabizeji preshrani¢né zbozi nebo sluzby. Pozadavky, jez ukldda jeden clensky stat a které se lisi od pozadavkad,
jez ukldda jiny ¢lensky stat, nebo jsou s nimi dokonce v rozporu, mohou tyto pteshrani¢ni ¢innosti podstatné
ovlivnit. Déle je pravdépodobné, ze moznd neadekvitni koncepce nebo provadéni pozadavki na kybernetickou
bezpecnost v jednom clenském stdté muaze mit disledky pro droven kybernetické bezpecnosti jinych ¢lenskych
statd, zejména vzhledem k intenzité pfeshrani¢ni vymény. Z pfezkumu smérnice (EU) 2016/1148 vyplynuly velké
rozdily v jejim provadéni clenskymi stity, a to i ve vztahu k jeji oblasti ptisobnosti, jejiz vymezeni bylo do zna¢né
miry ponechdno na uvazeni ¢lenskych statd. Smérnice (EU) 2016/1148 rovnéz ddvala ¢lenskym stdtdm velmi
Siroky prostor pro uvdzeni, pokud jde o provedeni povinnosti v oblasti bezpe¢nosti a oznamovani incidentd, které
v ni byly stanoveny. Tyto povinnosti byly proto na trovni ¢lenskych stitii provedeny vyrazné odlisnymi zptisoby.
Podobné rozdily existuji v provadéni ustanoveni smérnice (EU) 2016/1148 tykajici se dohledu a vymahani.

(5)  Vsechny tyto rozdily vyvoldvaji roztii§ténost vnitfniho trhu a mohou mit skodlivy G¢inek na jeho fungovéni s tim, ze
ovliviiuji zejména preshrani¢ni poskytovani sluzeb a tdroven kybernetické odolnosti v dusledku uplatiiovani
odlisnych opatfeni. Tyto rozdily by v kone¢ném dusledku mohly vést k véts{ zranitelnosti nékterych ¢clenskych stata
viéi kybernetickym hrozbdm, které se mohou rozsifit na celou Unii. Cilem této smérnice je takové znacné rozdily
mezi ¢lenskymi stity odstranit, zejména stanovenim minimaélnich pravidel upravujicich fungovani koordinovaného
regulacniho rdmce, stanovenim mechanisma G¢inné spoluprice piislusnych organd v kazdém clenském statg,
aktualizaci seznamu odvétvi a Cinnosti, na néz se vztahuji povinnosti v oblasti kybernetické bezpecnosti,
a zavedenim uc¢innych ndpravnych a donucovacich opatieni, jez jsou pro G¢inné vymahdni téchto povinnosti
klicové. Smérnice (EU) 2016/1148 by proto méla byt zrusena a nahrazena touto smérnici.

(6)  Se zruSenim smérnice (EU) 2016/1148 by méla byt oblast plisobnosti podle odvétvi rozsifena na vétsi ¢dst
ekonomiky, aby bylo zajisténo komplexni pokryti odvétvi a sluzeb, které maji zdsadni vyznam pro klicové
spolecenské a hospodéiské ¢innosti v rdmci vnitintho trhu. Cilem této smérnice je zejména odstranit nedostatky
v souvislosti s rozliSovinim mezi provozovateli zdkladnich sluzeb a poskytovateli digitdlnich sluzeb, které se
ukazalo jako zastaralé, nebof nezohlediiuje dileZitost odvétvi nebo sluzeb z hlediska spolecenskych
a hospodafskych ¢innosti na vnitinim trhu.

(7)  Podle smérnice (EU) 2016/1148 byly clenské stity odpovédné za urceni subjektd, které splnuji kritéria pro zafazeni
mezi provozovatele zdkladnich sluzeb. S cilem odstranit znacné rozdily mezi ¢lenskymi stity v tomto ohledu
a zajistit pravni jistotu pro vSechny pfislusné subjekty, pokud jde o opatieni k ¥{zeni kybernetickych bezpe¢nostnich
rizik a oznamovaci povinnosti, by mélo byt stanoveno jednotné kritérium, které ur¢i subjekty, jez do oblasti
plisobnosti této smérnice spadaji. Toto kritérium by mélo spocivat v uplatnéni pravidla velikostniho omezeni, podle
kterého by do oblasti psobnosti této smérnice spadaly viechny subjekty, které lze povazovat za stiedni podniky
podle ¢ldnku 2 piilohy doporuceni Komise 2003/361/ES (°), nebo které prekracuji stropy, jez jsou pro stfedni
podniky stanoveny v odstavci 1 uvedeného ¢ldnku a které plisobi v odvétvich nebo poskytuji druhy sluzeb nebo
vykondvaji ¢innosti, na néz se vztahuje tato smérnice. Clenské stdty by mély rovnéz stanovit, ze do oblasti

() Doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnikéi a malych a stfednich podniké (Uf. vést. L 124,
20.5.2003, 5. 36).
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ptisobnosti této smérnice spadaji nékteré malé podniky a mikropodniky ve smyslu ¢l. 2 odst. 2 a 3 uvedené piilohy,
které spliji zvldstni kritéria poukazujici na klicovou dlohu pro spole¢nost, ekonomiku, nebo pro konkrétni odvétvi
¢i druhy sluzeb.

(8)  Vynéti subjektl vefejné spravy z oblasti piisobnosti této smérnice by se mélo tykat subjektd, jez vykondvaji svou
innost prevazné v oblasti ndrodni bezpecnosti, vefejné bezpecnosti, obrany nebo vymahdni préva, vcetné
prevence, vySetfovani, odhalovani a stthdni trestnych ¢indl. Z oblasti pisobnosti této smérnice by vSak nemély byt
vynaty subjekty vefejné spravy, jejichZ Cinnost s témito oblastmi souvisi pouze okrajové. Subjekty s regulaéni
pravomoci se pro ucely této smérnice za subjekty vykondvajici ¢innost v oblasti vyméhani prava nepovaZzuji, a tudiz
z oblasti ptisobnosti této smérnice z tohoto diivodu vynaty nejsou. Subjekty vefejné spravy, které jsou zi{zeny
spolecné se tfeti zemi v souladu s mezinarodni dohodou, jsou z oblasti ptsobnosti této smérnice vyfaty. Tato
smérnice se nevztahuje na diplomatické a konzuldrni mise clenskych stétd ve tretich zemich ani na jejich sité
a informa¢ni systémy, pokud jsou tyto systémy umistény v prostordch mise nebo jsou provozovany pro uZivatele ve
treti zemi.

(9)  Clenské stity by mély byt schopny piijmout nezbytnd opatfeni, aby zajistily ochranu zékladnich zdjm@ narodni
bezpecnosti, ochranu vefejného pofidku a vefejné bezpecnosti a umoznily prevenci, vySetfovdni, odhalovani
a stihdni trestnych ¢ind. Za timto déelem by ¢lenské stity mély mit moZnost vyjmout konkrétni subjekty, které
vykondvaji ¢innosti v oblasti ndrodni bezpecnosti, vefejné bezpecnosti, obrany, nebo vymdhdni prdva, véetné
prevence, vySetfovani, odhalovédni a stthdnim trestnych ¢ind, v souvislosti s uvedenymi Cinnostmi z urditych
povinnosti stanovenych v této smérnici. Pokud subjekt poskytuje sluzby vyhradné subjektu vefejné spravy, ktery je
vynat z oblasti pisobnosti této smérnice, mély by mit ¢lenské stity moznost vyjmout uvedeny subjekt z urcitych
povinnosti stanovenych v této smérnici, pokud jde o tyto sluzby. Zddny ¢lensky stat by navic nemél byt povinen
poskytovat informace, jejichz zpFistupnéni by bylo v rozporu se zdkladnimi zdjmy jeho ndrodni bezpecnosti,
vefejné bezpecnosti ¢i obrany. V uvedenych souvislostech by mély byt zohlednény vnitrostdtni a unijni pravidla
o ochrané utajovanych informaci, dohody o zachovani davérnosti ddajti, nebo neformalni dohody o zachovani
dtvérnosti, jako je napiiklad tzv. ,TLP protokol* (Traffic Light Protocol). TLP protokol je tfeba chdpat jako
prostiedek poskytovani informaci o jakychkoli omezenich, pokud jde o dalii $ifeni informaci. Pouzivd se téméf ve
viech tymech pro reakce na pocitacové bezpecnostni incidenty (ddle jen ,tymy CSIRT*) a nékterych stfediscich pro
sdilen{ a analyzu informaci.

(10) I kdyz se tato smérnice vztahuje na subjekty vykondvajici ¢innosti v oblasti vyroby elektfiny v jadernych
elektrarndch, nékteré z téchto ¢innosti mohou nicméné souviset s narodni bezpe¢nosti. V takovém piipadé by mél
byt ¢lensky stat schopen vykondvat svou odpovédnost za ochranu ndrodni bezpec¢nosti, pokud jde o tyto ¢innosti,
véetné ¢innosti v ramci jaderného hodnotového fetézce, v souladu se Smlouvami.

(11) Nekteré subjekty vykondvaji ¢innost v oblastech ndrodni bezpecnosti, vefejné bezpe¢nosti, obrany nebo vymahani
prdva, véetné prevence, vySetfovani, odhalovani a stthdni trestnych ¢ind, a zdroven poskytuji sluzby vytvéfejici
divéru. Poskytovatelé sluzeb vytvafejicich divéru, ktefi spadaji do oblasti ptsobnosti nafizeni Evropského
parlamentu a Rady (EU) ¢. 910/2014 (), by méli spadat i do oblasti ptisobnosti této smérnice, aby byla zajisténa
stejnd uroven bezpecnostnich pozadavki a dohledu, jakd byla stanovena v uvedeném nafizeni pro poskytovatele
sluzeb vytvéiejicich davéru. V souladu s tim, Ze nékteré konkrétni sluzby jsou vynaty z pusobnosti natizeni (EU)
¢. 910/2014, by se tato smérnice neméla vztahovat na poskytovani sluzeb vytvérejicich divéru, které jsou
pouzivany vyhradné v rdmci uzavienych systéma vyplyvajicich z vnitrostdtniho prava nebo z dohod mezi ur¢enym
okruhem dcastnikd.

() Naifzen{ Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbich
vytvéfejicich divéru pro elektronické transakce na vnitinim trhu a o zrueni smérnice 1999/93/ES (Ut. vést. L 257, 28.8.2014, 5. 73).
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(12) Poskytovatelé postovnich sluzeb ve smyslu smérnice Evropského parlamentu a Rady 97/67/ES (), v¢etné
poskytovateld kuryrnich dorucovacich sluzeb, by méli této smérnici podléhat, pokud poskytuji alespoii jeden
z krokd v postovnim Fetézci, zejména vybér, t¥idéni, pfepravu nebo doddni postovnich zdsilek, véetné sluzeb
souvisejicich s vyzveddvdnim, a soucasné by méla byt zohlednéna mira jejich zdvislosti na sitich a informac¢nich
systémech. Pfepravni sluzby, které nejsou poskytovany ve spojeni s nékterym z téchto krokd, by mély byt vynaty
z oblasti pisobnosti postovnich sluzeb.

(13) Jelikoz kybernetické hrozby jsou stdle intenzivngjsi a diimyslngjsi, mély by se clenské stity snazit zajistit, aby
subjekty, které jsou vynaty z oblasti plisobnosti této smérnice, dosahly vysoké Grovné kybernetické bezpecnosti,
a mély by podporovat provadéni rovnocennych opatfeni k Fzeni kybernetickych bezpe¢nostnich rizik, kterd
zohlednuj citlivou povahu téchto subjekti.

(14) Na zpracovéni osobnich tdaji podle této smérnice se uplatni pravo Unie v oblasti ochrany tdaji a pravo Unie
v oblasti ochrany soukromi. Touto smérnici neni zejména dotéeno nafizeni Evropského parlamentu a Rady (EU)
2016/679(ES (*) a smérnice Evropského parlamentu a Rady 2002/58/ES (). Touto smérnici by proto nemély byt
mimo jiné dotceny tkoly a pravomoci organt pfisluinych ke sledovéni souladu s platnym prévem Unie v oblasti
ochrany idajt a pravem Unie v oblasti ochrany soukromi.

(15) Subjekty spadajici do oblasti piisobnosti této smérnice pro ucely dodrZovani opatieni k fizeni kybernetickych
bezpecnostnich rizik a oznamovacich povinnosti by mély byt zafazeny do dvou kategorii: zadkladni subjekty
a dulezité subjekty, s pfihlédnutim k mife kritické dtlezitosti, pokud jde o odvétvi nebo druh sluzby, kterou
poskytuji, a také k jejich velikosti. V této souvislosti by se v piipadé potieby méla nalezité zohlednit veskerd
relevantni odvétvova posouzeni rizik nebo pokyny piislusnych orgdnti. Dohledové a donucovaci rezimy pro tyto
dvé kategorie subjektd by se mély odliSovat, aby byla zajisténa spravedlivd vyvdzenost mezi pozadavky
a povinnostmi zaloZenymi na riziku na jedné strané a spravni zatéz{ vyplyvajici z dohledu nad dodrzovdnim
smérnice na druhé strané.

(16) Ma-li se zabranit tomu, aby subjekty, které maji partnerské podniky nebo které jsou pfidruzenymi podniky, byly
povazovany za zakladni nebo dilezité subjekty, kde by to bylo neptimétené, mohou ¢lenské stity p#i uplatiiovani
¢l. 6 odst. 2 piilohy doporuceni 2003/361/ES zohlednit miru nezavislosti, v niZ se subjekt ve vztahu ke svym
partnerskym nebo piidruzenym podnikim nachazi. Clenské staty mohou zejména zohlednit skute¢nost, Ze subjekt
je na svém partnerovi nebo pfidruZenych podnicich nezdvisly z hlediska sité a informac¢nich systémd, které tento
subjekt pouzivé pfi poskytovani svych sluzeb, a pokud jde o sluzby, které tento subjekt poskytuje. Clenské staty pak
mohou mit v piislu§ném pfipadé za to, Ze takovy subjekt nespliiuje kritéria pro stfedni podnik podle ¢lanku 2
piilohy doporuceni 2003/361/ES nebo nepiekracuje stropy pro stfedni podniky stanovené v odstavci 1 uvedeného
¢lanku, jestlize by se po zohlednéni stupné nezavislosti uvedeného subjektu tento subjekt nepovazoval za subjekt,
ktery je stiednim podnikem nebo za subjekt, ktery tyto stropy piekracuje, pokud by se zohlednily pouze jeho
vlastn{ ddaje. Povinnosti, které smérnice stanovuje partnerskym a pfidruzenym podnikim, které do oblasti
plsobnosti této smérnice spadaji, zistdvaji nedotceny.

(17)  Clenské stity by mély mit moznost rozhodnout, Ze subjekty uréené pied vstupem této smérnice v platnost jako
provozovatelé zdkladnich sluzeb podle smérnice (EU) 2016/1148 maji byt povaZovany za zakladni subjekty.

() Smérnice Evropského parlamentu a Rady 97/67[ES ze dne 15. prosince 1997 o spolecnych pravidlech pro rozvoj vnitintho trhu
postovnich sluzeb Spolecenstvi a zvySovani kvality sluzby (Ut. vést. L 15, 21.1.1998, 5. 14).

(*) Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto ddajii a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
tdajt) (UF. vést. L 119, 4.5.2016, s. 1).

(’) Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpracovani osobnich udajii a ochrané soukromi
v odvétvi elektronickych komunikaci (smérnice o soukrom{ a elektronickych komunikacich) (UF. vést. L 201, 31.7.2002, s. 37).
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(19)

(20)

(21)

(22)

(23)

Mé-li byt zajistén jasny piehled o subjektech spadajicich do oblasti piisobnosti této smérnice, mély by ¢lenské staty
vytvofit seznam zdkladnich a dalezitych subjektd, jakoZ i subjekt poskytujicich sluzby registrace jmen domén. Za
timto ucelem by clenské stity mély od subjektli vyzadovat, aby pfislusnym organim pfedklddaly alespon
ndsledujici informace: ndzev, adresu a aktudlni kontaktni tdaje, a to i e-mailové adresy, rozsah IP adres a telefonni
Cisla, piipadné i s uvedenim pfislusného odvétvi a pododvétvi podle ptiloh, a v piislusnych ptipadech i seznam
Clenskych statd, v nichZ poskytuji sluzby spadajici do oblasti ptisobnosti této smérnice. Komise by bez zbyte¢ného
odkladu méla za timto tcelem za pomoci Agentury Evropské unie pro kybernetickou bezpec¢nost (déle jen ,ENISA®)
poskytnout pokyny a Sablony tykajici se povinnosti predklddat informace. Pro snazsi sestavovéni a aktualizaci
seznamu zdkladnich a dalezitych subjekti, jakoz i subjektt poskytujicich sluzby registrace jmen domén by mély
mit ¢lenské stity moznost zavést vnitrostitni mechanismy pro registraci téchto subjekti. Existuji-li registry na
vnitrostatni Grovni, mohou ¢lenské stity rozhodnout o vhodnych mechanismech k urceni subjektd, které do oblasti
plisobnosti této smérnice spadaji.

Odpovédnosti clenskych sttt by mélo byt pfedlozit Komisi alespoii pocet zdkladnich a ddlezitych subjektd pro
kazdé odvétvi a pododvétvi uvedené v piilohdch a také piislusné informace o poctu urCenych subjektd, o tom, na
zékladé kterého z postupii stanovenych v této smérnici byly ureny, a o typu sluzby, jiz poskytuji. Clenské staty se
vyzyvaji k vyméné informaci s Komisi o zakladnich a dulezitych subjektech a v ptipadé rozsdhlého incidentu
v oblasti kybernetické bezpec¢nosti také k vyméné pfislusnych informaci, napfiklad nidzvu dotceného subjektu.

Komise by méla ve spolupréci se skupinou pro spolupréci a po konzultaci s relevantnimi zii¢astnénymi stranami
poskytnout pokyny ohledné plnéni kritérii platnych pro mikropodniky a malé podniky za téelem posouzeni toho,
zda spadaji do pusobnosti této smérnice. Komise by rovnéz méla zajistit, Ze budou mikropodnikim a malym
podnikiim spadajicim do oblasti ptsobnosti této smérnice poskytovany vhodné pokyny. V této souvislosti by
Komise s pomoci ¢lenskych stdtii méla mikropodnikiim a malym podnikdm poskytovat informace.

Komise mze vydat pokyny s cilem pomoci ¢lenskym statim provadét ustanoveni této smérnice tykajici se oblasti
pusobnosti a vyhodnotit pfiméfenost opatieni, jeZz maji byt podle této smérnice pfijata, zejména pokud jde
o subjekty s komplexnimi obchodnimi modely nebo podminkami provozu, kdy urcity subjekt mize soucasné
splilovat kritéria stanovend pro zdkladni i dalezité subjekty nebo soucasné vykondvat ¢innosti, z nichz nékteré
spadaji do oblasti ptisobnosti této smérnice, a nékteré jsou z ni vytaty.

Tato smérnice stanovi zdklad pro opatfeni k fizeni kybernetickych bezpe¢nostnich rizik a oznamovaci povinnosti
napfi¢ odvétvimi, jez spadaji do oblasti jeji pisobnosti. Budou-li v zdjmu zajisténi vysoké drovné kybernetické
bezpecnosti v celé Unii povazovany za nezbytné dalsi odvétvové pravni akty Unie tykajici se opatfeni k fizeni
kybernetickych bezpe¢nostnich rizik a oznamovacich povinnosti, méla by Komise posoudit, zda by mohla byt
takovd dal$i ustanoveni stanovena v provadécim aktu podle této smérnici, aby se zabranilo rozt#{sténosti ustanoveni
o kybernetické bezpe¢nosti v ramci pravnich aktd Unie. V pfipadé, Ze by tento provadéci akt nebyl pro uvedeny ticel
vhodny, mohly by k zajisténi vysoké arovné kybernetické bezpec¢nosti v celé Unii pfispét odvétvové pravni akty Unie
pii plném zohlednéni specifik a slozitosti dotéenych odvétvi. Tato smérnice za timto ticelem nebrani pfijeti dalsich
odvétvovych préavnich aktd Unie tykajicich se opatfeni k Fizeni kybernetickych bezpecnostnich rizik
a oznamovacich povinnosti, které fadné zohledni potiebu komplexniho a soudrzného rdmce pro kybernetickou
bezpecnost. Touto smérnici nejsou dotéeny stavajici provadéci pravomoci, jez byly Komisi svéfeny v fadé odvétvi,
véetné odvétvi dopravy a energetiky.

Pokud odvétvovy pravni akt Unie obsahuje ustanoveni, jez vyzaduji, aby zdkladni nebo dulezité subjekty ptijaly
opatteni k fizeni kybernetickych bezpe¢nostnich rizik nebo aby oznamovaly vyznamné incidenty, a pokud je
Ucinek téchto opatfeni alespori rovnocenny ucinku povinnosti stanovenych v této smérnici, méla by se tato
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ustanovent, véetné téch o dohledu a vymahani, na uvedené subjekty vztahovat. Pokud se odvétvovy pravni akt Unie
nevztahuje na viechny subjekty v konkrétnim odvétvi, jez nalezi do oblasti piisobnosti této smérnice, méla by se na
subjekty, na néz se uvedeny akt nevztahuje, vztahovat i nadéle p¥islusnd ustanoveni této smérnice.

(24) Pokud ustanoveni odvétvového pravniho aktu Unie vyZaduji, aby zdkladni nebo dulezité subjekty dodrzovaly
oznamovaci povinnosti, jejichz ¢inky jsou pfinejmensim rovnocenné jako u povinnosti stanovenych v této
smérnici, méla by byt pfi vyfizovani ozndmeni o incidentech zajisténa soudrznost a G¢innost. Za timto éelem by
ustanoven{ o oznamovani incidentd odvétvového unijniho pravniho aktu méla tymtim CSIRT, pfislusnym orgdntim
nebo jednotnym kontaktnim misttim pro kybernetickou bezpe¢nost (déle jen ,jednotnd kontaktni mista“) podle této
smérnice poskytnout k ozndmenim o incidentech, jez byla u¢inéna v souladu s odvétvovym pravnim aktem Unie,
okamzity piistup. Tento okamzity pfistup lze zajistit zejména tak, Ze ozndmeni o incidentech budou tymu CSIRT,
piislusnému orgdnu nebo jednotnému kontaktnimu mistu podle této smérnice pfeddvana bez zbyte¢ného odkladu.
Clenské stity by mély v piislusnych pifpadech zavést mechanismus automatického a pifmého oznamovani, ktery
zajisti pfi vyfizovani téchto ozndmeni o incidentech systematické a okamzité sdileni informaci s tymy CSIRT,
piislusnymi orgdny nebo jednotnymi kontaktnimi misty. Pro zjednoduseni oznamovéni a zavedeni mechanismu
automatického a pfimého oznamovani by ¢lenské staty mohly v souladu s odvétvovym pravnim aktem Unie vyuZit
jednotné kontaktni misto.

(25) Odvétvové pravni akty Unie, které stanovuji opatfeni k F{zeni kybernetickych bezpecnostnich rizik nebo
oznamovaci povinnosti, jeZ maji pfinejmensim rovnocenny ucinek jako ty, které jsou stanoveny v této smérnici, by
mohly stanovit, Ze piislusné organy podle téchto akt vykonavaji své dohledové a vymahaci pravomoci ve vztahu
k témto opatfenim nebo povinnostem za pomoci pfislusnych orgdnt ve smyslu této smérnice. Dotéené piislusné
organy by za timto tGcelem mohly uzaviit ujedndni o spoluprdci. Tato ujedndni o spoluprdci mohou mimo jiné
stanovit postupy tykajici se koordinace ¢innosti v oblasti dohledu, véetné postupti Setfeni a kontrol na misté
v souladu s vnitrostatnim pravem a mechanismu pro vyménu pfislusnych informaci o dohledu a vymdhani mezi
piislusnymi orgdny, a to i pokud jde o pfistup ke kybernetickym tdajtim, které si vyzddaly pfislusné orgdny ve
smyslu této smérnice.

(26) Pokud odvétvové pravni akty Unie vyZaduji nebo motivuji subjekty k oznamovdni vyznamnych kybernetickych
hrozeb, mély by ¢lenské stity rovnéz podporovat sdileni informaci o vyznamnych kybernetickych hrozbéch s tymy
CSIRT, ptislusnymi orgdny nebo jednotnymi kontaktnimi misty ve smyslu této smérnice, aby byly tyto orgdny
o0 bezpecnostnich hrozbach na kybernetické scéné 1épe informovany a mohly G¢inné a v¢as reagovat v piipadé, ze
se vyznamné kybernetické hrozby naplni.

(27) Budouci odvétvové pravni akty Unie by mély ndlezité zohlediiovat definice a rdmec pro dohled a vymahdni
stanovené v této smérnici.

(28) Nafizeni Evropského parlamentu a Rady (EU) 2022/2554 (°) by mélo byt povazovéno za odvétvovy pravni akt Unie
ve vztahu k této smérnici, pokud jde o finan¢ni subjekty. Ustanoveni nafizeni (EU) 2022/2554, kterd se tykaji fizeni
rizik v oblasti informacnich a komunikaé¢nich technologii (dale jen ,IKT“), feSeni incidentdi souvisejicich s IKT,
a zejména oznamovani incidentd, jakoZ i ustanoveni tykajici se testovani digitdlni provozni odolnosti, ujedndni
o sdileni informaci a rizik v oblasti IKT spojenych s tfetimi stranami by méla platit misto ustanoveni stanovenych
v této smérnici. Clenské stity by proto nemély uplatiiovat ustanoveni této smérnice o fizeni kybernetickych
bezpecnostnich rizik a o oznamovacich povinnostech, a o dohledu a vymédhdni vii¢i finan¢énim subjekttim, na néz
se vztahuje nafizeni (EU) 2022/2554. Zdroven je dilezité zachovat s finan¢nim odvétvim silny vztah a vyménu
informaci podle této smérnice. Za tim t¢elem nafizeni (EU) 2022/2554 umoziiuje, aby se evropské organy dohledu
a piislusné orgdny podle uvedeného nafizeni tcastnily ¢innosti skupiny pro spoluprdci a aby si vyméiiovaly
informace a spolupracovaly s jednotnymi kontaktnimi misty, jakoz i s tymy CSIRT a pfislusnymi orgdny podle této
smérnice. Pfislusné orgdny podle nafizeni (EU) 2022/2554 by mély pfeddvat rovnéz udaje o vyznamnych
incidentech tykajicich se IKT a o vyznamnych kybernetickych hrozbach tymdm CSIRT, pfislusnym orgdntim nebo
jednotnym kontaktnim mistim podle této smérnice. Toho lze dosdhnout poskytnutim okamzitého pfistupu

(1) Natizeni Evropského parlamentu a Rady (EU) 20222554 ze dne 14. prosince 2022 o digitdlni provozni odolnosti finan¢niho sektoru
a 0 zméné nafizenf (ES) ¢. 10602009, (EU) ¢. 648/2012, (EU) ¢. 600/2014, (EU) ¢. 909/2014 a (EU) 2016/1011 (viz strana 1 v tomto
¢isle Ufedniho véstniku).
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k ozndmenim o incidentu a jejich postoupenim bud ptimo, nebo prostiednictvim jednotného kontaktniho mista.
Clenské stity by kromé toho mély odvétvi financi naddle zahrnovat do svych strategif kybernetické bezpecnosti
a tymy CSIRT mohou zahrnout finanéni odvétvi do svych ¢innosti.

(29) Ma-li se zabranit rozdilim v povinnostech v oblasti kybernetické bezpe¢nosti ulozenych subjektim v odvétvi letectvi

(30)

(31)

"
(")

)

nebo jejich zdvojovdni, mély by vnitrostitni orgdny podle nafizeni Evropského parlamentu a Rady (ES)
¢.300/2008 (') a (EU) 2018/1139 (') a piislusné orgdny podle této smérnice spolupracovat pti provadéni opatfeni
k fizen{ kybernetickych bezpe¢nostnich rizik a dohledu nad dodrzovanim téchto opatfeni na vnitrostatni Grovni.
Soulad subjektu s bezpecnostnimi pozadavky stanovenymi v nafizenich (ES) ¢. 300/2008 a (EU) 2018/1139
a v prislusnych aktech v prenesené pravomoci a provadécich aktech pfijatych podle uvedenych natizeni by mohly
piislusné orgdny podle této smérnice povazovat za soulad s odpovidajicimi poZadavky stanovenymi v této smérnici.

Vzhledem ke vzdjemnym vazbdm mezi kybernetickou bezpecnosti a fyzickou bezpecnosti subjekttt by mél byt
zajistén soudrzny pristup ke smérnici Evropského parlamentu a Rady (EU) 2022/2557 (V) a k této smérnici. Za
timto Gcelem by subjekty, které jsou urCeny jakoZto kritické subjekty podle smérnice (EU) 2022/2557, mély byt
povazovany za zdkladni subjekty podle této smérnice. Mimoto by kazdy ¢lensky stit mél zajistit, aby jeho ndrodni
strategie kybernetické bezpecnosti stanovila rdmec politik pro posileni koordinace uvnitf uvedeného ¢lenského
statu mezi jeho pfislusnymi orgdny podle této smérnice a podle smérnice (EU) 20222557 v souvislosti se sdilenim
informaci o rizicich, kybernetickych hrozbdch a incidentech a o jinych neZ kybernetickych rizicich, hrozbich
a incidentech a pfi vykonu dkolt dohledu. Pfislusné orgdny podle této smérnice a orgdny piislusné podle smérnice
(EU) 2022/2557 by mély spolupracovat a vyménovat si informace bez zbyte¢ného odkladu, zejména ve vztahu
k urceni kritickych subjektd, rizik, kybernetickych hrozeb a incidentt, jakoZ i ohledné jinych nez kybernetickych
rizik, hrozeb nebo incidentd dotykajicich se kritickych subjektti, véetné opatieni v oblasti kybernetické bezpe¢nosti
a fyzickych opatfeni pfijatych kritickymi subjekty a vysledkd ¢innosti v oblasti dohledu provadénych s ohledem na
tyto subjekty.

V zéjmu zefektivnéni ¢innosti v oblasti dohledu mezi p¥islusnymi organy podle této smérnice a podle smérnice (EU)
2022/2557 a v zdjmu minimalizace administrativni zatéZe pro dotcené subjekty by uvedené piislusné organy ddle
mély usilovat o harmonizaci $ablon pro oznamovani incidentil a postupti v oblasti dohledu. Pfisluiné organy podle
smérnice (EU) 2022/2557 by piipadné mély mit moZnost pozddat pifslusné orginy podle této smérnice, aby
vykondvaly své dohledové a vymahaci pravomoci ve vztahu k subjektu, ktery je urcen jakozto kriticky subjekt podle
smérnice (EU) 2022/2557. Piislusné orgdny podle této smérnice a podle smérnice (EU) 2022/2022/2557 by za
timto ticelem mély, pokud mozno v redlném Case, spolupracovat a vymeériovat si informace.

Subjekty patiici do odvétvi digitdlni infrastruktury jsou v zdsadé zalozeny na sitich a informacnich systémech,
a proto by povinnosti uloZzené uvedenym subjektim touto smérnici mély komplexné fesit fyzickou bezpe¢nost
téchto systéma v ramci jejich opatfeni k Fzeni kybernetickych bezpecnostnich rizik a oznamovacich povinnosti.
JelikoZ se na tyto zéleZitosti vztahuje tato smérnice, povinnosti stanovené v kapitoldch III, IV a VI smérnice (EU)
2022/2557 se na tyto subjekty nevztahuji.

Nafizeni Evropského parlamentu a Rady (ES) ¢. 300/2008 ze dne 11. bfezna 2008 o spolecnych pravidlech v oblasti ochrany civilniho
letectvi pred protipravnimi ¢iny a o zrusenf nafizent (ES) ¢. 2320/2002 (U. vést. L 97, 9.4.2008, s. 72).

Natizeni Evropského parlamentu a Rady (EU) 2018/1139 ze dne 4. Cervence 2018 o spole¢nych pravidlech v oblasti civilniho letectvi
a o ziizeni Agentury Evropské unie pro bezpecnost letectvi, kterym se méni nafizeni (ES) ¢. 2111/2005, (ES) ¢. 1008/2008, (EU)
¢. 996/2010, (EU) ¢. 376/2014 a smérnice Evropského parlamentu a Rady 2014/30/EU a 2014/53/EU a kterym se zruuje nafizeni
Evropského parlamentu a Rady (ES) ¢. 552/2004 a (ES) ¢. 2162008 a naiizeni Rady (EHS) ¢. 3922/91 (Ut. vést. L 212, 22.8.2018,
s. 1).

Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022 o odolnosti kritickych subjektd, kterou se rusi
smérnice Rady 2008/114/ES (viz strana 164 v tomto &isle Uredniho véstniku).
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(32) Podpora a ochrana spolehlivého, odolného a bezpe¢ného systému jmen domén jsou klicovymi faktory pro
zachovéni integrity internetu a jsou nezbytné pro jeho nepfetrzity a stabilni provoz, na kterém zéavisi digitdlni
ekonomika a spolecnost. Tato smérnice by se proto méla vztahovat na registry domén nejvyssi drovné
a provozovatele systému ptekladu jmen domén (ddle jen ,provozovatel DNS“) povazované za subjekty poskytujici
vefejné dostupné rekurzivni sluzby pro pieklad jmen domén pro koncové uZivatele internetu nebo autoritativni
sluzby pro pieklad jmen domén pro pouziti tfetimi stranami. Tato smérnice by se neméla vztahovat na kofenové
jmenné servery.

(33)  Sluzby cloud computingu by mély zahrnovat digitalni sluzby, které umozsiuji spravu na vyzadani a Siroky dalkovy
piistup k rozsifitelnému a pfizptsobitelnému dlozisti distribuovanych vypocetnich zdrojt, které je mozno sdilet,
véetné ptipadi, kdy tyto zdroje maji nékolik rtiznych umisténi. Vypocetni zdroje zahrnuji zdroje, jako jsou sité,
servery nebo jind infrastruktura, opera¢ni systémy, software, tlozisté, aplikace a sluzby. Modely sluzeb cloud
computingu zahrnuji mimo jiné infrastrukturu jako sluzbu (laaS), platformu jako sluzbu (PaaS), software jako
sluzbu (SaaS) a sit jako sluzbu (NaaA). Modely zavddéni cloud computingu by mély zahrnovat soukromy,
komunitni, vefejny a hybridni cloud. Sluzby a modely zavddéni cloud computingu maji tentyz vyznam jako
podminky poskytovani sluzeb a modely zavddéni definované podle normy ISO/IEC 17788:2014. Schopnost
uzivatele cloud computingu jednostranné vlastnimi silami vyuZzivat vypocetni potencidl, jako je vypocetni Cas
serveru nebo uklddani na siti, bez jakékoli interakce poskytovatele sluzeb cloud computingu s ¢lovékem, by bylo
mozné popsat jako spravu na vyzadani.

Pojem ,Siroky délkovy piistup“ se pouzivd k popsani toho, Ze cloudova kapacita je poskytovana po siti a ptistup k ni
se uskute¢niuje prostiednictvim mechanismu podporujictho pouziti heterogennich platforem s tenkymi nebo
tlustymi klienty, véetné mobilnich telefond, tablett, laptopti a pracovnich stanic. Pojem ,rozsifitelny” poukazuje na
skutecnost, Ze v zdjmu pokryti nerovnomérné poptavky jsou vypocetni zdroje pridéloviny poskytovatelem
cloudovych sluzeb flexibilng, bez ohledu na zemépisnou polohu zdrojii. Pojem ,pfizpusobitelné tloZisté* oznacuje
skutecnost, ze vypocetni zdroje jsou poskytovany a uvoliioviny na zdkladé poptavky, aby bylo mozno urychlené
zvySovat i snizovat dostupné zdroje se zfetelem na zatiZeni. Pojmem ,které je mozno sdilet” se rozumi, Ze tyto
vypocetni zdroje jsou poskytovany vicero uZivateltim, ktei{ k dané sluzbé sdileji spole¢ny piistup, aviak zpracovani
probihd pro kazdého uzivatele oddélené, byt je sluzba poskytovina z téhoZz elektronického zafizeni. Pojem
,distribuovany“ oznacuje ty vypocetni zdroje, které se nachdzeji na riznych sitové propojenych pocita¢ich nebo
zafizenich a které mezi sebou komunikuji a koordinuji prostfednictvim pfedavan{ zprév.

(34)  Vzhledem ke vzniku inovativnich technologii a novych obchodnich modeli se pfedpokldda, Ze v reakci na vyvijejici
se potieby zdkaznikt se na vnitinim trhu objevi nové sluzby cloud computingu a modely zavadéni. V této souvislosti
lze sluzby cloud computingu poskytovat ve vysoce distribuované podobé, jesté blize k mistu, kde jsou data
generovéana nebo shromazdovana, a piejit tak od tradi¢ntho modelu k vysoce distribuovanému modelu (tzv. ,edge
computing®).

(35) Sluzby, jez nabizeji poskytovatelé sluzeb datovych center, nemusi byt vidy poskytovany ve formé sluzeb cloud
computingu. Datovd centra tedy ne vzdy tvoif soucdst infrastruktury cloud computingu. Aby bylo mozné ridit
vSechna rizika pro bezpecnost siti a informacnich systémi, méla by se tato smérnice vztahovat také na
poskytovatele sluzeb datovych center, které nejsou sluzbami cloud computingu. Pro tGcely této smérnice by pojem
,sluzba datovych center” mél zahrnovat poskytovani sluzby, kterd zahrnuje struktury nebo skupiny struktur urcené
pro centralizované upravy, vzdjemné propojeni a provozovani informacnich technologii a sitovych zafizeni
poskytujicich sluzby uklddani, zpracovani a pfenos dat spolu se vSemi zafizenimi a infrastrukturami pro rozvod
energie a kontrolu Zivotniho prostfedi. Pojem ,sluzba datovych center” by se nemél vztahovat na interni, firemni
datova centra vlastnénd a provozovana pro vlastni potiebu dotéeného subjektu.

(36) Vyzkumné ¢innosti hraji klicovou tilohu pfi vyvoji novych produktd a procest. Mnohé z téchto ¢innosti provadéji
subjekty, které vysledky svého vyzkumu sdileji, $ifi nebo vyuzivaji pro komeréni tcely. Tyto subjekty proto mohou
byt dalezitymi hra¢i v hodnotovych fetézcich, coz ¢ini bezpecnost jejich siti a informacnich systémd nedilnou
soucasti celkové kybernetické bezpecnosti vnitintho trhu. Vyzkumné organizace by mély byt chdpdny tak, zZe
zahrnuji subjekty, které se v podstatné ¢dsti svych ¢innosti zaméfuji na provadéni aplikovaného vyzkumu nebo
experimentdlniho vyvoje ve smyslu manudlu Frascati z roku 2015 vypracovaného Organizaci pro hospodéiskou
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spolupréci a rozvoj: pokyny pro shromazdovani a vykazovéni tidajii o vyzkumu a experimentdlnim vyvoji za
ucelem vyuziti jejich vysledkd pro komeréni dcely, jako jsou vyroba nebo vyvoj produktu nebo procesu,
poskytovani sluzby, nebo jejich uvddéni na trh.

(37) Rostouci vzdjemné zdvislosti jsou vysledkem stéle vice pfeshrani¢ni a vzdjemné propojené sité poskytovani sluzeb
pomoci kli¢ovych infrastruktur v celé Unii v odvétvich, jako jsou energetika, doprava, digitélni infrastruktura, pitnd
voda, odpadni voda, zdravotnictvi, nékterych prvki vefejné spravy a rovnéz vesmiru, pokud jde o poskytovani
urditych sluzeb zévisejicich na pozemnich infrastrukturach, které vlastni, #idi a provozuji bud ¢lenské stity, nebo
soukromé subjekty, a proto nezahrnuji infrastruktury vlastnéné, fizené a provozované Unii nebo jménem Unie
v ramci jejiho vesmirného programu. Tyto vzdjemné zdvislosti znamenaji, Ze jakékoli naruseni, a dokonce i takové
naruseni, které je ptivodné omezeno na jeden subjekt nebo jedno odvétvi, mize mit $irsi dominové Gcinky, jez
mohou potencidlné mit dalekosdhlé negativni dopady na poskytovani sluzeb na celém vnitinim trhu. Vystupniované
kybernetické atoky béhem pandemie COVID-19 prokdzaly zranitelnost stdle vice vzdjemné zdvislych spole¢nosti
vuci rizikim s nizkou pravdépodobnosti.

(38) Vzhledem k odlisnostem jednotlivych vnitrostdtnich spravnich struktur a s cilem podpofit jiz existujici odvétvovd
opatfeni nebo kontroln{ a regula¢ni orgdny Unie by ¢lenské stity mély mit moznost urcit nebo zfidit jeden nebo
vice piislusnych organt odpovédnych za kybernetickou bezpe¢nost a tikoly dohledu podle této smérnice.

(39) Pro usnadnéni preshrani¢ni spoluprdce a komunikace mezi organy a za t¢elem tc¢inného provedeni této smérnice je
nezbytné, aby kazdy clensky stat urcil jednotné kontaktni misto odpovédné za koordinaci zédleZitosti souvisejicich
s bezpecnosti siti a informacnich systémi a pfeshrani¢ni spolupraci na tirovni Unie.

(40) Jednotnd kontaktni mista by méla zajistit G¢innou pfeshrani¢ni spolupréci s pFislusnymi orgdny jinych ¢lenskych
statd a pifpadné s Komisi a agenturou ENISA. Jednotna kontaktni mista by proto méla byt povéfena postoupenim
ozndmeni o vyznamnych incidentech s pfeshrani¢nim dopadem jednotnym kontaktnim mistim jinych dotéenych
¢lenskych stdtt na zddost tymu CSIRT nebo piislusného organu. Na vnitrostdtni Grovni by jednotnd kontaktni
mista méla zajistovat hladkou meziodvétvovou spoluprici s ostatnimi pfislusnymi orgdny. Jednotnym kontaktnim
mistim by mohly byt také zasiliny pfislusné informace o incidentech tykajicich se finan¢nich subjektt od
piislusnych orgdnti podle natizeni (EU) 20222554, které by tato mista méla byt schopna pi{padné zasilat tymim
CSIRT nebo piislu§nym organtim podle této smérnice.

(41)  Clenské stity by mély byt nalezité vybaveny jak po technické, tak po organizaéni strénce, aby mohly incidentm
a rizikim predchazet, odhalovat je, reagovat na né, a zmirfiovat jejich dopad. Clenské stity by proto mély ziidit
nebo urcit jeden nebo vice tymt CSIRT ve smyslu této smérnice a zajistit, aby mély odpovidajici zdroje a technické
kapacity. Tymy CSIRT by mély spliiovat pozadavky stanovené v této smérnici tak, aby zarucily efektivni
a kompatibilni schopnosti fesit incidenty a rizika a zajistily G¢innou spolupréci na tGrovni Unie. Clenské stity by
mély mit moZznost urcit jako tymy CSIRT stdvajici tymy pro reakci na pocitacové hrozby (déle jen ,CERT"). V zdjmu
posileni divéry mezi subjekty a tymy CSIRT v piipadech, kdy je tym CSIRT soucdsti piislusného orgdnu, by ¢lenské
stity mély mit moznost zvazit funkéni oddéleni operativnich dkold plnénych tymy CSIRT, zejména v souvislosti se
sdilenim informaci a podporou poskytovanou subjektim, od ¢innosti piislusnych orgénii v oblasti dohledu.

(42) Tymy CSIRT jsou povéfeny feSenim incidentd. To zahrnuje zpracovani velkého objemu tdaji, které jsou nékdy
citlivé. Clenské staty by mély zajistit, Ze tymy CSIRT budou mit infrastrukturu pro sdilenf a zpracovan{ informaci,
jakoz i dobfe vybavené pracovniky, coZz zajist{ diivérnost a davéryhodnost jejich operaci. Tymy CSIRT by v tomto
ohledu rovnéz mohly pfijmout kodexy chovéni.
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(43) Pokud jde o osobni tdaje, tymtm CSIRT by mélo byt umoZznéno, aby v souladu s nafizenim (EU) 2016/679 na
zadost zékladniho nebo dilezitého subjektu aktivné skenovaly sité a informacéni systémy, které tento subjekt
pouziva k poskytovén{ svych sluzeb. Clenské stity by se mély v piislusnych ptipadech zaméfit na to, aby viem
odvétvovym tyméim CSIRT zajistily stejné technické podminky. Clenské stity by mély mit moznost si pfi vytvareni
svych tyma CSIRT vyzddat pomoc agentury ENISA.

(44) Tymy CSIRT by mély byt na Zadost zdkladniho nebo dilezitého subjektu schopny sledovat veskerd jeho aktiva
orientovand na internet, a to jak na misté, tak mimo ngj, aby ur¢ily, pochopily a fidily celkova organiza¢ni rizika
tohoto subjektu, pokud jde o nové zjisténé ohrozeni dodavatelského fetézce nebo kritické zranitelnosti. Subjekt by
mél byt vyzvén, aby tym CSIRT informoval o tom, zda provozuje rozhrani pro privilegovanou spravu, nebot by to
mohlo ovlivnit rychlost provddéni zmirnujicich opatfeni.

(45) S ohledem na vyznam mezindrodni spoluprdce na poli kybernetické bezpecnosti by tymy CSIRT mély mit moZnost
Gcastnit se kromé sité¢ CSIRT zfizené touto smérnici také siti pro mezindrodni spolupréci. Tymy CSIRT a pFisluiné
organy by proto pro ucely plnéni svych tkolt mély mit moznost vyménovat si informace, véetné osobnich udaj,
s vnitrostdtnimi tymy CSIRT nebo piislusnymi orgdny tfetich zemi, pokud jsou splnény podminky pro preddvani
osobnich tdaji do tfetich zemi podle prdva Unie v oblasti ochrany tdaji, mimo jiné podminky stanovené
v ¢lanku 49 nafizeni (EU) 2016/679.

(46) Je zdsadni, aby byly zajistény odpovidajici zdroje pro dosazeni cilt této smérnice a k tomu, aby mohly pfislugné
orgny a tymy CSIRT plnit Gkoly, jez jsou v ni stanoveny. Clenské stity mohou na vnitrostdtni Grovni zavést
mechanismus financovani k pokryti nezbytnych vydaja pro plnéni tkolti vefejnych subjektt odpovédnych za
kybernetickou bezpe¢nost v daném ¢lenském staté podle této smérnice. Tento mechanismus by mél byt v souladu
s pravem Unie, mél by byt pfiméfeny a nediskriminaéni a mél by zohlediiovat rtzné ptistupy k poskytovani
bezpecnych sluzeb.

(47)  Sit CSIRT by méla i naddle pfispivat k posilovdni divéry a k podpofe rychlé a G¢inné operativni spoluprice mezi
¢lenskymi stty. Za tcelem posileni operativni spoluprce na drovni Unie by sit CSIRT méla zvézit pFizvani instituci
a agentur Unie zapojenych do politiky kybernetické bezpecnosti, jako je Europol, k ticasti na své ¢innosti.

(48) Za dGlelem dosazeni a udrzeni vysoké trovné kybernetické bezpecnosti by ndrodni strategie kybernetické
bezpecnosti pozadované touto smérnici mély sestdvat ze soudrznych rdmct se strategickymi cili a prioritami
v oblasti kybernetické bezpecnosti a spravy za tielem jejich dosazeni. Tyto strategie se mohou skladat z jednoho
nebo vice legislativnich ¢i nelegislativnich ndstrojt.

(49) Politiky v oblasti kybernetické hygieny poskytuji zdklady pro ochranu infrastruktury siti a informacnich systémd,
hardwaru, softwaru a bezpe¢nosti aplikaci on-line a tidajii o podnicich nebo o koncovych uzivatelich, na néz se
subjekty spoléhaji. Politiky v oblasti kybernetické hygieny zahrnujici spole¢ny zdkladni soubor postupt, véetné
aktualizace softwaru a hardwaru, zmény hesel, fizeni novych instalaci, omezeni p#istupovych ¢t na trovni
administrdtort a zdlohovédni tdajii, zprostfedkovavaji proaktivni rdmec pfipravenosti a celkové bezpecnosti
a ochrany v piipadé incidentl nebo kybernetickych hrozeb. Agentura ENISA by méla sledovat a analyzovat politiky
¢lenskych stith v oblasti kybernetické hygieny.

(50) Povédomi o kybernetické bezpecnosti a kybernetickd hygiena maji zdsadni vyznam pro zvySeni trovné kybernetické
bezpecnosti v Unii, zejména s ohledem na rostouci pocet pfipojenych zafizeni, kterd jsou stdle Cast&ji pi
kybernetickych ttocich vyuZivdna. Je tfeba vyvinout usili o zvySeni celkového povédomi o rizicich spojenych
s témito zafizenimi, zatimco posouzeni provedend na tirovni Unie by navic mohla pomoci zajistit spole¢né chdpani
téchto rizik v rdmci vnitfniho trhu.
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(55)

(56)

Clenské stéty by mély podporovat vyuzivani jakékoli inovativni technologie, véetné umélé inteligence, jez by mohla
zkvalitnit odhalovani a prevenci kybernetickych dtokd a umozZnit G¢inngj§i pfesmérovani zdrojii na feSeni
kybernetickych Gtokd. Clenské stity by proto mély ve svych nirodnich strategiich kybernetické bezpecnosti
podporovat ¢innosti v oblasti vyzkumu a vyvoje, jejimz cilem je usnadnit pouzivani téchto technologii, zejména
téch, které se tykaji automatizovanych nebo poloautomatizovanych ndstrojii v oblasti kybernetické bezpecnosti,
a piipadné sdileni adaji potiebnych pro zaskoleni uZivateld téchto technologii a pro jejich zdokonalovéni.
Pouzivani jakékoli inovativni technologie, v¢etné umélé inteligence, by mélo byt v souladu s pravem Unie v oblasti
ochrany tdaji, v¢etné zdsad ochrany tdajii, minimalizace dajii, spravedlnosti a transparentnosti a bezpe¢nosti
udaju, a to i pokud jde o nejmodernéjsi metody $ifrovéni. Pozadavky na zdmérnou a standardni ochranu udajg, jak
jsou stanoveny v nafizeni (EU) 2016/679, je tieba vyuzit v pIné mife.

Nastroje a aplikace kybernetické bezpecnosti s otevienym zdrojovym kdédem mohou piispivat k vyssi mife
otevienosti a mohou mit pozitivni dopad na G¢innost primyslové inovace. Oteviené normy usnadnuji
interoperabilitu mezi bezpe¢nostnimi néstroji a pfispivaji k bezpe¢nosti odvétvovych zicastnénych stran. Néstroje
a aplikace kybernetické bezpecnosti s otevienym zdrojovym kédem mohou podpofit $irsi komunitu vyvojai,
a umoznit tak diverzifikaci dodavateldi. Otevieny zdrojovy kod mtze vést k vétsi transparentnosti pfi ovéfovani
nastroji souvisejicich s kybernetickou bezpe¢nosti a k postupu odhalovani zranitelnosti ¥{zeném komunitou.
Clenské stity by proto mély mit mozZnost podporovat pouzivani softwaru s otevienym zdrojovym kédem
a otevienych standardt tim, Ze budou provadét politiky spojené s vyuzivanim otevienych dat a otevienych zdroji
v ramci koncepce ,bezpecnost prostfednictvim transparentnosti‘. Politiky, které podporuji zavadéni a udrzitelné
vyuzivani néstrojii kybernetické bezpecnosti s otevienym zdrojovym kédem, maji zvlastni vyznam pro malé
a stfedni podniky, které se potykaji se zna¢nymi realiza¢nimi néklady, jeZ by bylo mozné minimalizovat sniZenim
potieby specifickych aplikaci nebo ndstroji.

Verejné sluzby jsou stdle vice propojeny s digitdlnimi sitémi ve méstech kviili zvySovani kvality méstskych
dopravnich sit{, modernizaci zdsobovani vodou a zafizeni na likvidaci odpadu a zvySovéani G¢innosti osvétleni
a vytapéni budov. Tyto digitalizované vetejné sluzby mohou byt snadnym teréem kybernetickych ttoka a bude-li
takovy utok Gspésny, hrozi, Ze ob¢ané budou v disledku propojenosti téchto sluzeb poskozeni ve velkém meéfitku.
Clenské stity by mély v rdmci své ndrodni strategie kybernetické bezpecnosti vypracovat politiku, kterd se bude
zabyvat rozvojem téchto propojenych nebo inteligentnich mést a moznymi dopady na spole¢nost.

V poslednich letech Celila Unie exponencidlnimu ndristu ransomwarovych Gtokd, pfi nichZ malware zasifruje ddaje
a systémy a za odblokovani pozaduje platbu vykupného. Rostouci ¢etnost a zdvaznost ransomwarovych ttok méze
byt ddna nékolika faktory, jako jsou napiiklad riizné vzorce ttokd, nezdkonné obchodni modely zaloZzené na
Jransomware jako sluzb&“ a kryptoméndch, pozadavky na vykupné &i ndrist Gtokt v dodavatelském fetézci.
Clenské stity by mély v rémci svych ndrodnich strategii kybernetické bezpecnosti vypracovat politiku, kterd bude
ndrast ransomwarovych ttokd fesit.

Partnerstvi vefejného a soukromého sektoru v oblasti kybernetické bezpe¢nosti mohou poskytnout vhodny ramec
pro vyménu znalosti, sdileni osvéd¢enych postupil a nastoleni spolecné tGirovné porozuméni mezi zicastnénymi
stranami. Clenské stity by mély podporovat politiky na podporu vytvateni partnerstvi vefejného a soukromého
sektoru specificky zaméfenych na kybernetickou bezpe¢nost. Tyto politiky by mély mimo jiné jasné specifikovat
svou pusobnost a zt¢astnéné strany, model fizeni, dostupné moznosti financovéni a interakci mezi zicastnénymi
stranami ve vztahu k partnerstvi vefejného a soukromého sektoru. Partnerstvi vefejného a soukromého sektoru
mohou vyuzit odborné znalosti subjektl ze soukromého sektoru na pomoc piislusnym orgdnim pii vyvoji
nejmodernéjsich sluzeb a procesti, véetné vymény informaci, véasného varovani, ndcvikii reakce pfi kybernetickych
hrozbach a incidentech, krizového fizeni a pldnovani odolnosti.

Clenské stity by se mély ve svych ndrodnich strategiich kybernetické bezpecnosti zabyvat tim, jaké specifické
potieby maji v oblasti kybernetické bezpecnosti malé a sttedni podniky. Malé a stfedni podniky maji v celé Unii
vyznamny podil na primyslovém a obchodnim trhu a Casto maji problém pfizpiisobit se novym obchodnim
postuptim v propojenéj$im svété a digitalnimu prostiedi, kdy zaméstnanci pracuji z domova a obchodni ¢innost
stdle Castéji probihd on-line. Nékteré malé a stfedni podniky celi v oblasti kybernetické bezpecnosti specifickym
vyzvam, v souvislosti s nimiz by mély obdrzet pokyny a pomoc: nemaji napiiklad o kybernetické bezpe¢nosti
dostate¢né povédomi, jejich systémy IT nejsou dostatecné zabezpeeny pro vzdéleny piistup, maji v souvislosti
s kybernetickou bezpecnosti vysoké naklady a jsou ve vétsim ohroZzeni, napiiklad vii¢i ransomwarovému ttoku.
Malé a stiedni podniky se ¢im dal Castéji stavaji tercem ttokt skrze dodavatelsky fetézec, a to kvili tomu, Ze jejich
opatteni k fizeni kybernetickych bezpe¢nostnich rizik a zvladani datokd jsou méné dukladnd a Ze na bezpe¢nostni
zaleZitosti maji k dispozici méné zdroju. Tyto ttoky skrze dodavatelsky fetézec maji dopad nejen na malé a stfedni
podniky a jejich izolovanou ¢innost, ale mohou mit také kaskddovy acinek v rdmci rozsdhlejich Gtokd na subjekty,
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kterym poskytuji své sluzby. Clenské stity by meély prostiednictvim svych ndrodnich strategii kybernetické
bezpecnosti pomoci malym a stiednim podnikéim fesit vyzvy, jimz ve svych dodavatelskych fetézcich celi. Clenské
staty by mély mit kontaktni misto pro malé a stfedni podniky na vnitrostdtni nebo regiondlni Grovni, které bude
poskytovat malym a stfednim podnikiim pokyny a pomoc, nebo je za tcelem poskytnuti pokynti a pomoci
v otdzkdch kybernetické bezpecnosti nasméruje k patficnym subjektim. Clenské stty se rovnéz vybizi k tomu, aby
mikropodnikim a malym podnikam, které nemaji piislusné kapacity, poskytovaly sluzby, jako je konfigurace
internetovych stranek a vedeni protokold.

(57)  Clenské staty by mély v rdmci svych narodnich strategif pro kybernetickou bezpe¢nost piijmout politiky na podporu
aktivn{ kybernetické ochrany, které budou souddsti $ir$i obranné strategie. Aktivni kybernetickd ochrana nefunguje
reaktivné, ale zajiStuje aktivni prevenci, odhalovéni, sledovéni, analyzu a zmirfiovani pfipadt naruseni bezpecnosti
sité v kombinaci s vyuzitim funkci v siti, kterd je pfedmétem utoku, i mimo ni. V rdmci této ochrany by mohly
¢lenské stdty nabizet urcitym zpusobilym subjektim bezplatné sluzby nebo néstroje, véetné samoobsluznych
kontrol, detekénich néstrojii a sluzeb chranicich pfed zneuzitim korporatnich znacek a identity (takedown service).
Pro jednotny postup v usili o Gispésnou prevenci, odhalovani, feSeni a blokovéni ttokd proti sitim a informa¢nim
systémtim je zdsadné dulezitd moZnost rychle a automaticky sdilet a chdpat daje a analyzy tykajici se hrozeb,
varovéani v souvislosti s kybernetickymi aktivitami a opatfeni reakce. Aktivni kybernetickd ochrana spocivd na
obranné strategii, kterd vyluuje ito¢nd opatfeni.

(58) Vyuziti zranitelnosti v sitich a informacnich systémech miZe zpisobit vdznd naruSeni a Skody, a rychlé urceni
a ndprava téchto zranitelnosti je proto dilezitym faktorem p#i snizovéni rizik. Subjekty, které sité a informacni
systémy vyvijeji nebo spravuji, by proto mély stanovit vhodné postupy k FeSeni zranitelnosti, jakmile jsou zjistény.
JelikoZ zranitelnosti jsou Casto zjistény a odhaleny tfetimi stranami, vyrobce nebo poskytovatel produktt IKT nebo
sluzeb IKT by mél rovnéz zavést nezbytné postupy pro ziskdvani informaci o zranitelnosti od tfetich stran. Voditko
pro fedeni zranitelnosti a zvefejiiovani zranitelnosti v této souvislosti poskytuji mezindrodni normy ISOJIEC 30111
a ISOJIEC 29147. Pro tcely usnadnéni dobrovolného rdmce pro zvefejiiovéani informaci o zranitelnostech je zvlasté
dalezité posileni koordinace mezi fyzickymi a pravnickymi osobami oznamujicimi incidenty a vyrobci nebo
poskytovateli produkti IKT nebo sluzeb IKT. Koordinované zvefejilovani zranitelnosti specifikuje strukturovany
proces, jehoZ prostiednictvim jsou zranitelnosti ozndmeny vyrobci nebo poskytovateli potencidlné zranitelnych
produktd IKT nebo sluzeb IKT takovym zpiisobem, ktery mu umozni diagnostikovat a odstranit zranitelnost diive,
nez budou podrobné informace o ni sdéleny tietim strandm nebo vefejnosti. Koordinované zvefejiiovani
zranitelnosti by také mélo zahrnovat koordinaci mezi fyzickou a préavnickou osobou oznamujici incidenty
a vyrobcem nebo poskytovatelem potencidlné zranitelnych produktd IKT nebo sluzeb IKT, pokud jde o nacasovani
odstranéni zranitelnosti a jejich zvefejnéni.

(59) Komise, agentura ENISA a clenské stity by mély i naddle podporovat sblizovdni s mezinirodnimi normami
a stavajicimi odvétvovymi osvédéenymi postupy v oblasti f{zeni kybernetickych bezpe¢nostnich rizik, naptiklad
v oblastech posuzovani bezpe¢nosti dodavatelského fetézce, sdileni informaci a zvetejiiovani zranitelnosti.

(60) Clenské stity by mély ve spoluprici s agenturou ENISA piijmout opatfeni k usnadnéni koordinovaného
zvefejfiovani zranitelnosti zavedenim pfislu§né vnitrostdtni politiky. V rdmci své vnitrostatni politiky by ¢lenské
staty mély usilovat o to, aby se v souladu s vnitrostitnim pravem v co nejvétsi mife zabyvaly vyzvami, jimz Celi
objevovatelé zranitelnosti, ktef{ se touto problematikou zabyvaji, a to i pokud jde o jejich mozné vystaven{ trestni
odpovédnosti. Vzhledem k tomu, Ze fyzické a pravnické osoby, které provadéji vyzkum tykajici se zranitelnosti, by
v nékterych ¢lenskych statech mohly byt vystaveny trestni a obanskopravni odpovédnosti, ¢lenské staty se vybizeji,
aby pfijaly pokyny tykajici se nemoznosti stthat osoby provadéjicich vyzkum bezpecnosti informaci a vylouceni
vzniku ob&anskoprdvni odpovédnosti v souvislosti s jejich ¢innostmi.

(61) Clenské stity by mély urcit jeden ze svych tymi CSIRT jakozto koordinatora, ktery v piipadé potieby pievezme
tlohu davéryhodného zprostiedkovatele mezi oznamujicimi fyzickymi ¢i pravnickymi osobami a vyrobci nebo
poskytovateli produktt IKT ¢i sluzeb IKT, u nichz je pravdépodobné, Ze budou zranitelnosti dot¢eny. Mezi tikoly
tymu CSIRT, ktery byl urcen jakoZto koordindtor, by méla patfit identifikace a kontaktovani dotcenych subjektd,
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pomoc fyzickym nebo pravnickym osobdm oznamujicim zranitelnost, jednani o lhatich pro zvefejnéni a feSeni
zranitelnosti, které maji dopad na vice subjektd (vicestranné koordinované zvefejiovani zranitelnosti). Pokud by
ozndmend zranitelnost mohla mit vyznamny dopad na subjekty ve vice nez jednom ¢lenském staté, mély by tymy
CSIRT uréené jakozto koordindtofi v rimci sité CSIRT pi{padné spolupracovat.

(62) Piistup ke spravnym a v¢asnym informacim o zranitelnostech dotykajicich se produktt IKT a sluzeb IKT pfispiva
k zesilenému fizeni kybernetickych bezpec¢nostnich rizik. Zdroje vefejné p¥istupnych informaci o zranitelnostech
jsou dtilezitym ndstrojem pro subjekty a uZivatele jejich sluzeb, ale i pro pfisluiné orgdny a tymy CSIRT. Z tohoto
dtvodu by agentura ENISA méla zavést Evropskou databdzi zranitelnosti, kde subjekty bez ohledu na to, zda se na
né tato smérnice vztahuje, a jejich dodavatelé siti a informacnich systémt a p¥islusné orgdny a tymy CSIRT mohou
vefejné zndmé zranitelnosti na zdkladé dobrovolnosti zvefejiovat a zaznamendvat, aby uZivateldm umoznili
piijimat vhodnd opatfeni ke zmirnéni dopadd. Smyslem této databdze je fedit vyzvy spojené s riziky pfizna¢nymi
pro unijni subjekty. Agentura ENISA by nadto méla zavést vhodny postup pro zvefejiiovani informaci, ktery
poskytne subjekttim cas k pijeti opatfeni zmirfujicich jejich zranitelnosti, a uplatiiovat nejmodernégjsi opatteni
k tizeni kybernetickych bezpe¢nostnich rizik a strojové ¢itelné datové soubory a odpovidajici rozhrani. V zdjmu
podpory kultury zvefejiovani zranitelnosti by odhaleni nemélo zptsobovat oznamujici fyzické nebo pravnické
osobé Zadnou Gjmu.

(63) Ackoli podobné registry nebo databdze zranitelnosti existuji, jsou hostovdny a spravovany subjekty, které nejsou
usazeny v Unii. Evropskd databdze zranitelnosti spravovand agenturou ENISA by poskytla lepsi transparentnost
procesu odhalovani pfedtim, neZ je zranitelnost zvefejnéna, a odolnost v pfipadé narueni nebo pferuseni
poskytovani podobnych sluzeb. S cilem v co nejvétsi mozné mife zabrdnit zdvojeni dsili a usilovat
o komplementaritu by agentura ENISA méla zkoumat moznost uzavieni strukturovanych dohod o spolupréci
s podobnymi registry nebo databdzemi spadajicimi do jurisdikce tfetich zemi. Agentura ENISA by méla zejména
prozkoumat moznost izké spoluprdce s provozovateli systému spolecnych zranitelnosti a expozic (CVE).

(64) Skupina pro spoluprci by méla podporovat a usnadnovat strategickou spoluprici a vyménu informaci, jakoz
i posilovat diivéru mezi clenskymi stity. Skupina pro spoluprici by méla kazdé dva roky pfijmout pracovni
program. Pracovni program by mél zahrnovat opatieni, kterd md skupina pro spolupraci podniknout ke splnéni
svych cilit a tkold. Casovy rdmec pro pfijeti prvntho programu podle této smérnice by mél byt sladén s casovym
ramcem posledniho pracovniho programu stanoveného na zdkladé smérnice (EU) 2016/1148, aby se zabranilo
moznému preruseni prace skupiny pro spolupraci.

(65) PF vypracovani pokynt by skupina pro spoluprici méla disledné: mapovat vnitrostdtni feSeni a zkuSenosti,
posuzovat dopad vystupt skupiny pro spolupraci na piistupy clenskych statd, diskutovat o problémech spojenych
s provadénim a formulovat konkrétni doporuceni, zejména pokud jde o usnadnéni sladéni pfi provadéni této
smérnice mezi Clenskymi staty, kterd je tfeba zohlednit prostfednictvim lepsiho provadéni stavajicich pravidel.
V zdjmu podpory sladovani feSeni v oblasti kybernetické bezpecnosti uplatiiovanych v jednotlivych odvétvich
v celé Unii by skupina pro spoluprdci mohla rovnéz mapovat vnitrostatn{ feSeni. To je obzvldsté dilezité pro
odvétvi, kterd jsou ze své povahy mezindrodni nebo pfeshrani¢ni.

(66)  Skupina pro spoluprici by i naddle méla byt flexibilnim férem a méla by byt schopna reagovat na ménici se a nové
priority a vyzvy politik a pfitom brat v Gvahu dostupnost zdroji. Mohla by organizovat pravidelnd spole¢nd setkdni
s relevantnimi soukromymi zdcastnénymi stranami z celé Unie za ucelem projedndni Cinnosti provadénych
skupinou pro spoluprici a shromazdovani Gdaja a vstupt tykajicich se vznikajicich politickych vyzev. Kromé toho
by skupina pro spoluprdci méla pravidelné provddét hodnoceni aktudlntho stavu kybernetickych hrozeb nebo
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incidentd, naptiklad v souvislosti s ransomware. S cilem posilit spolupraci na trovni Unie by skupina pro spolupraci
méla zvazit, Ze k Gcasti na své Cinnosti pfizve pFislusné orgdny, instituce a jiné subjekty Unie zapojené do politiky
v oblasti kybernetické bezpecnosti, jako jsou Evropsky parlament, Europol, Evropsky sbor pro ochranu osobnich
udaji, Agentura Evropské unie pro bezpecnost letectvi, zi{zend nafizenim (EU) 2018/1139, a Agentura Evropské
unie pro Kosmicky program, zfizend nafizenim Evropského parlamentu a Rady (EU) 2021/696 (*4).

(67) Za ucelem zlepSeni spoluprdce a posileni divéry mezi clenskymi stity by mély pfislusné orgdny a tymy CSIRT mit
moznost Gcastnit se vyménnych programi pro ufedniky z jinych ¢lenskych stdtd, a to ve zvldstnim rdmci
a ptipadné pod podminkou pozadavku bezpecnostni provérky dfednik wcastnicich se téchto vyménnych
programtl, s cilem zlepsit spolupréci a posilit divéru mezi clenskymi staty. Piislusné orgdny by mély pfijmout
nezbytnd opatfeni, jez umozni Gfednikéim z jinych ¢lenskych stdtd G¢inné se zapojit do ¢innosti hostitelského
piislusného orgdnu nebo hostitelského tymu CSIRT.

(68) Clenské staty by mély pfispét k vytvofeni rémce EU pro reakci na kybernetické bezpecnostni krize uvedeného
v doporuceni Komise (EU) 2017/1584 (%) prostiednictvim stavajicich siti pro spoluprici, zejména Evropské sité
sty¢nych organizaci pro feSeni kybernetickych krizi (dédle jen ,sit EU-CyCLONe“), sit¢ CSIRT a skupiny pro
spolupraci. Sit¢ EU-CyCLONe a CSIRT by mély spolupracovat na zdkladé procesnich opatieni, jez vymezi
podrobnosti této spoluprace, a zamezit zdvojovani ¢innosti. Jednaci fad sité EU-CyCLONe by mél déle vymezit
podminky, za nichz by méla uvedend sit fungovat, véetné tloh této sité, zpisobli spoluprice, interakci s jinymi
relevantnimi subjekty a $ablon pro sdileni informaci, jakoz i zptisob komunikace. Pokud jde o krizové fizeni na
drovni Unie, mély by piislusné strany vychdzet z opatfeni pro integrovanou politickou reakci na krize podle
provadéciho rozhodnuti Rady (EU) 2018/1993 (%) (opatfeni IPRK). Komise by za timto G¢elem méla vyuzit proces
meziodvétvové koordinace na vysoké trovni v krizovych situacich ARGUS. Pokud md krize vyznamny externi
rozmér nebo se tyka spole¢né bezpecnostni a obranné politiky, mél by byt aktivovan mechanismus Evropské sluzby

vvvvvv

(69) V souladu s piflohou doporuceni (EU) 20171584 by rozséhly kyberneticky bezpe¢nostni incident mél oznacovat
incident, ktery zptusobuje naruseni piesahujici schopnost ¢lenského stitu na néj reagovat nebo incident, ktery ma
vyznamny dopad na alesponi dva ¢lenské stity. V zdvislosti na jejich pficiné a dopadu mohou rozséhlé kybernetické
bezpecnostni incidenty eskalovat a pfejit ve skutecné krize, jeZ neumozni Fddné fungovani vnitfniho trhu nebo
budou pfedstavovat vazna rizika pro vefejnou bezpecnost a ochranu subjektti nebo ob&anii v nékolika ¢lenskych
stitech nebo v Unii jako celku. Vzhledem k Sirokému dopadu a ve vétsiné piipadii i preshrani¢ni povaze takovych
incident by ¢lenské staty a prislusné orgdny, instituce a jiné subjekty Unie mély na technické, operativni a politické
trovni spolupracovat a odpovidajicim zptisobem koordinovat reakci v celé Unii.

(70) Rozsahlé kybernetické bezpecnostni incidenty a krize na trovni Unie vyzaduji koordinovanou ¢innost k zajisténi
rychlé a G¢inné reakce z divodu vysokého stupné vzdjemné zdvislosti mezi jednotlivymi odvétvimi a ¢lenskymi
stity. Dostupnost siti a informacnich systémd odolnych vii¢i kybernetickym titokim a dostupnost, divérnost
a integrita dat maji zdsadni vyznam pro bezpecnost Unie a pro ochranu jejich ob¢ant, podnikd a instituci pfed
incidenty a kybernetickymi hrozbami, jakoz i pro posileni divéry jednotlivcii a organizaci ve schopnost Unie
prosazovat a chranit globalni, otevieny, svobodny, stabilni a bezpe¢ny kyberprostor zaloZeny na lidskych pravech,
zakladnich svobodach, demokracii a pravnim statu.

(*) Natizeni Evropského parlamentu a Rady (EU) 2021/696 ze dne 28. dubna 2021, kterym se zavadi Kosmicky program Unie a zfizuje
Agentura Evropské unie pro Kosmicky program a zrusuji nafizeni (EU) ¢. 912/2010, (EU) ¢. 1285/2013 a (EU) ¢ 377/2014
arozhodnuti ¢. 541/2014/EU (Uf. vést. L 170, 12.5.2021, 5. 69).

() Doporuceni Komise (EU) 2017/1584 ze dne 13. zdF 2017 o koordinované reakci na rozsahlé kybernetické bezpec¢nostni incidenty
a krize (UF. vést. L 239, 19.9.2017, s. 36).

(") Provadéci rozhodnuti Rady (EU) 2018/1993 ze dne 11. prosince 2018 o opatienich pro integrovanou politickou reakci EU na krize
(UF. vést. L 320, 17.12.2018, s. 28).
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(71) Sit EU-CyCLONe by méla pisobit jako prostfednik mezi technickou a politickou drovni pfi rozsihlych
kybernetickych bezpe¢nostnich incidentech a krizich a méla by posilovat spoluprici na operaéni drovni
a podporovat rozhodovani na politické drovni. Ve spoluprici s Komisi a s ohledem na pravomoc Komise v oblasti
feseni krizi by méla sit EU-CyCLONe vychdzet ze zji$téni sité CSIRT a vyuzivat své vlastni schopnosti k vypracovani
analyzy dopadu rozsahlych kybernetickych bezpe¢nostnich incident a krizi.

(72) Kybernetické titoky jsou preshrani¢ni povahy a vyznamny incident mdZze narusit a poskodit kritickou informaéni
infrastrukturu, na niz zdvisi hladké fungovani vnitiniho trhu. Doporuéeni (EU) 20171584 se zabyv tilohou vSech
piislusnych aktéri. Kromé toho je Komise v rdmci mechanismu civilni ochrany Unie zfizeného rozhodnutim
Evropského parlamentu a Rady ¢. 1313/2013/EU () odpovédnd za obecnd opatieni v oblasti pfipravenosti, véetné
fzeni Stfediska pro koordinaci odezvy na mimofddné udalosti a spolecného komunika¢niho a informacniho
systému pro mimofddné udalosti, udrzovani a dalstho rozvoje situatniho povédomi a schopnosti analyzy
a vytvofeni a fizeni schopnosti mobilizovat a vyslat odborné tymy v piipadé zadosti ¢lenského stitu nebo tfeti
zemé o pomoc. Komise je rovnéz odpovédnd za poskytovdni analytickych zprdv pro opatfeni IPRK podle
provadéciho rozhodnuti (EU) 2018/1993, a to i pokud jde o povédomi o situaci a pfipravenost v oblasti
kybernetické bezpecnosti, jakoz i za povédomi o situaci a reakci na krize v oblasti zemédélstvi, nepfiznivych
povétrnostnich podminek, mapovini a prognéz konfliktd, systémd vcasného varovani v piipadé piirodnich
katastrof, mimofddnych situaci v oblasti zdravi, dozoru nad nakazlivymi chorobami, zdravi rostlin, chemickych
incidentd, bezpec¢nosti potravin a krmiv, zdravi zvifat, migrace, cel, jadernych a radiologickych mimofddnych
situaci a v energetické oblasti.

(73)  Unie maze ve vhodnych piipadech v souladu s ¢lankem 218 Smlouvy o fungovéani EU uzavirat mezindrodni dohody
s tfetimi zemémi nebo mezindrodnimi organizacemi, které umozni a upravi jejich Gcast na nékterych ¢innostech
skupiny pro spoluprici a sité CSIRT a sité¢ EU-CyCLONe. Takové dohody by mély zajistit zdjmy Unie a odpovidajici
ochranu tdaji. Tim by nemélo byt dotéeno pravo clenskych stdtd spolupracovat s tretimi zemémi na fizeni
zranitelnosti a fizeni kybernetickych bezpe¢nostnich rizik, coZ usnadiuje poddvani zprdv a obecné sdileni
informaci v souladu s prédvem Unie.

(74)  V zdjmu usnadnéni ti¢inného provadéni této smérnice, s ohledem mimo jiné na feseni zranitelnosti, opatfeni k fizen{
kybernetickych bezpec¢nostnich rizik, oznamovaci povinnosti a ujedndni o sdileni informaci o kybernetické
bezpecnosti, mohou ¢lenské stity spolupracovat se tietimi zemémi a provadét Cinnosti, které jsou pro tento tcel
povazovany za vhodné, véetné vymény informaci o kybernetickych hrozbdch, incidentech, zranitelnostech,
néstrojich a metodach, taktice, technikich a postupech, pfipravenosti a cvi¢enich pro feSeni kybernetickych
bezpecnostnich krizi, skoleni, budovéani davéry a strukturovanych ujedndnich o sdileni informaci.

(75) Meéla by byt zavedena vzdjemnd hodnoceni, diky nimZz by bylo mozné poucit se ze sdilenych zkusenosti, posilit
vzdjemnou divéru a dosdhnout vysoké spolecné tirovné kybernetické bezpecnosti. Vzdjemnd hodnoceni mohou
piinést cenné poznatky a doporuceni, posilit celkové schopnosti v oblasti kybernetické bezpe¢nosti, vytvofit dalsi
funkéni zptsob, jak sdilet osvédcené postupy mezi ¢lenskymi stity, a pFispét ke zvyseni Grovné vyspélosti clenskych
stitl v oblasti kybernetické bezpecnosti. Kromé toho by vzdjemnd hodnoceni méla zohlednovat vysledky
obdobnych mechanismt, napiiklad systému vzdjemného hodnoceni sité CSIRT, a méla by vytvdfet pridanou
hodnotu a zamezit zdvojovani ¢innosti. Zavedenim vzdjemnych hodnoceni by nemélo byt dotéeno unijni ani
vnitrostatni pravo o ochrané divérnych nebo utajovanych informaci.

(76)  Skupina pro spolupraci by méla pro clenské stity vypracovat metodiku sebehodnocent, jejimz cilem bude pokryt
takové faktory, jako jsou Groven provadéni opatieni k fzeni kybernetickych bezpe¢nostnich rizik a oznamovacich
povinnosti, drovent schopnosti a ti¢innost plnéni tkold pFislusnych orgdnti, provozni schopnosti tymt CSIRT,
droven poskytovani vzdjemné pomoci, tiroven provadéni ujedndni o sdileni informaci o kybernetické bezpe¢nosti
nebo zvldstni pieshrani¢ni ¢ meziodvétvové otdzky. Clenské stity by meély byt nabiddny k tomu, aby
sebehodnoceni provadély pravidelné a vysledky svého sebehodnoceni pfedklddaly a projednavaly ve skupiné pro
spolupraci.

() Rozhodnuti Evropského parlamentu a Rady ¢. 1313/2013/EU ze dne 17. prosince 2013 o mechanismu civilni ochrany Unie
(Ut. vést. L 347, 20.12.2013, s. 924).
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(77)  Povinnost zajistit bezpecnost sité a informacniho systému maji do zna¢né miry zakladni a dilezité subjekty. Méla by
byt prosazovdna a rozvijena kultura fizeni rizik zahrnujici posuzovini rizik a provddéni opatfeni k fizeni
kybernetickych bezpe¢nostnich rizik dmérnych hrozicim riziktim.

(78) Opatieni k Fizeni kybernetickych bezpec¢nostnich rizik by méla zohlediiovat miru zavislosti zakladniho nebo
dulezitého subjektu na sitich a informacnich systémech a zahrnovat opatfeni pro urceni veskerych rizik incidentd,
pfedchdzeni incidentim, jejich odhalovéni, reakce na né, zotaveni se z nich a zmirfiovéani jejich dopadu. Bezpecnost
siti a informacnich systémt by méla zahrnovat bezpecnost uchovavanych, pfeddvanych a zpracovavanych tdaja.
Opatfeni k fizeni kybernetickych bezpecnostnich rizik by méla zajistovat systémovou analyzu zohlednujici lidsky
faktor s cilem ziskat iplny obraz o bezpe¢nosti sité a informac¢niho systému.

(79) Vzhledem k tomu, ze hrozby pro bezpecnost siti a informacnich systémd mohou byt riizného pivodu, opateni
k fizeni kybernetickych bezpe¢nostnich rizik by méla byt zaloZena na p¥istupu zohlednujicim vSechna rizika, jehoz
cilem je chrénit sité a informacni systémy a jejich fyzické prostiedi pted udalostmi, jako jsou kradez, poZér, povoden,
vypadky telekomunikaci nebo elektrického proudu, nebo pfed neopravnénym fyzickym piistupem k informacim
a zafizenim pro zpracovan{ informaci zdkladniho nebo dilezitého subjektu a jejich poskozenim a zdsahim do nich,
jez by mohly narusit dostupnost, autenticitu, integritu nebo divérnost uchovdvanych, pfeddvanych nebo
zpracovavanych dat nebo sluzeb, které tyto sité a informalni systémy nabizeji nebo které jsou jejich
prostiednictvim piistupné. Opatieni k Fzeni kybernetickych bezpe¢nostnich rizik by proto méla rovnéz Fesit
fyzickou a environmentdlni bezpecnost siti a informacnich systémt tim, ze budou zahrnovat opatfeni na ochranu
téchto systémt pred selhdnim systému, lidskou chybou, zlovolnymi ¢iny nebo pfrodnimi jevy v souladu
s evropskymi a mezindrodnimi normami, jako jsou normy obsazené v fadé ISO/IEC 27000. V tomto ohledu by se
zakladni a ddlezité subjekty mély v rdmci svych opatieni k fizeni kybernetickych bezpec¢nostnich rizik zabyvat
rovnéz bezpecnosti lidskych zdrojti a zavést vhodné politiky kontroly piistupu. Tato opatieni by méla byt v souladu
se smérnici (EU) 2022/2557.

(80) Za ucelem prokdzani souladu s opatfenimi k fizeni kybernetickych bezpec¢nostnich rizik a v pfipadé neexistence
vhodnych evropskych systéma certifikace kybernetické bezpecnosti piijatych v souladu s nafizenim Evropského
parlamentu a Rady (EU) 2019/881 (**) by clenské stity mély za konzultaci se skupinou pro spolupraci a Evropskou
skupinou pro certifikaci kybernetické bezpe¢nosti podporovat pouzivani ptislusnych evropskych a mezindrodnich
norem ze strany zdkladnich a dalezitych subjektd nebo pozadovat, aby subjekty pouzivaly certifikované produkty
IKT, sluzby IKT a procesy IKT.

(81)  Aby se zabranilo nepfiméfené finan¢ni a administrativni zatézi pro zdkladni a dtlezité subjekty, méla by byt opatieni
k Fzeni kybernetickych bezpecnostnich rizik dmérnd rizikim, kterym jsou dotCend sit a informacni systém
vystaveny, s piihlédnutim k aktudlnimu stavu téchto opatieni a piipadné k piislusnym evropskym a mezindrodnim
normdm, jakoz i k ndkladtim na jejich provadeéni.

(82) Opatieni k fizeni kybernetickych bezpecnostnich rizik by méla byt imérnd mife vystaveni zdkladntho nebo
dtlezitého subjektu rizikim a spolecenskému a ekonomickému dopadu, ktery by mél incident. Pfi zavddéni
opatfeni k fizeni kybernetickych bezpe¢nostnich rizik pfizpisobenych pro zdkladni a dalezité subjekty by méla byt
nélezité zohlednéna rozdilnd expozice zdkladnich a dilezitych subjektd riziktim, jako je kriti¢nost subjektu, rizika,
véetné spolecenskych rizik, jimz je vystaven, velikost subjektu a pravdépodobnost vyskytu incidentd a jejich
zdvaznost, véetné jejich spolecenského a ekonomického dopadu.

(**) Nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISA (Agentufe Evropské unie pro
kybernetickou bezpecnost), o certifikaci kybernetické bezpecnosti informacnich a komunikacnich technologif a o zruSeni nafizen{
(EU) €. 526/2013 (akt o kybernetické bezpecnosti) (UF. vést. L 151, 7.6.2019, s. 15).
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(86)

(88)

(89)

Zékladni a dulezité subjekty by mély zajistit bezpecnost siti a informac¢nich systémti, které uZzivaji ve svych
¢innostech. Jednd se piedevsim o soukromé sitové a informacni systémy, jez jsou bud fizeny internimi pracovniky
IT zakladnich a dilezitych subjektli, nebo jejichz bezpecnost zajistuje externi dodavatel. Opatteni k fizeni
kybernetickych bezpe¢nostnich rizik a povinnosti tykajici se oznamovani podle této smérnice by mély pro pfislugné
zakladni a dalezité subjekty platit bez ohledu na to, zda spravu svych siti a informacnich systémt provadéji tyto
subjekty interné, nebo k tomu vyuzivaji externiho dodavatele.

S ohledem na jejich pfeshrani¢ni povahu by provozovatelé DNS, registry domén nejvyssi tirovné, poskytovatelé
sluzeb cloud computingu, poskytovatelé sluzeb datovych center, poskytovatelé siti pro dorucovdni obsahu,
poskytovatelé fizenych sluzeb, poskytovatelé fizenych bezpecnostnich sluzeb, poskytovatelé on-line trzist,
internetovych vyhleddvact a sluzeb platforem socidlnich siti a poskytovatelé sluzeb vytvafejicich divéru méli
podléhat vysokému stupni harmonizace na trovni Unie. Provddéni opatfeni k fizeni kybernetickych
bezpecnostnich rizik ve vztahu k témto subjektiim by proto mélo byt usnadnéno provadécim aktem.

Reseni rizik vyplyvajicich z dodavatelského fetézce subjektu nebo jeho vztaht s dodavateli, jako jsou poskytovatelé
sluzeb uklddédn{ a zpracovani dat nebo poskytovatelé Fizenych bezpecnostnich sluzeb a vydavatelé softwaru, je
zvlast dtlezité vzhledem k poctu incidentl, v jejichz piipadé se subjekty staly obéti kybernetickych dtoka
a pachatelé byli schopni narusit bezpecnost siti a informacnich systémd daného subjektu tim, Ze vyuzili
zranitelnosti v produktech a sluzbéch treti strany. Zdkladni a dileZité subjekty by proto mély posoudit a zohlednit
celkovou kvalitu a odolnost produkti a sluzeb, opatfeni v oblasti kybernetické bezpe¢nosti, kterd zahrnuji,
a postupt kybernetické bezpecnosti svych dodavatelt a poskytovatelts sluzeb, véetné jejich postupt k zajisténi
bezpecného vyvoje. Zakladni a dulezité subjekty by mély byt zejména vybizeny, aby zaclenily opatteni k fizeni
kybernetickych bezpecnostnich rizik do smluvnich ujedndni se svymi pfimymi dodavateli a poskytovateli sluzeb.
Uvedené subjekty by mohly pfihlizet k riziktim, jez maji pavod u dodavatelt a poskytovateli sluzeb dalsich Grovni.

Mezi poskytovateli sluzeb maji zvldst dalezitou tlohu v pomoci subjektim v jejich tsili o pfedchdzeni incidentam,
pii jejich odhalovéni, reakci na né nebo zotaveni se z nich poskytovatelé fizenych bezpecnostnich sluzeb
v oblastech jako reakce na incidenty, penetra¢ni testovani, bezpecnostni audity a konzulta¢ni ¢innost. Poskytovatelé
fizenych bezpe¢nostnich sluzeb se viak také sami stali tercem kybernetickych dtokd a vzhledem k jejich dzkému
zaClenéni do provozu subjektd predstavuji zvlastni riziko. Zadkladni a ddlezité subjekty by proto mély pii vybéru
poskytovatele fizenych bezpe¢nostnich sluzeb postupovat s vétsi péci.

Pfislusné orgdny mohou v ramci svych dkolt v oblasti dohledu rovnéz vyuzivat sluzeb kybernetické bezpecnosti,
jako jsou bezpe¢nostni audity, penetra¢ni testovani nebo reakce na incidenty.

Zakladni a dulezité subjekty by rovnéz mély fesit rizika vyplyvajici z jejich interakei a vztahd s jinymi zicastnénymi
stranami v ramci $irstho ekosystému, véetné boje proti priimyslové $piondzi a ochrany obchodniho tajemstvi.
Uvedené subjekty by zejména mély pfijetim vhodnych opatieni zajistit, Ze jejich spoluprice s akademickymi
a vyzkumnymi institucemi probihd v souladu s jejich politikami kybernetické bezpe¢nosti a idi se osvédéenymi
postupy, pokud jde o bezpe¢ny piistup a $ifeni informac{ obecné a ochranu dusevniho vlastnictvi zvlasté. Podobné
by zdkladni a ddlezité subjekty, jsou-li zavislé na sluzbdch transformace dat a analyzy dat poskytovanych tietimi
stranami, vzhledem k dtileZitosti a hodnoté dat pro jejich ¢innost mély pfijmout veskerd vhodnd opatieni k fizeni
kybernetickych bezpecnostnich rizik.

Zékladni a dulezité subjekty by mély piijmout Sirokou skdlu zdkladnich postupti v oblasti kybernetické hygieny,
k nimZ pati{ architektura nulové divéry, aktualizace softwaru, konfigurace zafizeni, segmentace sité, fizeni identity
a pristupu nebo povédomi uzivateld, mély by pofddat skoleni pro své zaméstnance a zvySovat povédomi
o kybernetickych hrozbéch, phishingu ¢ technikdch socidlntho inZenyrstvi. Uvedené subjekty by ddle mély
hodnotit své vlastni schopnosti v oblasti kybernetické bezpecnosti a pi{padné usilovat o integraci technologif
zvysujicich kybernetickou bezpe¢nost, jako jsou uméld inteligence nebo systémy strojového uceni, s cilem posilit
své schopnosti a bezpe¢nost siti a informacnich systémd.
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(90) Aby bylo mozné ddle fesit klicovd rizika dodavatelského fetézce a pomoci zdkladnim a ddlezitym subjekttim
pusobicim v odvétvich, na néz se vztahuje tato smérnice, ndlezité¢ Fdit dodavatelsky Fetézec a rizika souvisejici
s dodavateli, méla by skupina pro spolupréci ve spolupraci s Komisi a agenturou ENISA a piipadné po konzultaci
s pHislusnymi zdcastnénymi stranami, vetné primyslu, provadét koordinovand posouzeni bezpecnostnich rizik
kritickych dodavatelskych fetézcti, kterd byla provedena pro sit¢ 5G v souladu s doporuc¢enim Komise (EU)
2019/534 (), s cilem urcit kritické sluzby IKT, systémy IKT nebo produkty IKT, relevantni hrozby a zranitelnosti
pro jednotlivd odvétvi. Uvedend koordinovand posouzeni bezpecnostnich rizik by méla urcit opatfeni, plany
zmirfiovani a osvéd¢ené postupy ve vztahu ke kritickym zdvislostem, potencidlnim jedingm bodtim selhdni,
hrozbdm, zranitelnostem a dal§im rizikim spojenym s dodavatelskym fetézcem a méla by prozkoumat zptsoby,
jak zdkladni a dilezité subjekty dédle podnécovat, aby je Sifeji piijimaly. Potencidlni netechnické rizikové faktory,
jako je nepatfi¢ny vliv tfeti zemé na dodavatele a poskytovatele sluzeb, zejména v piipadé alternativnich modelt
spravy, zahrnuji skryté zranitelnosti nebo ,zadni vratka“ a mozné systémové naruseni dodavek, zejména v piipadé
technologické zédvislosti nebo zdvislosti na poskytovateli.

(91) Koordinovand posouzeni bezpe¢nostnich rizik kritickych dodavatelskych fetézct by s ohledem na charakteristické
rysy dotéeného odvétvi méla zohlednit jak technické, tak pfipadné netechnické faktory véetné faktorti vymezenych
v doporuceni (EU) 2019/534, v koordinovaném posouzeni rizik pro kybernetickou bezpec¢nost siti 5G v EU
a v souboru opatfeni EU pro kybernetickou bezpecnost siti 5G, na némZ se dohodla skupina pro spolupraci.
K uréeni dodavatelskych Fetézcti, které by mély podléhat koordinovanému posouzeni bezpecnostnich rizik, by méla
byt vzata v ivahu tato kritéria: i) rozsah, v jakém zdkladni a dalezité subjekty vyuzivaji konkrétni kritické sluzby IKT,
systémy IKT a produkty IKT a jsou na nich zdvislé; ii) relevantnost konkrétnich sluzeb IKT, systémi IKT nebo
produktd IKT pro plnéni kritickych nebo citlivych funkeci, véetné zpracovani osobnich ddajl; iii) dostupnost
alternativnich sluzeb IKT, systémti IKT nebo produktt IKT; iv) odolnost celého dodavatelského fetézce sluzeb IKT,
systémtl IKT nebo produktt IKT béhem jejich zZivotniho cyklu viici naruseni a v) u vznikajicich sluzeb IKT, systéma
IKT nebo produktt IKT jejich budouci vyznam pro ¢innost subjekttl. Zvlastni diraz je tfeba déle kldst na sluzby
IKT, systémy IKT nebo produkty IKT, které podléhaji specifickym pozadavkiim ze téetich zemi.

(92) S cilem zjednodusit povinnosti uklddané poskytovatelim vetejnych siti elektronické komunikace nebo vefejné
dostupnych sluzeb elektronické komunikace a poskytovatelim sluzeb vytvéfejicich duvéru a které se tykaji
bezpecnosti jejich siti a informacnich systéma a s cilem umoznit témto subjektdm a pfislunym orgdntim podle
smérnice Evropského parlamentu a Rady (EU) 2018/1972 (%), nebo podle nafizeni (EU) ¢. 910/2014, vyuzivat
pravni rdmec stanoveny touto smérnici, v¢etné urceni tymu CSIRT odpovédného za feSeni incidentd a dcasti
dot¢enych piislusnych orgdnd na ¢innostech skupiny pro spolupraci a sité CSIRT, by tyto subjekty mély spadat do
oblasti ptsobnosti této smérnice. Piislu§nd ustanoven{ v nafizeni (EU) ¢. 910/2014 a smérnici (EU) 2018/1972,
které na tyto druhy subjektd kladou pozadavky tykajici se bezpe¢nosti a oznamovani, by proto méla byt zrusena.
Pravidly tykajicimi se oznamovacich povinnosti stanovenymi v této smérnici by nemélo byt dotCeno nafizeni (EU)
2016/679 ani smérnice 2002/58/ES.

(93) Povinnosti k zajisténi kybernetické bezpecnosti stanovené v této smérnici by mély byt povazovany za dopliikové
k pozadavkim kladenym na poskytovatele sluzeb vytvéfejicich divéru podle nafizeni (EU) ¢. 910/2014. Od
poskytovateld sluzeb vytvéfejicich davéru by mélo byt vyzadovéno, aby ptijali veskerd vhodnd a pfiméfend opatteni
k Fizeni rizik spojenych s jejich sluzbami, a to i ve vztahu k zdkaznikiim a spoléhajicim se tfetim strandm, a aby
oznamovali incidenty podle této smérnice. Tyto povinnosti k zajisténi kybernetické bezpecnosti a povinnosti
tykajici se oznamovani by se rovnéz mély tykat fyzické ochrany poskytovanych sluzeb. Nadéle plati pozadavky na
kvalifikované poskytovatele sluzeb vytvéfejicich divéru stanovené v ¢lanku 24 nafizeni (EU) ¢. 910/2014.

() Doporuceni Komise (EU) 2019/534 ze dne 26. bfezna 2019 s ndzvem ,Kybernetickd bezpecnost siti 5G* (Ur. vést. L 88, 29.3.2019,
s. 42).

(*) Smérnice Evropského parlamentu a Rady (EU) 20181972 ze dne 11. prosince 2018, kterou se stanovi evropsky kodex pro
elektronické komunikace (Uf. vést. L 321, 17.12.2018, s. 36).
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(94)  Clenské staty mohou organtim dohledu podle naftizeni (EU) ¢. 910/2014 svéfit dlohu piislusnych organt pro sluzby
vytvatejici divéru s cilem zajistit pokraCovani stdvajicich postupt a vyuzit znalosti a zkuSenosti ziskanych pfi
uplatiiovani uvedeného nafizeni. V takovych ptipadech by mély piislusné organy podle této smérnice tizce a v¢as
s témito orgdny dohledu spolupracovat formou vymeény piislusnych informaci s cilem zajistit a¢inny dohled nad
poskytovateli sluzeb vytvétejicich divéru a jejich dodrzovanim pozadavki stanovenych v této smérnici a nafizeni
(EU) €. 910/2014. Sit CSIRT nebo piislusny organ podle této smérnice by mély v piislusnych ptipadech neprodlené
informovat organ dohledu podle nafizeni (EU) €. 910/2014 o vSech ozndmenych vyznamnych kybernetickych
hrozbach nebo incidentech s dopadem na sluzby vytvétejici divéru, jakoz i o jakémkoli poruseni této smérnice
poskytovatelem sluzeb vytvéfejicich davéru. Pro déely oznamovani mohou dlenské stity piipadné vyuzit
jednotného kontaktniho mista zfizeného za téelem dosazeni spole¢ného a automatického oznamovani incidentd
jak organu dohledu podle nafizeni (EU) ¢. 910/2014, tak tymu CSIRT nebo pfislusnému orgdnu podle této smérnice.

(95) Pokud je to vhodné a s cilem zabranit zbyte¢nym naruenim, by pfi provddéni této smérnice mély byt zohlednény
stavajici vnitrostatni pokyny pfijaté pro provedeni pravidel tykajicich se bezpe¢nostnich opatieni stanovenych
v ¢lancich 40 a 41 smérnice (EU) 2018/1972, a to na zdkladé znalosti a dovednosti jiz ziskanych podle smérnice
(EU) 2018/1972, pokud jde o bezpe¢nostni opatfeni a oznamovani incidentd. Agentura ENISA muZze rovnéZz pro
poskytovatele vefejnych siti elektronickych komunikaci nebo vetejné dostupnych sluzeb elektronickych komunikaci
vypracovat pokyny tykajici se bezpecnostnich pozadavki a povinnosti tykajicich se oznamovéni s cilem usnadnit
harmonizaci a pfechod a minimalizovat naruseni. Clenské stity mohou tlohu piislusnych orgédnii pro elektronické
komunikace svéfit vnitrostdtnim regulaénim orgdntim podle smérnice (EU) 2018/1972 s cilem zajistit pokracovani
stavajicich postuptl a vyuzit znalosti a zku$enosti ziskanych v dasledku provadéni uvedené smérnice.

(96) Vzhledem k rostoucimu vyznamu interpersondlnich komunikacnich sluzeb nezavislych na ¢islech ve smyslu
smérnice (EU) 2018/1972 je nutné zajistit, aby i tyto sluzby podléhaly odpovidajicim bezpe¢nostnim pozadavkim
v souladu s jejich zvlastni povahou a ekonomickym vyznamem. Vzhledem k tomu, Ze se oblast atoku stdle rozristd,
interpersondlni komunikaéni sluzby nezavislé na Cislech, jako jsou sluzby zasildni zprdv, se stdvaji rozsiFenymi
vektory ttoki. Utocnici vyuzivaji platformy ke komunikaci, pfi niz se snazi naldkat obéti, aby oteviely napadené
internetové stranky, tim se zvySuje pravdépodobnost incidentti spojenych s vyuZzivanim osobnich tdaji, coz mé pak
disledky pro bezpecnost siti a informacnich systémil. Provozovatelé interpersondlnich komunikaénich sluzeb
nezavislych na &islech by méli zajistovat Girovenl bezpecnosti siti a informacnich systéma odpovidajici existujici mife
rizika. Vzhledem k tomu, Ze poskytovatelé interpersondlnich komunikacnich sluzeb nezavislych na ¢islech obvykle
nevykondvaji skute¢nou kontrolu nad pfenosem signalt v sitich, lze miru rizika pro tyto sluzby v nékterych
ohledech povazovat za niz$i nez v piipadé tradicnich sluzeb elektronickych komunikaci. Totéz plati
o interpersondlnich komunikacnich sluzbach podle smérnice (EU) 2018/1972, které vyuZivaji ¢isla a nevykondvaji
skute¢nou kontrolu nad pfenosem signld.

(97)  Vnitini trh vice nez kdy pfedtim spoléhd na fungovani internetu. Na sluzbach poskytovanych po internetu jsou
zdvislé sluzby prakticky vSech zdkladnich a dulezitych subjektd. V zdjmu zajisténi hladkého poskytovéni sluzeb
poskytovanych zdkladnimi a dtlezitymi subjekty je dtlezité, aby viichni poskytovatelé vefejnych siti elektronickych
komunikaci zavedli vhodnd opatieni k Fzeni kybernetickych bezpe¢nostnich rizik a oznamovali souvisejici
vyznamné incidenty. Clenské staty by mély zajistit zachovén{ bezpecnosti vefejnych siti elektronickych komunikaci
a ochranu jejich Zivotné ddlezitych bezpecnostnich zdjma pied sabotdzi a $piondzi. Vzhledem k tomu, Ze
mezindrodni propojeni posiluje a urychluje konkurenceschopnou digitalizaci Unie a jejtho hospodafstvi, incidenty
postihujici podmotské komunikac¢ni kabely by mély byt hlaseny tymu CSIRT nebo pfipadné pfislusnému orgnu.
Naérodni strategie kybernetické bezpe¢nosti by méla v ptislusnych piipadech zohlediiovat kybernetickou bezpe¢nost
podmoiskych komunika¢nich kabel a zahrnovat mapovani potencidlnich kybernetickych bezpe¢nostnich rizik
a zmirfujici opatfeni k zajisténi nejvyssi trovné jejich ochrany.
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(98) V zdjmu zajisténi bezpecnosti vefejnych siti elektronickych komunikaci a vefejné dostupnych sluzeb elektronickych
komunikaci by mélo byt podporovino pouzivani Sifrovacich technologii, zejména Sifrovani mezi koncovymi body,
jakoZ i bezpec¢nostnich koncepci zaméfenych na data, jako jsou kartografie, segmentace, oznacovani, piistupova
politika a sprava pfistupu, a rozhodnuti o automatizovaném pfistupu. Je-li to nezbytné, mélo by byt pouzivani
Sifrovdni, zejména Sifrovani mezi koncovymi body, povinné pro poskytovatele vefejnych siti elektronickych
komunikaci nebo vefejné dostupnych sluzeb elektronickych komunikaci v souladu se zdsadami bezpe¢nosti
a soukromi jiz od ndvrhu a standardné pro tcely této smérnice. Pouziti $ifrovani mezi koncovymi body by mélo byt
v souladu s pravomocemi ¢lenskych statd zajistit ochranu podstatnych zdjmi své bezpecnosti a vefejné bezpe¢nosti
a umoznit prevenci, vy$etfovani, odhalovani a stihdni trestnych ¢ind v souladu s pravem Unie. To by vSak nemélo
oslabit Sifrovani mezi koncovymi body, které je zdsadni technologii pro tcinnou ochranu tdaji a soukromi
a bezpe¢nost komunikaci.

(99) V zdjmu zajisténi bezpecnosti a zabrdnéni zneuzivin{ a manipulaci s vefejnymi sitémi elektronickych komunikaci
a vefejné dostupnymi sluzbami elektronickych komunikaci je tfeba podporovat pouzivani interoperabilnich
standardd bezpecného smérovani, jez zajisti integritu a spolehlivost smérovacich funkci v celém ekosystému
poskytovatel sluzeb pFistupu k internetu.

(100) V zdjmu zajisténi funkcnosti a integrity internetu a podpory bezpecnosti a odolnosti systému jmen domén by mély
byt piislusné zicastnéné strany, véetné subjekt soukromého sektoru v Unii, poskytovateld vefejné dostupnych
sluzeb elektronickych komunikaci, zejména poskytovateld sluzeb ptistupu k internetu, a poskytovatelt
internetovych vyhleddvacii vybizeny k piijet{ strategie diverzifikace fesen{ systému jmen domén. Clenské stity by
nadto mély podporovat rozvoj a pouzivani vetejné a bezpe¢né evropské sluzby resolvert systému jmen domén.

(101) Tato smérnice stanovi vicefdzovy pfistup k oznamovani vyznamnych incidentd, tak aby bylo dosazeno spravné
rovnovahy mezi rychlym oznamovanim, které pomdhad sniZit potencialni ifeni vyznamnych incidentd a umoziiuje
zéakladnim a dtlezitym subjektam zadat o podporu, na jedné strané a podrobnym oznamovéanim, které cerpd cennd
pouceni z jednotlivych incidentt a s postupem &asu zvysuje kybernetickou odolnost jednotlivych subjektt a celych
odvétvi, na strané druhé. V tomto ohledu by tato smérnice méla zahrnovat oznamovdn{ incidentd, které by na
zakladé prvotniho posouzeni provedeného dotéenym subjektem mohly uvedenému subjektu zptsobit zdvazné
provozni naruseni sluzeb nebo finan¢ni ztrdtu nebo postihnout jiné fyzické nebo pravnické osoby tim, Ze by jim
zpusobily zna¢nou hmotnou nebo nehmotnou Gjmu. Pfi tomto prvotnim posouzeni by mély byt mimo jiné
zohlednény dotéené sité a informacni systémy, a zejména jejich vyznam pii poskytovani sluzeb subjektu, zdvaznost
a technické charakteristiky kybernetické hrozby a veskeré souvisejici zranitelnosti, které jsou vyuzivany, jakoz
i zku$enosti subjektu s podobnymi incidenty. Ukazatele, jako jsou rozsah, v jakém je ovlivnéno fungovani sluzby,
doba trvani incidentu nebo pocet dotéenych ptijemcti sluzeb, by mohly hrét dilezitou dlohu pfi urcovéni toho, zda
je provozni naruseni sluzby zdvazné.

(102) Pokud se zdkladni nebo dilezité subjekty dozvédi o vyznamném incidentu, mély by mit povinnost bez zbyte¢ného
odkladu a v kazdém pf¥ipadé do 24 hodin podat v¢asné varovéni. Po tomto v¢asném varovani by mélo ndsledovat
ozndmen incidentu. Dot¢ené subjekty by mély ozndmeni o incidentu podat bez zbytecného odkladu a v kazdém
piipadé do 72 hodin od okamziku, kdy se o vyznamném incidentu dozvédély, zejména s cilem aktualizovat
informace pfedlozené prostiednictvim v¢asného varovani a uvést prvotni posouzeni vyznamného incidentu, véetné
jeho zdvaznosti a dopadu, jakoz i indikdtory naruseni, jsou-li k dispozici. Nejpozdéji jeden mésic po ozndmeni
incidentu by méla byt predlozena zdvére¢nd zprava. VEasné varovani by mélo zahrnovat pouze informace nezbytné
k tomu, aby se tym CSIRT nebo piipadné piisluny orgdn dozvédély o vyznamném incidentu a aby dotéeny subjekt
mohl v pfipadé potieby pozddat o pomoc. Toto véasné varovani by mélo pifpadné uvadét, zda existuje podezient, Ze
vyznamny incident byl zptsoben nezdkonnym nebo svévolnym zdsahem, a zda je pravdépodobné, ze bude mit
pteshrani¢ni dopad. Clenské stity by mély zajistit, aby povinnost podat toto vcasné varovéni nebo ndsledné
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(103)

(104)

(105)

(106)

(107)

ozndmeni incidentu neodvadéla zdroje oznamujictho subjektu od ¢innosti souvisejicich s fe$enim incidentu, které by
mély byt upfednostnény, aby se zabrdnilo tomu, Ze kvilli povinnosti oznamovéni incidentd dojde bud k odvddéni
zdrojii z feSeni reakce na vyznamny incident, nebo se jinak narusi Gsili subjektd v tomto ohledu. V piipadé, Ze
v okamziku, kdy by méla byt pfedloZena zdvérecnd zprava, incident stale trvd, clenské stity zajisti, aby dotcené
subjekty v uvedené lhité predlozily zpravu o pokroku a poté nejpozdéji jeden mésic po vyfeseni vyznamného
incidentu zdvére¢nou zpravu.

V piislusnych ptipadech by zdkladni a dalezité subjekty mély piijemctm svych sluzeb bez zbyte¢ného odkladu sdélit
veskerd opatfeni nebo ndpravnd opatieni, kterd mohou pfijmout ke zmirnéni vyslednych rizik vyplyvajicich
z vyznamné kybernetické hrozby. Uvedené subjekty by mély podle potieby, a zejména, kdyz je pravdépodobné, ze
se vyznamnd kybernetickd hrozba naplni, rovnéz informovat pijemce své sluzby o samotné hrozbé. Pozadavek na
informovdni téchto p¥jemct o vyznamnych kybernetickych hrozbdch by se mél splnit s vynaloZenim maximalntho
usili, ale tyto subjekty by nemél zbavovat povinnosti pfijmout na vlastni ndklady p¥iméfend a okamzitd opatfeni
s cilem zamezit témto hrozbam nebo je odstranit a obnovit béznou droven bezpecnosti sluzby. Tyto informace
o vyznamnych kybernetickych hrozbach by mély byt pifjemcim sluzby poskytovany zdarma a mély by byt

formulovény ve snadno srozumitelném jazyce.

Poskytovatelé vetejnych siti elektronickych komunikaci nebo vefejné dostupnych sluzeb elektronickych komunikaci
by méli zavddét bezpecnostni prvky standardné a zdmérné a pifjemce svych sluzeb informovat o vyznamnych
kybernetickych hrozbach a o opatienich, kterd mohou pfijmout, aby chranili bezpe¢nost svych zafizeni a své
komunikace, napiiklad pouzitim specifickych druht softwaru nebo sifrovacich technologii.

Proaktivni pfistup ke kybernetickym hrozbdm je zdsadni slozkou opatteni k f{zeni kybernetickych bezpe¢nostnich
rizik, jenz by mél pfislusnym orgdnim umoznit Gi¢inné pfedchdzet tomu, aby kybernetické hrozby pierostly do
incidentd, jeZz mohou zptisobit zna¢nou hmotnou & nehmotnou dGjmu. Za timto Glelem méd ohlaSovani
kybernetickych hrozeb klicovy vyznam. S timto zdmérem jsou subjekty motivovany k dobrovolnému poddvani
zprav o kybernetickych hrozbach.

Aby se zjednodusilo oznamovini informaci pozadovanych podle této smérnice a snizila administrativni zatéz
subjekti, mély by clenské stity pro predklddani relevantnich informaci, jeZ se maji oznamovat, poskytnout
technické prostiedky, jako jsou jednotné kontaktni misto, automatizované systémy, on-line formuldfe, uZivatelsky
piivétivd rozhrani, Sablony a specializované platformy pro vyuZivéni ze strany subjektti bez ohledu na to, zda se na
né tato smérnice vztahuje. Finan¢ni prostfedky Unie na podporu provadéni této smérnice, zejména v rdmci
programu Digitdln{ Evropa zavedeného nafizenim Evropského parlamentu a Rady (EU) 2021/694 (*!), by mohly
zahrnovat podporu pro jednotnd kontaktni mista. Subjekty jsou navic Casto v situaci, kdy je konkrétni incident
vzhledem k jeho povaze tfeba v disledku oznamovacich povinnosti uvedenych v réiznych pravnich néstrojich
ohldsit riiznym orgdntim. Takové ptipady vytvéfeji dalsi administrativni zatéZ a mohou také vést k nejasnostem,
pokud jde o formdt a postupy takovych ozndment. Je-li zfizeno jednotné kontaktni misto, ¢lenské stity se rovnéz
vybizeji, aby toto jednotné kontaktni misto pouzivaly pro oznamovdani bezpe¢nostnich incidenti poZadovanych
podle jinych pravnich pfedpist Unie, jako je nafizeni (EU) 2016/679 a smérnice 2002/58/ES. Pouzivinim tohoto
jednotného kontaktniho mista pro oznamovani bezpecnostnich incidentdi podle natizeni (EU) 2016/679 a smérnice
2002/58ES by nemélo byt dotéeno uplatiovani ustanoveni nafizeni (EU) 2016/679 a smérnice 2002/58|ES,
zejména téch, kterd se tykaji nezavislosti organti v nich uvedenych. Agentura ENISA ve spolupraci se skupinou pro
spoluprdci vypracuje a neustdle zdokonaluje spolecné Sablony oznamovéni prostfednictvim pokyni, které
zjednodusi a zefektivni informace, jez maji byt oznamovdany podle pravnich ptedpist Unie, a sniz{ administrativni
zatéz pro oznamujici subjekty.

Existuje-li podezieni, Ze urdity incident souvisi se zdvaznou trestnou ¢innosti podle unijniho nebo vnitrostatniho
prava, mély by clenské staty motivovat zdkladni a dilezité subjekty, aby na zdkladé platnych pravidel trestniho
fizeni v souladu s pravem Unie donucovacim orgdnim z vlastntho podnétu oznamovaly incidenty, v jejichZ
souvislosti existuje podezieni o spachdni zdvazné trestné ¢innosti. V ptipadé potieby, a aniz jsou dotcena pravidla
ochrany osobnich tdaji platnd pro Europol, je Zddouci, aby koordinaci mezi pfislusnymi orgdny a donucovacimi
organy v riznych ¢lenskych stdtech usnadnily Evropské centrum pro boj proti kyberkriminalité (EC3) a agentura
ENISA.

() Nafizeni Evropského parlamentu a Rady (EU) 2021/694 ze dne 29. dubna 2021, kterym se zavddi program Digitdlni Evropa a zrusuje
rozhodnuti (EU) 2015/2240 (Ut. vést. L 166, 11.5.2021, s. 1).
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(108) V disledku incidentti je v mnoha piipadech ohrozena ochrana osobnich tdajti. V této souvislosti by pfislusné organy
mély spolupracovat a vyménovat si informace o vech relevantnich zalezitostech s organy uvedenymi v natizeni (EU)
2016/679 a smérnici 2002/58]ES.

(109) Udrzovani pfesnych a tiplnych databdzi registra¢nich tdaji jmen domén (iidaji WHOIS) a poskytovani zdkonného
piistupu k témto Gdajim md zdsadni vyznam pro zajiténi bezpecnosti, stability a odolnosti systému jmen domén,
coz na druhé strané piispiva k vyssi spole¢né trovni kybernetické bezpe¢nosti v celé Unii. Za timto konkrétnim
tcelem by registry domén nejvyssi drovné a subjekty poskytujici sluzby registrace jmen domén mély byt povinny
zpracovavat urCité udaje nezbytné k dosazeni tohoto ucelu. Takové zpracovani by mélo predstavovat pravni
povinnost ve smyslu ¢l. 6 odst. 1 pism. ¢) nafizeni (EU) 2016/679. Touto povinnosti neni dotéena moznost
shromazdovat tidaje o registraci jmen domén pro jiné ucely, napiiklad na zdkladé smluvnich ujedndni nebo
pravnich pozadavkt stanovenych v jinych unijnich nebo vnitrostatnich pravnich pfedpisech. Cilem této povinnosti
je dosdhnout dplnosti a pfesnosti souboru registracnich tidajii a neméla by vést k vicendsobnému shromazdovani
stejnych tdaji. Registry internetovych domén nejvyssi drovné a subjekty poskytujici sluzby registrace jmen domén
by mély vzdjemné spolupracovat, aby se zabranilo zdvojovani tohoto tkolu.

(110) Dostupnost Gdajii o registraci jmen domén pro opravnéné zadatele o pfistup a véasny piistup k uvedenym ddajiim
mé zdsadni vyznam pro prevenci zneuZivani systému piekladu jmen domén a boj proti nému a pro prevenci
a odhalovani incidentd a reakci na né. Oprdvnénymi Zadateli o pfistup se maji rozumét jakakoli fyzickd nebo
pravnickd osoba, kterd podava zddost podle unijniho nebo vnitrostitntho prava. Mezi tyto organy mohou ndleZet
organy ptislusné podle této smérnice a organy, které jsou podle unijniho nebo vnitrostatntho prava piislusné pro
prevenci, vy$etfovani, odhalovani ¢i stihdni trestnych ¢ind, a skupiny CERT nebo tymy CSIRT. Registry jmen domén
nejvyssi urovné a subjekty poskytujici sluzby registrace jmen domén by mély mit povinnost umoznit opravnénym
7adatelim o pfistup zdkonny piistup ke konkrétnim tidajim o registraci jmen domén, které jsou nezbytné pro
ucely Zadosti o piistup, v souladu s pravem Unie a vnitrostdtnim pravem. K zadosti oprdvnénych Zadatelt o pistup
by mélo byt pfiloZeno odtivodnéni umoziujici posoudit nezbytnost piistupu k ddajim.

(111) S cilem zajistit dostupnost presnych a plnych tdajti o registraci jmen domén by registry domén nejvyssi trovné
a subjekty poskytujici sluzby registrace jmen domén mély shromazdovat tidaje o registraci jmen domén a zarucovat
integritu a dostupnost téchto daji. Registry domén nejvyssi tirovné a subjekty poskytujici sluzby registrace jmen
domén by zejména mély stanovit politiky a postupy pro shromazdovini a uchovdvini presnych a dplnych
registra¢nich dajti doménového jména a rovnéz zamezit uvddéni nespravnych registra¢nich tdaji a opravovat je
v souladu s pravem Unie v oblasti ochrany tdaji. Tyto politiky a postupy by mély v co nejvétsi mife zohlediiovat
normy vypracované fidicimi strukturami s mnoha zd¢astnénymi stranami na mezindrodn{ drovni. Registry domén
nejvyssi trovné a subjekty poskytujici sluzby registrace jmen domén by mély pfijmout a zavést pfiméfené postupy
pro ovéfovani tdajii souvisejicich s registraci jmen domén. Tyto postupy by mély odrdzet osvédcené postupy
pouzivané v daném odvétvi a pokud mozno pokrok dosazeny v oblasti elektronické identifikace. Mezi piiklady
ovéfovacich postuptt mohou patfit kontroly ex ante provadéné v dobé registrace a kontroly ex post provadéné po
registraci. Registry domén nejvyssi Grovné a subjekty poskytujici sluzby registrace jmen domén by mély zejména
ovefit alespon jeden zptisob kontaktu Zadatele o registraci.

(112) Registry domén nejvyssi tirovné a subjekty poskytujici sluzby registrace jmen domén by mély mit v souladu s body
oduvodnéni nafizeni (EU) 2016/679 povinnost zvefejiiovat takové daje o registraci jmen domén, na které se
nevztahuje oblast plisobnosti prava Unie v oblasti ochrany ddajd, jako jsou ddaje tykajici se pravnickych osob.
V piipadé pravnickych osob by registry domén nejvyssi tirovné a subjekty poskytujici sluzby registrace jmen domén
mély zvefejnit alespon ndzev Zadatele o registraci a jeho kontaktni telefonni ¢islo. Kontaktni e-mailova adresa by
méla byt rovnéZz zvefejnéna za predpokladu, Ze neobsahuje zddné osobni tdaje, jako je tomu v piipadé pouzivani
e-mailovych pfezdivek nebo funkénich G¢td. Registry domén nejvyssi drovné a subjekty poskytujici sluzby
registrace jmen domén by také mély v souladu s pravem Unie v oblasti ochrany tdaji umoznit oprdvnénym
zadateltm o pfistup zdkonny pFistup ke konkrétnim ddajim o registraci domén tykajicim se fyzickych osob.
Clenské staty by mély pozadovat, aby registry domén nejvyssi Grovné a subjekty poskytujici sluzby registrace jmen
domén reagovaly bez zbyte¢ného odkladu na Zddosti o zvefejnéni daji o registraci jmen domén opravnénych
zadatelt o pFistup. Registry domén nejvyssi drovné a subjekty poskytujici sluzby registrace jmen domén by mély
stanovit postupy a procesy pro zvefejiiovani a zpistupnéni registracnich dajti, véetné dohod o drovni sluzeb
k vyfizovani zddosti o pfistup od opravnénych Zadatelti o pFistup. Tyto politiky a postupy by mély v co nejvétsi
mife zohlednovat veskeré pokyny a normy vypracované spravnimi strukturami mnoha zicastnénych stran na
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mezindrodni trovni. Postup poskytovani pfistupu by mohl také obsahovat uzivani rozhrani, portdlu nebo jinych
technickych ndstroji k zajistén{ d¢inného systému zddosti o registraéni tidaje a piistupu k témto Gdajim S cilem
podpotit harmonizované postupy na celém vnitinim trhu maze Komise, aniz jsou dotéeny pravomoci Evropské
rady pro ochranu udaji, poskytnout pokyny tykajici se téchto postupti, které pokud mozno zohledni normy
vypracované sprévnimi strukturami mnoha zacastnénych stran na mezinarodni Grovni. Clenské stity by mély
zajistit, aby vSechny druhy pFistupu k osobnim i neosobnim tidajtim o registraci jmen domén byly bezplatné.

(113) Subjekty spadajici do oblasti piisobnosti této smérnice by mély byt povazovény za subjekty podléhajici pravomoci
¢lenského stitu, v némz jsou usazeny. Avsak u poskytovatelt vefejnych siti elektronickych komunikaci nebo
poskytovatell verejné dostupnych sluzeb elektronickych komunikaci by se mélo mit za to, Ze podléhaji pravomoci
¢lenského stitu, v némz poskytuji své sluzby. Provozovatelé DNS, registry domén nejvy3si Grovné, subjekty
poskytujici sluzby registrace jmen domén, poskytovatelé sluzeb cloud computingu, poskytovatelé sluzeb datovych
center, poskytovatelé siti pro dorucovani obsahu, poskytovatelé fizenych sluzeb, poskytovatelé Fizenych
bezpecnostnich sluzeb, poskytovatelé on-line trzist, internetovych vyhleddvact a sluzeb platforem socialnich siti by
se méli povazovat za spadajici pod pravomoc ¢lenského statu, ve kterém maji hlavni provozovnu v Unii. Subjekty
vefejné spravy by mély spadat do pravomoci ¢lenského stitu, ktery je zfdil. Poskytuje-li subjekt sluzby nebo je
usazen ve vice nez jednom Clenském stdté, mél by podléhat samostatné a soubézné pravomoci kazdého z téchto
¢lenskych statd. Pifslusné orgdny téchto clenskych stitd by mély spolupracovat, poskytovat si navzdjem pomoc
a v ptipadé potieby provadét spolecné akce v oblasti dohledu. Pokud ¢lenské stity vykondvaji pravomoc, nemély by
za stejné jedndni uklddat donucujici opatfeni ani sankce vice nez jednou v souladu se zdsadou zdkazu dvojtho
trestani.

(114) S cilem zohlednit pfeshrani¢ni povahu sluzeb a ¢innosti provozovatel DNS, registrd domén nejvyssi trovng,
subjekt poskytujicich sluzby registrace jmen domén, poskytovateld sluzeb cloud computingu, poskytovatelt
sluzeb datovych center, poskytovatelt siti pro doru¢ovani obsahu, poskytovatelt fizenych bezpe¢nostnich sluzeb,
poskytovateld internetovych trzidt, internetovych vyhleddvaci a sluzeb platforem socidlnich siti by mél mit
pravomoc nad témito subjekty pouze jeden ¢lensky stat. Pravomoc by mél mit ten ¢lensky stdt, v némz md dotceny
subjekt v rdmci Unie hlavni provozovnu. Kritérium provozovny pro tcely této smérnice piedpoklddd ticinny vykon
¢innosti prostrednictvim stalych struktur. Pravni forma takovych struktur, at jiz jde o pobocku, nebo dcefinou
spolecnost s pravni subjektivitou, neni v tomto ohledu rozhodujicim faktorem. To, zda je toto kritérium splnéno, by
nemélo zdviset na tom, zda se sit¢ a informacni systémy fyzicky nachdzeji na daném misté; sama pritomnost
a samotné pouzivani takovych siti a systému nejsou podstatou hlavni provozovny, a tudiz ani nejsou rozhodujicimi
kritérii pro jeji urCeni. Mélo by se mit za to, Ze hlavni provozovna se nachdzi v ¢lenském stét¢, kde jsou v Unii
pfevazné ptijimana rozhodnuti tykajici se opatieni k F{zeni kybernetickych bezpecnostnich rizik. To bude obvykle
odpovidat mistu, kde se nachdzi tstfedni sprava subjektu v Unii. Nelze-li takovy ¢lensky stdt urcit nebo nejsou-li
tato rozhodnuti pfijimdna v Unii, mélo by se mit se za to, Ze hlavni provozovna je v ¢lenském stité, v némz jsou
provadény operace v oblasti kybernetické bezpecnosti. Nelze-li takovy ¢lensky stat urcit, mélo by se mit za to, Ze
hlavni provozovna se nachdzi v ¢lenském stdté, v némz ma subjekt provozovnu s nejvy$sim poctem zaméstnanct
v Unil. Pokud jsou sluzby provddény skupinou podnikd, méla by se za hlavni provozovnu skupiny podnikd
povazovat hlavni provozovna F{dictho podniku.

(115) Pokud je vefejné pfistupnd rekurzivni sluzba systému pro pieklad jmen domén poskytovdna poskytovatelem
vefejnych siti elektronickych komunikaci nebo vefejné dostupnych sluzeb elektronickych komunikaci pouze jako
soucdst sluzby pfistupu k internetu, mél by byt dany subjekt povazovan za subjekt spadajici do pravomoci vSech
¢lenskych stat, v nichz jsou jeho sluzby poskytovany.
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(116) Pokud provozovatel DNS, registr domén nejvyssi drovné, subjekt poskytujici sluzby registrace jmen domén,
poskytovatel sluzeb cloud computingu, poskytovatel sluzeb datového centra, poskytovatel sité pro dorucovani
obsahu, poskytovatel fizenych sluzeb, poskytovatel Fzenych bezpecnostnich sluzeb, poskytovatel on-line trzist,
poskytovatel internetovych vyhleddvacti, nebo poskytovatel sluzeb platforem socidlnich siti, ktery neni usazen
v Unii, nabiz{ sluzby v Unii, mél by ur¢it svého zdstupce v Unii. Aby bylo moZno urcit, zda takovy subjekt nabizi
sluzby v rdmci Unie, mélo by byt ovéfeno, zda md tento subjekt v imyslu nabizet sluzby osobdm v jednom nebo
vice ¢lenskych statech. Pouhd dostupnost internetovych stranek subjektu nebo jeho zprosttedkovatele v Unii nebo
dostupnost e-mailové adresy nebo dalsich kontaktnich idaji nebo pouzivani jazyka obecné pouzivaného ve tieti
zemi, v niZ je subjekt usazen, by k ovéfeni tohoto imyslu postacovat neméla. Avsak faktory jako pouzivani jazyka
nebo mény obecné pouzivanych v jednom nebo vice ¢lenskych stitech, spolu s moznosti objednat sluzby v tomto
jazyce, nebo zminka o zdkaznicich ¢i uzivatelich nachdzejicich se v Unii by mohly byt zjevnym dokladem o tom, ze
subjekt md v tmyslu nabizet sluzby v rdmci Unie. Zastupce by mél jednat jménem subjektu a prisluiné organy nebo
tymy CSIRT by mély mit moZnost se na néj obrdtit. Zdstupce by mél byt vyslovné pisemné povéfen subjektem, aby
mohl jednat jeho jménem v otdzkdch jeho povinnosti stanovenych v této smérnici, véetné oznamovani incidentd.

(117) Aby byl zajistén jasny piehled provozovateltt DNS, registrii domén nejvyssi tirovng, subjektt poskytujicich sluzby
registrace jmen domén, poskytovatelt sluzeb cloud computingu, poskytovateld sluzeb datovych center,
poskytovateld siti pro dorucovéani obsahu, poskytovatelii Fizenych sluzeb, poskytovatelt fizenych bezpe¢nostnich
sluzeb, poskytovateldl on-line trzist, internetovych vyhleddvact a sluzeb platforem socidlnich siti, které poskytuji
sluzby v celé Unii spadajici do oblasti plisobnosti této smérnice, méla by agentura ENISA vytvofit a vést registr
téchto subjektt na zdkladé informaci, jez obdrzi ¢lenské staty, piipadné prosttednictvim vnitrostitnich mechanism
zi{zenych k tomu, aby se subjekty registrovaly samy. Jednotnd kontaktni mista by méla pfeddvat agentuie ENISA tyto
informace a jejich veskeré zmény. V zdjmu zajisténi piesnosti a Gplnosti informaci, které by mély byt v tomto
registru zahrnuty, by clenské stity mély agentufe ENISA pfedlozit informace o téchto subjektech, jeZ maji
k dispozici ve svych vnitrostdtnich registrech. Agentura ENISA a clenské stity by mély prijmout opatteni s cilem
usnadnit interoperabilitu téchto registri a soucasné zajistit ochranu divérnych nebo utajovanych informaci.
Agentura ENISA by méla zavést vhodné protokoly pro klasifikaci informaci a fizenf rizik s cilem zajistit bezpecnost
a davérnost zpiistupnénych informaci, pficemz piistup k témto informacim, jejich uchovavani a pfenos by méla
omezit na zamyslené uZivatele.

(118) Pokud jsou podle této smérnice vyménovany, oznamovany nebo jinak sdileny informace, které jsou v souladu
s unijnim nebo vnitrostdtnim pravem v utajovaném rezimu, méla by se pouZit odpovidajici pravidla o naklddani
s utajovanymi informacemi. Kromé toho by agentura ENISA méla mit infrastrukturu a zavedené postupy a pravidla
pro naklddani s citlivymi a utajovanymi informacemi v souladu s platnymi bezpe¢nostnimi predpisy na ochranu
utajovanych informaci EU.

vvvvv ’

(119) S tim, jak se kybernetické hrozby stdvaji stdle sloZit&jsimi a sofistikovanéjsimi, i¢innd opatieni v oblasti odhalovani
téchto hrozeb a jejich prevence zdviseji do zna¢né miry na pravidelném sdileni zpravodajskych informaci
o hrozbach a zranitelnosti mezi subjekty. Sdileni informaci pfispivd k leps§imu povédomi o kybernetickych
hrozbéch, coz nasledné posiluje schopnost subjektti pfedchdzet tomu, Ze tyto hrozby pferostou v incidenty,
a umoziuje subjektim 1épe zachycovat dopady incidentl a efektivnéji se zotavovat. Jelikoz na drovni Unie
piislusné pokyny neexistuji, takovému sdileni zpravodajskych informaci, zdd se, brani rtizné faktory, zejména
nejistota ohledné slucitelnosti s pravidly hospodafské soutéze a pravidly odpovédnosti.

(120) Clenské stity by mély subjekty motivovat a pomdhat jim k tomu, aby spole¢né vyuzivaly svych individualnich
znalosti a praktickych zkuSenosti na strategické, taktické a operativni drovni s cilem zlepsit své schopnosti
pfedchdzet incidenttim, odhalovat je, reagovat na né, zotavovat se z nich nebo zmirfovat jejich dopad. Je proto
nezbytné umoznit na drovni Unie vznik dobrovolnych ujedndni o sdileni informaci o kybernetické bezpecnosti.
Clenské stty by za timto celem mély aktivné podporovat a motivovat subjekty, jako jsou subjekty zaméfené na
poskytovani sluzeb a vyzkumu v oblasti kybernetické bezpecnosti, a relevantni subjekty, jez nespadaji do oblasti
ptisobnosti této smérnice, aby se tcastnily takovychto opatfeni ujedndni o sdileni informaci o kybernetické
bezpecnosti. Tato ujedndni by méla byt zavedena v souladu s pravidly Unie v oblasti hospodafské soutéze
a pravnimi ptedpisy Unie v oblasti ochrany adajt.
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(121) Zpracovani osobnich tidaji v rozsahu nutném a pfiméfeném pro zajisténi bezpecnosti siti a informacnich systém
ze strany zdkladnich a ddlezitych subjektd by mohlo byt povazovino za zdkonné na zdkladé toho, Ze takové
zpracovani spliiuje pravni povinnost, kterd se vztahuje na spravce, v souladu s pozadavky ¢l. 6 odst. 1 pism. c)
a ¢l. 6 odst. 3 nafizeni (EU) 2016/679. Zpracovani osobnich tdaji by mohlo byt rovnéz nezbytné pro opravnéné
zdjmy zakladnich a dilezitych subjektl, jakoZz i poskytovatelts bezpe¢nostnich technologii a sluzeb jednajicich
jménem téchto subjektd podle ¢l. 6 odst. 1 pism. f) nafizeni (EU) 2016/679, v¢etné piipadd, kdy je takové
zpracovani nezbytné pro ujedndni o sdileni informaci o kybernetické bezpecnosti nebo dobrovolné oznamovani
pislusnych informaci v souladu s touto smérnici. Opatieni tykajici se prevence, odhalovani, identifikace, zamezeni
§ifeni, analyzy incidentl a reakce na incidenty, opatfeni ke zvySovani povédomi o konkrétnich kybernetickych
hrozbéch, vymény informaci v rdmci ndpravy zranitelnosti a jejich koordinovaného zvefejiiovani, a také dobrovolné
vymény informaci o téchto incidentech, kybernetickych hrozbéch a zranitelnostech, indikdtorech naruseni, taktice,
technikdch a postupech, varovanich v oblasti kybernetické bezpecnosti a konfigura¢nich ndstrojich by mohla
vyzadovat zpracovavani urcitych kategorii osobnich tidajd, napfiklad IP adres, jednotnych adres zdroje (URL), jmen
domén, e-mailovych adres a, odhaluji-li osobni tdaje, ¢asovych razitek. Zpracovani osobnich ddaji prislusnymi
organy, jednotnymi kontaktnimi misty a tymy CSIRT by mohlo pfedstavovat pravni povinnost nebo by mohlo byt
povazovano za nezbytné pro plnéni dkolu ve vefejném zdjmu nebo pii vykonu vefejné moci, kterym je povéfen
spravce idaja podle ¢€l. 6 odst. 1 pism. ¢) nebo e) a ¢l. 6 odst. 3 nafizeni (EU) 2016/679, nebo pro sledovini
oprdvnéného zdjmu zdkladnich a dalezitych subjektt, jak je uvedeno v ¢€l. 6 odst. 1 pism. f) uvedeného natizen..
Kromé toho by vnitrostatni pravo mohlo stanovit pravidla, kterd pfislusnym organtim, jednotnym kontaktnim
mistim a tymdm CSIRT v rozsahu, ktery je nezbytny a pifiméfeny pro dlely zajisténi bezpecnosti siti
a informacnich systémd zdkladnich a dalezitych subjektt, umozni zpracovavat zvldstni kategorie osobnich tdaji
v souladu s ¢lankem 9 nafizeni (EU) 2016/679, zejména stanovenim vhodnych a konkrétnich opatfeni na ochranu
zakladnich prév a zdjmi fyzickych osob, véetné technickych omezeni opakovaného pouziti téchto udaji
a pouzivani nejmoderngjsich bezpecnostnich opatfeni a opatieni na ochranu soukromi, jako je pseudonymizace
nebo Sifrovani, pokud miiZe anonymizace mit vyznamny vliv na sledovany tcel.

(122) S cilem posilit pravomoci a opatieni v oblasti dohledu, které pomahaji zajistit a¢inny soulad s pfedpisy, by tato
smérnice méla stanovit minimdlni seznam opatieni a prostiedkii dohledu, jejichZ prostfednictvim mohou piislusné
organy uskutec¢novat dohled nad zdkladnimi a dilezitymi subjekty. Tato smérnice by kromé toho méla zavést
rozliSeni rezimti dohledu mezi zdkladnimi a dalezitymi subjekty s cilem zajistit spravedlivou rovnovédhu povinnosti
téchto subjekt a povinnosti pFislusnych orgdnd. Zdkladni subjekty by tak mély podléhat komplexnimu rezimu
dohledu ex ante a ex post, zatimco dilezité subjekty by mély podléhat mirnému rezimu dohledu pouze ex post.
Dulezité subjekty by tedy nemély mit povinnost systematicky dokumentovat soulad s opatfenimi k fizeni
kybernetickych bezpecnostnich rizik, zatimco pfislusné orginy by mély provadét reaktivni ex post pfistup
k dohledu a nemély by tedy mit obecnou povinnost dohlizet na tyto subjekty. Dohled ex post nad daleZitymi
subjekty muze byt zahdjen na zdkladé dikazi, indicif ¢i informaci, které byly piislusnym orgdniim ozndmeny
a o nichZ maji tyto orgdny za to, Ze nasvéd¢uji moznému poruseni této smérnice. Mohlo by se napiiklad jednat
o takovy druh dikazd, indicii nebo informaci, jaky pfislusnym orgdntim poskytuji jiné orgdny, subjekty, obcané,
sdélovaci prostfedky nebo jiné zdroje, nebo by se mohlo jednat o vefejné dostupné informace ¢i o diikazy, indicie
nebo informace, které by mohly vyplynout z jinych ¢innosti provadénych piislusnymi orgdny pii plnéni jejich dkold.

(123) Provadéni dohledu pfislusnymi orgdny by nemélo zbyte¢né omezovat obchodni ¢innost dot¢eného subjektu. Pokud
piislusné orgdny vykondvaji tikoly v oblasti dohledu ve vztahu k zdkladnim subjektim, vcetné kontrol na misté
a externiho dohledu, vySetfovani poruseni této smérnice, a provadéji bezpecnostni audity nebo bezpe¢nostni
provérky, mély by minimalizovat dopad na obchodni ¢innosti dotéeného subjektu.

(124) Pokud jde o vykon dohledu ex ante, pfislusné organy by mély mit moZnost rozhodnout o stanoveni priorit pfi
piiméfeném pouzZiti opatieni a prostiedki dohledu, jez maji k dispozici. To znamend, Ze pfislusné organy mohou
o tomto stanoveni priorit rozhodnout na zdkladé metodik dohledu, které by se mély Fidit p¥istupem zaloZenym na
posouzeni rizik. Konkrétné by tyto metodiky mohly zahrnovat kritéria nebo referenéni hodnoty pro zafazeni
zdkladnich subjektd do kategorii podle rizika a odpovidajici opatfeni a prostiedky dohledu doporucené pro
jednotlivé kategorie podle rizika, jako jsou vyuziti, ¢etnost nebo druhy kontrol na misté, cilené bezpe¢nostni audity
¢i bezpecnostni provérky, druhy informaci, jez maji byt vyzadovany, a mira podrobnosti téchto informaci. Tyto
metodiky dohledu by mohly byt rovnéz doplnény o pracovni programy a pravidelné posuzovany a prezkoumavany,
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ato i pokud jde o aspekty, jako jsou pfidélovani zdrojti a potieby v této oblasti. Pokud jde o subjekty vefejné spravy,
mély by byt pravomoci dohledu vykonavany v souladu s vnitrostatnimi pravnimi pfedpisy a instituciondlnimi ramci.

(125) Prislusné organy by mély zajistit, aby jejich tikoly v oblasti dohledu nad zdkladnimi a ddleZitymi subjekty vykonavali
vyskoleni odbornici, kteti by méli mit nezbytné dovednosti k plnéni téchto tikolti, zejména pro provadéni kontrol na
misté a externiho dohledu, véetné zjistovani nedostatkl v databazich, hardwaru, firewallech, $ifrovan{ a sitich. Tyto
kontroly a tento dohled by mély byt provadény objektivné.

(126) V fadné odivodnénych piipadech, kdy si je piislusny organ védom podstatné kybernetické hrozby nebo
bezprostiedniho rizika, mél by mit moznost okamzité pfijmout rozhodnuti o vykonu opatfeni, aby predesel
incidentu nebo na ngj reagoval.

(127) K zajisténi G¢inného vymahdni by mél byt stanoven minimalni seznam pravomoci v oblasti vymahani, jez lze
uplatnit v ptipadé poruseni opatfeni k fizeni kybernetickych bezpe¢nostnich rizik a oznamovacich povinnosti, jez
stanovi tato smérnice, ¢imZ se vytvoii jasny a jednotny ramec pro takové vymahdani v celé Unii. Nélezitd pozornost
by méla byt vénovéana povaze, zdvaznosti a dobé trvani poruseni této smérnice, zptsobené hmotné ¢i nehmotné

Ujmé, umyslné nebo nedbalostni povaze poruSeni, opatfenim pfijatym za GCelem zamezeni nebo zmenseni

zpusobené hmotné ¢i nehmotné Gjmy, mife odpovédnosti nebo jakémukoli relevantnimu poruseni v minulosti,

mife spoluprace s piislusnym orgdnem a jakymkoli jinym pfitéZujicim nebo poleh¢ujicim okolnostem. Opatfeni

v oblasti vyméhani, véetné spravnich pokut, by méla byt ptiméfend a jejich ulozeni by mélo podléhat vhodnym

procesnim zdrukdm v souladu s obecnymi zdsadami prava Unie a Listiny zdkladnich prav Evropské unie (ddle jen

,Listina“), véetné prava na u¢innou ndpravu a spravedlivy proces, presumpce neviny a prava na obhajobu.

(128) Tato smérnice nevyzaduje, aby clenské stity stanovily trestni nebo ob¢anskopravni odpovédnost fyzickych osob,
které nesou odpovédnost za zajisténi dodrzovani této smérnice subjektem v souvislosti s Gjmou, kterou utrpély tieti
strany v diisledku poruseni této smérnice.

(129) S cilem zajistit u¢inné prosazovani povinnosti stanovenych v této smérnici by kazdy pfislusny orgdn mél mit
pravomoc uklddat spravni pokuty nebo pozadovat uloZeni spravnich pokut.

(130) Pro ucely uloZeni spravni pokuty zdkladnimu nebo dulezitému subjektu, ktery je podnikem, by mél byt podnik
chdpan ve smyslu ¢lanki 101 a 102 Smlouvy o fungovani EU. Je-li spravni pokuta uloZena osobg, kterd neni
podnikem, mél by pfislusny orgdn pfi rozhodovani o odpovidajici vysi pokuty zohlednit obecnou droven pijma
v daném ¢lenském staté, jakoZ i ekonomickou situaci dané osoby. Mélo by byt ponechdno na ¢lenskych statech, aby
urcily, zda a v jaké mife by mély spravnim pokutdm podléhat orgdny vefejné spravy. UloZenim spravni pokuty nenf
dotéeno uplatnéni jinych pravomoci piislusnych orgdnd nebo jinych sankci stanovenych ve vnitrostatnich
pravidlech provadgjicich tuto smérnici.

(131) Clenskym stittm by mélo byt umoznéno, aby stanovily pravidla tykajici se trestnich sankci za poruseni
vnitrostatnich pravidel provadéjicich tuto smérnici. UloZeni trestnich sankci za poruseni téchto vnitrostdtnich
pravidel a souvisejicich spravnich sankci by viak nemélo vést k poruseni zdsady ne bis in idem, jak ji vykldda
Soudni dvir Evropské unie.

(132) Nejsou-li spravni sankce harmonizoviny touto smérnici nebo v piipadé potieby v jinych pfipadech, jako pfi
zdvazném poruseni této smérnice, mély by clenské staty zavést systém, ktery zajisti uloZeni G¢innych, pfiméfenych
a odrazujicich sankci. Povaha téchto sankeci a skutecnost, zda se jednd o trestni nebo spravni sankce, by méla byt
stanovena vnitrostatnim pravem.
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(133) Aby se déle posilila Gi¢innost a odrazujici G¢inek opatfeni v oblasti vyméhdni, jez jsou uplatiiovdna v piipadé
poruseni této smérnice, mély by byt pfislusné orgdny opravnény docasné pozastavit certifikace nebo povoleni
tykajici se ¢dsti nebo viech relevantnich sluzeb, jez poskytuje zdkladni subjekt, nebo ¢innosti, jeZ vykondvd, nebo
pozddat o jejich docasné pozastaveni, a pozadovat uloZeni docasného zdkazu vykonu fidicich funkci jakékoliv
fyzické osobé¢, kterd md odpovédnost za vykon fidicich funkci na drovni vykonného feditele nebo zakonného
zdstupce. Vzhledem k jejich zdvaznosti a dopadu na ¢innost subjektl a v kone¢ném disledku na uZivatele by tato
docasnd pozastaveni nebo tyto zdkazy mély byt uplatiovany pouze imérné zdvaznosti porueni a s ohledem na
okolnosti kazdého jednotlivého ptipadu, véetné amyslné nebo nedbalostni povahy poruseni, a tmérné k jakymbkoli
opatfenim pfijatym k zamezeni nebo zmirnéni zptisobené hmotné ¢i nehmotné Gjmy. Tato docasnd pozastaveni
nebo tyto docasné zdkazy by se mély pouzivat jen jako krajni prostfedek, coz znamend pouze po vyCerpani
ostatnich relevantnich donucovacich opatfeni, jez stanovi tato smérnice, a pouze do té doby, nez dotceny subjekt
piijme nezbytna opatfeni k ndpravé nedostatkii nebo k dosazeni souladu s pozadavky piislusného organu, kvali
kterym byla uloZena tato do¢asné pozastaveni nebo tyto docasné zdkazy. UlozZeni takovych docasnych pozastaveni
nebo zdkazti by mélo podléhat vhodnym procesnim zdrukdm v souladu s obecnymi zdsadami prava Unie
a Listinou, v¢etné prava na Gi¢innou ndpravu a na spravedlivy proces, presumpce neviny a prava na obhajobu.

(134) Za Gcelem zajisténi toho, Ze subjekty budou plnit své povinnosti stanovené v této smérnici, by ¢lenské staty mély
spolupracovat a mély by si byt vzdjemné ndpomocny, pokud jde o opatfeni v oblasti dohledu a vyméhani, zejména
pokud néktery subjekt poskytuje sluzby ve vice nez jednom clenském stdté nebo pokud se jeho sité a informacni
systémy nachdzeji v jiném c¢lenském staté, nez ve kterém poskytuje sluzby. P¥i poskytovani pomoci by dozadany
piislusny orgdn mél piijmout opatieni v oblasti dohledu a vymahdni v souladu s vnitrostitnim prévem. V zdjmu
zajisténi hladkého fungovini vzdjemné pomoci podle této smérnice by mély piislusné orgdny vyuzivat skupinu pro
spolupréci jako férum pro projedndvani ptipadi a konkrétnich zZédosti o pomoc.

(135) V zdjmu zajisténi i¢inného dohledu a vymdahdni, zejména v situaci s pfeshrani¢nim rozmérem, by ¢clensky stdt, ktery
obdrzel zadost o vzdjemnou pomoc, mél v rozsahu dané zddosti pfijmout vhodnd opatfeni v oblasti dohledu
a vyméhani ve vztahu k subjektu, jehoZz se uvedend Zddost tykd a ktery na tzemi takového ¢lenského stitu
poskytuje sluzby nebo md na jeho izemi svou sit a informacni systém.

(136) Tato smérnice by méla stanovit pravidla spoluprace mezi pFislusnymi orgdny a dozorovymi tfady na zdklad¢
nafizeni (EU) 2016/679 pro feseni ptipadi poruseni této smérnice souvisejicich s osobnimi tidaji.

(137) Cilem této smérnice by mélo byt zajistit vysokou miru odpovédnosti za opatieni k Fizeni kybernetickych
bezpecnostnich rizik a v oblasti oznamovacich povinnosti na Grovni zdkladnich a dileZitych subjekti. Ridici organy
zéakladnich a ddlezitych subjektt by proto mély schvdlit opatieni k fizeni kybernetickych bezpe¢nostnich rizik
a dohliZet na jejich provadéni.

(138) Zaticelem zajisténi vysoké spoletné trovné kybernetické bezpecnosti v celé Unii na zdkladé této smérnice by Komisi
méla byt svéfena pravomoc piijmout akty v souladu s ¢ldnkem 290 Smlouvy o fungovéani EU, pokud jde o doplnéni
této smérnice upfesnénim kategoril zdkladnich a dulezitych subjektt, které maji byt povinny pouZivat urcité
certifikované produkty IKT, sluzby IKT a procesy IKT nebo ziskat osvédéeni podle nékterého evropského systému
certifikace kybernetické bezpecnosti. Je obzvlasté dilezité, aby Komise v rdmci pipravné cinnosti vedla
odpovidajici konzultace, a to i na odborné drovni, a aby tyto konzultace probihaly v souladu se zdsadami
stanovenymi v interinstituciondlni dohod¢ ze dne 13. dubna 2016 o zdokonaleni tvorby pravnich pfedpisii (). Pro
zajisténi rovné Ucasti na vypracovdvani akt v prenesené pravomoci obdrzi Evropsky parlament a Rada veskeré
dokumenty soucasné s odborniky z ¢lenskych statd a jejich odbornici maji automaticky ptistup na setkdni skupin
odborniki Komise, jez se vénuji piipravé aktl v prenesené pravomoci.

() Ut vést. L 123,12.5.2016,s. 1.
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(139) Za dcelem zajisténi jednotnych podminek k provedeni této smérnice by Komisi mély byt svéfeny provadéci
pravomoci ke stanoveni procesnich opatfeni nezbytnych pro fungovini skupiny pro spoluprici a technickych
a metodickych, jakoZ i odvétvovych pozadavka tykajicich se opatfeni k Fizeni kybernetickych bezpe¢nostnich rizik,
a k dalsimu upfesnéni druhu informaci, formdtu a postupu oznamovini incidentti, kybernetickych hrozeb
a vyznamnych udalosti, a upfesnéni komunikace o vyznamnych kybernetickych hrozbach, jakoz i pfipadd, kdy je
tieba povazovat incident za vyznamny. Tyto pravomoci by mély byt vykondvany v souladu s nafizenim Evropského
parlamentu a Rady (EU) ¢ 182/2011 (¥).

(140) Komise by méla provddét pravidelny pfezkum této smérnice po konzultaci se zi¢astnénymi stranami, zejména
pokud jde o rozhodnuti, zda je vhodné navrhnout zmény s ohledem na ménici se spolecenské, politické,
technologické nebo trzni podminky. V rdmci pfezkum@ by Komise méla posoudit, jaky vyznam maji velikost
dotéenych subjektti a odvétvi, pododvétvi a druhy subjektu uvedené v prilohdch této smérnice pro fungovani
hospodafstvi a spole¢nosti v souvislosti s kybernetickou bezpe¢nosti. Komise by méla mimo jiné posoudit, zda by
poskytovatelé, na které se vztahuje oblast ptsobnosti této smérnice a jiZ jsou oznaceni jakozto velmi velké on-line
platformy ve smyslu ¢ldnku 33 nafizeni Evropského parlamentu a Rady (EU) 2022/2065 (*), mohli byt podle této
smérnice oznaceni za zdkladni subjekty.

(141) Tato smérnice vytvaii nové dkoly pro agenturu ENISA, ¢imz posiluje jeji Glohu, a mize vést rovnéz k pozadavku,
aby agentura ENISA plnila své stavajici tkoly, které ji nyni stanovi nafizeni (EU) 2019/881, na vy$si Grovni nez
diive. S cilem zajistit, aby agentura ENISA méla potfebné finan¢ni a lidské zdroje pro stdvajici a nové tikoly a aby
spliiovala veskeré vyssi Grovné plnéni téchto tikold vyplyvajici z jeji posilené tlohy, by mél byt odpovidajicim
zpusobem navysen jeji rozpocet. V zajmu zajisténi icinného vyuzivani zdroji by navic méla byt agentufe ENISA
poskytnuta vétsi flexibilita tak, aby mohla interné ptidélovat zdroje za Gcelem Gc¢inného vykondvani svych dkolt
a plnéni o¢ekdvani.

(142) Jelikoz cile této smérnice, totiz dosazeni vysoké spole¢né Grovné kybernetické bezpec¢nosti v celé Unii, nemize byt
dosazeno uspokojivé clenskymi staty, ale spiSe jej z diivodu Gi¢inka této smérnice mize byt lépe dosazeno na tirovni
Unie, mtZze Unie pfijmout opatfeni v souladu se zdsadou subsidiarity stanovenou v ¢ldnku 5 Smlouvy o Evropské
unil. V souladu se zdsadou proporcionality stanovenou v uvedeném ¢ldnku neprekraCuje tato smérnice rdmec toho,
co je nezbytné pro dosazeni tohoto cile.

(143) Tato smérnice dodrzuje zakladni prava a cti zdsady uznané Listinou, zejména pravo na respektovani soukromého
zivota a komunikace, prdvo na ochranu osobnich tdajii, svobodu podnikdni, prdvo na vlastnictvi a prdvo na
ucinnou pravni ochranu a spravedlivy proces, presumpci neviny a pravo na obhajobu. Prdvo na G¢innou pravni
ochranu se vztahuje i na pifjemce sluzeb poskytovanych zakladnimi a délezitymi subjekty. Tato smérnice by méla
byt provadéna v souladu s témito pravy a zdsadami.

(144) V souladu s ¢l. 42 odst. 1 nafizeni Evropského parlamentu a Rady (EU) 2018/1725 (*) byl konzultovan evropsky
inspektor ochrany tdajt, ktery vydal stanovisko dne 11. bifezna 2021 (%),

(¥) Nafizeni Evropského parlamentu a Rady (EU) ¢. 182/2011 ze dne 16. tnora 2011, kterym se stanovi pravidla a obecné zdsady
zplisobu, jakym ¢lenské staty kontroluji Komisi pfi vikonu provadécich pravomoci (Uf. vést. L 55, 28.2.2011, s. 13).

(*) Nafizeni (EU) 20222065 Evropského parlamentu a Rady ze dne 19. jna 2022 o jednotném trhu digitdlnich sluzeb a o zméné
smérnice 2000/31/ES (nafizen{ o digitdlnich sluzbach) (U. vést. L 277, 27.10.2022, s. 1).

(¥) Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fjna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto daji a o zruSeni nafizeni (ES)
& 45/2001 a rozhodnutf & 1247/2002[ES (U, vést. L 295, 21.11.2018, s. 39).

(% UF. vést. C 183, 11.5.2021, s. 3.
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PRIJALY TUTO SMERNICI:

KAPITOLA I

OBECNA USTANOVEN{

Cldnek 1
Predmét

1. Touto smérnici se stanovi opatfen, jejichZ ticelem je dosdhnout vysoké spole¢né tirovné kybernetické bezpe¢nosti

v ramci Unie s cilem zlepsit fungovani vniténiho trhu.

2. Zatimto tcelem tato smérnice stanovi:

a) povinnosti, jez vyzaduji, aby clenské stity pfijaly ndrodni strategie kybernetické bezpec¢nosti, urcily nebo ziidily
piislusné orgdny, orgdny pro FeSeni kybernetickych krizi, jednotnd kontaktni mista pro kybernetickou bezpecnost (ddle

jen ,jednotnd kontaktni mista“) a tymy pro reakce na pocitacové bezpecnostni incidenty (ddle jen ,tymy CSIRT®);

b) opatfeni k Fzeni kybernetickych bezpecnostnich rizik a oznamovaci povinnosti pro subjekty, jejichz druhy jsou
uvedeny v ptiloze I nebo I, jakoZ i pro subjekty, jeZ jsou uréeny jakozto kritické subjekty podle smérnice (EU) 2022/
2022/2557;

¢) pravidla a povinnosti tykajici se sdileni informaci o kybernetické bezpe¢nosti;

d) povinnosti ¢lenskych stati v oblasti dohledu a vyméhdni.

Cldnek 2
Oblast ptisobnosti

1. Tato smérnice se vztahuje na vefejné a soukromé subjekty, jejichZ druhy jsou uvedeny v pfiloze I nebo II a které jsou
povazovany podle ¢lanku 2 piilohy doporuceni 2003/361/ES za stfedni podniky, nebo které ptekracuji stropy pro stiedni
podniky stanovené v odstavci 1 uvedeného ¢ldnku a které poskytuji sluzby nebo vykonavaji ¢innosti v rimci Unie.

Ustanoveni ¢l. 3 odst. 4 ptilohy uvedeného doporucent se pro tcely této smérnice nepouZije.
2. Bez ohledu na jejich velikost se tato smérnice vztahuje také na subjekty, jejichz druh je uveden v piiloze I nebo II, pro
néz plati, Ze:
a) sluzby jsou poskytovany:
i) poskytovateli vefejné sité elektronickych komunikaci nebo vefejné dostupnych sluzeb elektronickych komunikaci;
ii) poskytovateli sluzeb vytvéfejicich davéry;
iii) registry domén nejvyssi tirovné a provozovateli DNS;

b) subjekt je v nékterém clenském stdté vyhradnim poskytovatelem sluzeb, jez maji zdsadni vyznam pro zachovani
kritickych spole¢enskych nebo hospodafskych ¢innosti;

¢) naruseni sluzby poskytované timto subjektem by mohlo mit vyznamny dopad na vefejny pofadek, vefejnou bezpecnost
nebo ochranu zdravi;

d) naruseni sluzby poskytované timto subjektem by mohlo vyvolat vyznamna systémova rizika, zejména pro ta odvétvi,
kde by takové naruseni mohlo mit pteshrani¢ni dopad;

e) subjekt je kriticky vzhledem ke svému specifickému vyznamu na vnitrosttni nebo regiondlni drovni pro konkrétni
odvétvi nebo druh sluzby nebo pro jind vzdjemné zdvisld odvétvi v ¢lenském staté;
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f) subjekt je subjektem vetejné spravy:
i) dustfedni vlddy, jak je vymezena ¢lenskym statem podle vnitrostdtniho prava; nebo

ii) na regiondlni drovni, jak je vymezena ¢lenskym stitem podle vnitrosttniho préva, a na zdkladé posouzeni rizik
poskytuje sluzby, jejichz naruSeni by mohlo mit vyznamny dopad na kritické spolecenské nebo hospodarské
cinnosti.

3. Bez ohledu na jejich velikost se tato smérnice pouZije na subjekty urcené jakoZto kritické subjekty podle smérnice
(EU) 2022/2557,

4. Bez ohledu na jejich velikost se tato smérnice pouzije na subjekty poskytujici sluzby registrace jmen domén.

5. Clenské staty mohou stanovit, Ze se tato smérnice vztahuje na:
a) subjekty vefejné sprdvy na mistni Grovni;

b) vzdélavaci instituce, zejména pokud vykondvaji kritické vyzkumné ¢innosti.

6.  Touto smérnici neni dotfena odpovédnost ¢lenskych statl za ochranu ndrodni bezpecnosti ani jejich pravomoc
chrénit jiné zédkladni funkce statu, véetné zajistovani tzemni celistvosti stitu a zachovani vefejného potadku.

7. Tato smérnice se nevztahuje na subjekty vefejné spravy, které vykondvaji ¢innosti v oblasti ndrodni bezpecnosti,
verejné bezpecnosti, obrany nebo vymahdni prava, véetné prevence, vysetfovani, odhalovéni a stihdn{ trestnych ¢ind.

8.  Clenské stity mohou osvobodit konkrétn{ subjekty, které vykonavaji cinnosti v oblasti ndrodn{ bezpecnosti, vefejné
bezpecnosti, obrany nebo vymahdni prava, véetné ¢innosti souvisejicich s prevenci, vySetfovanim, odhalovanim a stthdnim
trestnych ¢ind, nebo které poskytuji sluzby vyhradné subjektim vefejné spravy uvedenym v odstavci 7 tohoto ¢lanku,
v souvislosti s témito ¢innostmi nebo sluzbami od povinnost{ stanovenych v ¢lanku 21 nebo 23. V takovych pfipadech se
na tyto konkrétni ¢innosti nebo sluzby nevztahuji opatteni v oblasti dohledu a vymahdni uvedend v kapitole VIL. Pokud
subjekty vykondvaji ¢innosti nebo poskytuji sluzby vylu¢né takového druhu, jaky je uveden v tomto odstavci, mohou
¢lenské staty rovnéz rozhodnout, Ze osvobodi tyto subjekty od povinnosti stanovenych v ¢ldncich 3 a 27.

9.  Odstavce 7 a 8 se nepouziji, pokud subjekt jednd jako poskytovatel sluzeb vytvétejicich davéru.

10.  Tato smérnice se nevztahuje na subjekty, které clenské stity vytaly z oblasti pisobnosti nafizeni (EU) 2022/2554
v souladu s ¢l. 2 odst. 4 uvedeného nafizeni.

11.  Povinnosti stanovené v této smérnici nezahrnuji poskytovani informaci, jejichz zpfistupnéni by bylo v rozporu se
zdsadnimi zdjmy ¢lenskych stdt v oblasti ndrodni bezpecnosti, vefejné bezpecnosti nebo obrany.

12.  Touto smérnici neni dotéeno nafizeni (EU) 2016/679 a nejsou ji dotéeny smérnice Evropského parlamentu a Rady
2002/58(ES, 2011/93[EU () a 2013/40/EU (%) ani smérnice (EU) 2022/2557.

13.  Aniz je dotcen cldnek 346 Smlouvy o fungovani EU, informace, které jsou diivérné podle unijnich ¢i vnitrostatnich
pravidel, jako jsou pravidla pro zachovavani divérnosti obchodnich informaci, se vyménuji s Komis{ a jinymi pfislusnymi
organy v souladu s touto smérnici pouze v piipadé, Ze je tato vyména nutnd pro Gcely této smérnice. Vyménované
informace se omezi na informace, které jsou relevantni a pfiméfené tcelu této vymény. Pfi téchto vyméndch informaci se
zachovava divérnost predmétnych informaci a jsou chranény bezpecnost a obchodni zajmy dotéenych subjektt.

(*) Smérnice Evropského parlamentu a Rady 2011/93/EU ze dne 13. prosince 2011 o boji proti pohlavnimu zneuzivini a pohlavnimu
vykofistovani déti a proti détské pornografii, kterou se nahrazuje rdimcové rozhodnuti Rady 2004/68/SVV (Uf. vést. L 335,
17.12.2011, s. 1).

(*) Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o dtocich na informaéni systémy a nahrazeni
rémcového rozhodnuti Rady 2005/222/SVV (Ut vést. L 218, 14.8.2013, s. 8).
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14.  Subjekty, piislusné organy, jednotnd kontaktni mista a tymy CSIRT zpracovédvaji osobni tdaje pouze v rozsahu
nezbytném pro Gcely této smérnice a v souladu s nafizenim (EU) 2016/679 a takové zpracovdni se opird o cldnek 6
uvedeného natizeni.

Zpracovani osobnich tidaji podle této smérnice poskytovateli vefejnych siti elektronickych komunikaci nebo poskytovateli
vefejné dostupnych sluzeb elektronickych komunikaci se provadi v souladu s pravem Unie v oblasti ochrany tdaja
a pravem Unie v oblasti ochrany soukromi, zejména v souladu se smérnici 2002/58|ES.

Cldnek 3

Zdkladni a dilezité subjekty

1. Proucely této smérnice se za zakladni subjekty povazuij:

a) subjekty, jejichz druh je uveden v piiloze [, které prekracuji stropy pro stiedni podniky stanovené v ¢l. 2 odst. 1 ptilohy
doporuceni 2003/361/ES;

b) kvalifikovani poskytovatelé sluzeb vytvafejicich divéru, registry domén nejvyssi drovné a provozovatelé DNS bez
ohledu na jejich velikost;

) poskytovatelé vetejnych siti elektronickych komunikaci nebo vefejné dostupnych sluzeb elektronickych komunikaci,
ktef{ jsou povazovani za stiedni podniky podle ¢lanku 2 piilohy doporuceni 2003/361/ES;

d) subjekty vefejné spravy podle ¢l. 2 odst. 2 pism. f) bodu i);

e) jakékoli jiné subjekty druhu, ktery je uveden v pfiloze I nebo I, jez clensky stdt oznaci za zdkladni subjekty podle ¢l. 2
odst. 2 pism. b) az e);

f) subjekty urcené jakozto kritické subjekty podle smérnice (EU) 20222557, jez jsou uvedeny v ¢l. 2 odst. 3 této smérnice;

g) pokud tak clensky stdt stanovi, subjekty, které tento clensky stit oznacil pfed 16. lednem 2023 za provozovatele
zdkladnich sluzeb v souladu se smérnici (EU) 2016/1148 nebo s vnitrostatnim pravem.

2. Pro tcely této smérnice se za dilezité subjekty povazuji subjekty druhu uvedeného v piiloze I nebo II, které nelze
povazovat za zdkladni subjekty podle odstavce 1 tohoto ¢lanku. Patii k nim i subjekty, jez clenské stity oznacily za
dulezité podle ¢l. 2 odst. 2 pism. b) aZ e).

3. Clenské staty stanovi do 17. dubna 2025 seznam zdkladnich a déleZitych subjekti, jakoz i subjektéi poskytujicich
sluzby registrace jmen domén. Clenské stity tento seznam pravidelné, a to alespori kazdé dva roky, prezkoumévaji
a v piipadé potteby jej aktualizuji.

4. Pro ucely stanoveni seznamu uvedeného v odstavci 3 ¢clenské stity vyzaduji, aby subjekty zminéné v uvedeném
odstavci ptislusnym orgdnam predlozily alespon tyto informace:

a) nézev subjektu;

b) adresu a aktudlni kontaktni idaje, véetné e-mailovych adres, rozsahu IP adres a telefonnich ¢isel;

¢) ptipadné piislusna odvétvi a pododvétvi podle piilohy I nebo II; a

d) ptipadné seznam clenskych stath, v nichz poskytuji sluzby spadajici do oblasti ptisobnosti této smérnice.

Subjekty uvedené v odstavci 3 ozndmi vSechny zmény ddajt, které predlozily podle prvniho pododstavce tohoto odstavee,
a to neprodlené, nejpozdéji viak do dvou tydnti od data zmény.

Komise za pomoci Agentury Evropské unie pro kybernetickou bezpecnost (déle jen ,ENISA®) bez zbyte¢ného odkladu
poskytne pokyny a Sablony tykajici se povinnosti stanovenych v tomto odstavci.
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Clenské staty mohou zi{dit vnitrostatni mechanismy, jejichz pomoci by se subjekty mohly registrovat samy.

5. Pislusné orgdny do 17. dubna 2025 a poté kazdé 2 roky ozndmi:

a) Komisi a skupiné pro spolupréci pocet zdkladnich a dilezitych subjektdi uvedenych na seznamu podle odstavce 3
v kazdém odvétvi a pododvétvi uvedeném v piiloze I nebo Il a

b) Komisi pfisluiné informace o poctu zdkladnich a dtilezitych subjektd, které jsou za takové oznaceny podle ¢l. 2 odst. 2
pism. b) az e), informace o odvétvi a pododvétvi uvedenych v pfiloze I nebo II, do nichz subjekty patii, o druhu sluzeb,
které poskytuji, a o tom, podle kterého z ustanoveni uvedenych v ¢l. 2 odst. 2 pism. b) az ) byly oznaceny za zdkladni ¢i
dulezité.

6. Do 17.dubna 2025 a na zZddost Komise mohou ¢lenské stity ozndmit Komisi ndzvy zdkladnich a dualezitych subjektt
uvedenych v odst. 5 pism. b).

Cldnek 4
Odvétvové pravni akty Unie

1. Pokud ustanoveni odvétvovych pravnich aktd Unie vyzaduji, aby zdkladni nebo dilezité subjekty pfijaly opatfeni
k fizeni kybernetickych bezpecnostnich rizik nebo aby oznamovaly vyznamné incidenty, a pokud je dcinek téchto
opatieni alespoil rovnocenny ucinku povinnosti stanovenych v této smérnici, pfislusnd ustanoveni této smérnice, véetné
ustanoveni o dohledu a vymdhani v kapitole VII, se na takové subjekty nepouziji. Pokud se odvétvové pravni akty Unie
nevztahuji na vechny subjekty v konkrétnim odvétvi, jez ndlezi do oblasti piisobnosti této smérnice, pouZiji se nadale na
subjekty, na néz se uvedené odvétvové pravni akty Unie nevztahuji, pfislusnd ustanoveni této smérnice.

2. Utinek pozadavkti uvedenych v odstavci 1 tohoto ¢lanku se povazuje za rovnocenny tcinku povinnosti stanovenych
v této smérnici, pokud:

a) Gc¢inek opatfeni k Fzeni kybernetickych bezpe¢nostnich rizik je pfinejmensim rovnocenny ucinku opatfeni
stanovenych v ¢l. 21 odst. 1 a 2; nebo

b) odvétvovy pravni akt Unie stanovi okamzity, pfipadné automaticky a pfimy piistup k ozndmenim o incidentech, kterd
podle této smérnice vydavaji tymy CSIRT, piislusné orgdny nebo jednotnd kontaktni mista, a i¢inky pozadavkd na

oznamovani vyznamnych incidentd jsou pfinejmensim rovnocenné G¢inkim pozadavka stanovenych v ¢l. 23 odst. 1
az 6 této smérnice.

3. Komise poskytne do 17. ervence 2023 pokyny objastiujici uplatiiovani odstavci 1 a 2. Komise provadi pravidelny
pfezkum téchto pokynd. Pfi ptipravé téchto pokynt zohledni Komise veskeré postiehy skupiny pro spoluprici a agentury
ENISA.

Cldnek 5

Minimélni harmonizace

Tato smérnice nebrdni ¢lenskym stdttim v tom, aby pfijimaly nebo ponechaly v platnosti ustanoveni zajistujici vyssi Groven
kybernetické bezpec¢nosti, jsou-li tato ustanoveni v souladu s jejich povinnostmi stanovenymi v pravu Unie.

Cldnek 6

Definice

Pro Géely této smérnice se rozumi:
1) ,siti a informaénim systémem®:

a) sit elektronickych komunikaci ve smyslu ¢l. 2 bodu 1 smérnice (EU) 2018/1972;
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b) zafizeni nebo skupina vzdjemné propojenych nebo souvisejicich zafizeni, z nichZ jedno nebo vice provadi na
zakladé programu automatické zpracovani digitélnich dat; nebo

¢) digitdlni data, jeZ jsou prvky uvedenymi v pismenech a) a b) uchovdvdna, zpracovavina, opétovné vyhleddvina
nebo pieddvana za G¢elem jejich provozu, pouziti, ochrany a tdrzby;

2) ,bezpecnosti siti a informacnich systémd“ schopnost siti a informaénich systémii odoldvat s urcitou spolehlivosti
veskerym uddlostem, které mohou narudit dostupnost, autenticitu, integritu nebo divérnost uchovavanych,
pfeddvanych nebo zpracovavanych dat nebo sluzeb, které jsou nabizeny prostfednictvim siti a informacnich systému
nebo které jsou jejich prostiednictvim piistupné;

3) ,kybernetickou bezpecnosti“ kybernetickd bezpe¢nost ve smyslu ¢l. 2 bodu 1 nafizeni (EU) 2019/881;

4) ,nédrodni strategii kybernetické bezpecnosti“ soudrzny rdmec ¢lenského stitu vymezujici strategické cile a priority
v oblasti kybernetické bezpecnosti a spravy za ticelem jejich dosazeni v tomto ¢lenském staté;

5) ,vyznamnou udalosti“ udalost, kterd mohla narusit dostupnost, autenticitu, integritu nebo ddvérnost uchovavanych,
pfedavanych nebo zpracovavanych dat nebo sluzeb, které nabizeji sité a informacni systémy nebo které jsou jejich
prostiednictvim pristupné, ale plnému vzniku takové uddlosti bylo ispésné zabranéno nebo takova udalost nenastala;

6) incidentem“ udélost naruujici dostupnost, autenticitu, integritu nebo diivérnost uchovévanych, preddvanych nebo
zpracovavanych dat nebo sluzeb, které jsou nabizeny prostiednictvim siti a informacnich systéma nebo které jsou
jejich prostfednictvim p¥istupné;

7) ,rozsdhlym kybernetickym bezpe¢nostnim incidentem® incident, ktery zpiisobi droven naruseni, jez pfesahuje
schopnost ¢lenského stdtu na takovy incident reagovat, nebo ktery md vyznamny dopad na nejméné dva clenské stéty;

8) ,feSenim incidentu” jakékoli akce a postupy, jejichZ cilem je incidentu predejit, odhalit jej, analyzovat, zamezit jeho
$ifeni nebo na néj reagovat a zotavit se z néj;

9) ,rizikem* potencidlni ztrdta nebo naruseni v disledku incidentu, pficemz toto riziko je vyjidfeno jako kombinace
rozsahu takové ztraty nebo takového naruseni a pravdépodobnosti vzniku incidentu;

10) ,kybernetickou hrozbou* kybernetickd hrozba ve smyslu ¢l. 2 bodu 8 nafizeni (EU) 2019/881;

11) ,vyznamnou kybernetickou hrozbou“ kybernetickd hrozba, u niz lze na zdkladé jejich technickych charakteristik
pfedpokladat, Ze md potencidl vazné ovlivnit sité a informacni systémy urcitého subjektu nebo uZivatelti sluzeb
takového subjektu tim, Ze zptisobi zna¢nou hmotnou nebo nehmotnou Gjmu;

12) ,produktem IKT“ produkt IKT ve smyslu ¢l. 2 bodu 12 nafizeni (EU) 2019/881;
13) ,sluzbou IKT“ sluzba IKT ve smyslu ¢l. 2 bodu 13 nafizeni (EU) 2019/881;
14) ,procesem IKT“ proces IKT ve smyslu ¢l. 2 bodu 14 nafizeni (EU) 2019/881;

15) ,zranitelnosti“ slaba strdnka, snizend odolnost nebo chyba produktti IKT nebo sluzeb IKT, kterd mtze byt vyuzita
kybernetickou hrozbou;

16) ,normou“ norma ve smyslu ¢l. 2 bodu 1 nafizeni Evropského parlamentu a Rady (EU) ¢. 1025/2012 (¥);

17) ,technickou specifikaci“ technickd specifikace ve smyslu ¢l. 2 bodu4 nafizeni (EU) ¢. 1025/2012;

(*) Nafizeni Evropského parlamentu a Rady (EU) ¢. 1025/2012 ze dne 25. fijna 2012 o evropské normalizaci, zméné smérnic Rady
89/686/EHS a 93/15/EHS a smérnic Evropského parlamentu a Rady 94/9/ES, 94/25[ES, 95/16[ES, 97/23[ES, 98/34/ES, 2004/22]ES,
2007/23ES, 2009/23/ES a 2009/105/ES, a kterym se rusi rozhodnuti Rady 87/95/EHS a rozhodnuti Evropského parlamentu a Rady
& 1673[2006ES (Ur. vést. L 316, 14.11.2012, 5. 12).
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18) ,vyménnym uzlem internetu” sitové zafizeni umoZiiujici propojeni vice nez dvou nezavislych siti (autonomnich
systémty), a to primdrné pro Gcely umoznéni vymény dat zasilanych prostfednictvim internetu; vyménny uzel
internetu poskytuje propojeni pouze autonomnim systémim a nevyzaduje, aby data zasiland prostfednictvim
internetu mezi kterymikoli dvéma zd&astnénymi autonomnimi systémy prochdzela ptes jakykoli tfeti autonomni
systém, ani zasiland data neméni ani Zddnym jinym zptsobem do jejich zasildni nezasahuje;

19) ,systémem pfekladu jmen domén“ nebo ,DNS“ hierarchicky distribuovany systém ptekladu jmen domén, ktery
umoznuje identifikaci internetovych sluzeb a zdroji a soucasné umoziiuje, aby zafizeni koncovych uzivatelt
vyuzivala sluzby smérovani a pfipojeni k internetu za i¢elem piistupu k témto sluzbdm a zdrojam;

20) ,provozovatelem sluzeb systému prekladu jmen domén (DNS)“ nebo , provozovatelem DNS“ subjekt, ktery poskytuje:
a) vefejné dostupné rekurzivni sluzby pro pfeklad jmen domén koncovym uzivateltim internetu; nebo
b) autoritativni sluzby pro pieklad jmen domén pro pouziti tfeti stranou, s vyjimkou kofenovych jmennych servert;

21) ,registrem domén nejvyssi drovné” nebo ,registrem TLD* subjekt, kterému byla delegovana konkrétni doména nejvyssi
trovné (TLD) a je odpovédny za spravu domén nejvyssi tirovné, véetné registrace jmen domén v rdmci domén nejvyssi
trovné a technického provozu domén nejvyssi tirovng, véetné provozu jejich jmennych serverd, vedeni jejich databdzi
a distribuce soubort z6n domén nejvyssi Girovné mezi jmennymi servery, bez ohledu na to, zda kteroukoli z téchto
operaci provadi subjekt sdim nebo je zajisfovina externé, avsak s vyjimkou situaci, kdy jsou jména domén nejvyssi
tirovné pouzivana registrem pouze pro vlastni potiebu;

22) ,subjektem poskytujicim sluzby registrace jmen domén* registrator nebo zdstupce jednajici jménem registratord, jako
je poskytovatel sluzeb ochrany soukromi nebo zprostiedkovatel registra¢nich sluzeb nebo pteprodeje;

23) ,digitdlni sluzbou“ sluzba ve smyslu ¢l. 1 odst. 1 pism. b) smérnice Evropského parlamentu a Rady (EU)
2015/1535 (¥);

24) sluzbou vytvarejici divéru“ sluzba vytvafejici davéru ve smyslu ¢l. 3 bodu 16 nafizeni (EU) ¢. 910/2014;

25) ,poskytovatelem sluzby vytvafejici divéru“ poskytovatel sluzeb vytvarejicich davéru ve smyslu ¢l. 3 bodu 19 nafizeni
(EU) & 910/2014;

26) kvalifikovanou sluzbou vytvartejici davéru“ kvalifikovand sluzba vytvéfejici divéru ve smyslu ¢l. 3 bodu 17 nafizeni
(EU) & 910/2014;

27) kvalifikovanym poskytovatelem sluzby vytvarejici divéru” kvalifikovany poskytovatel sluzby vytvétejici davéru podle
definice v ¢l. 3 bodu 20 nafizeni (EU) ¢. 910/2014;

28) ,on-line trzi§tém"“ on-line trzisté ve smyslu ¢l. 2 pism. n) smérnice Evropského parlamentu a Rady 2005/29/ES (*');

29) ,internetovym vyhleddvacem” internetovy vyhleddvac ve smyslu ¢l. 2 bodu 5 nafizeni Evropského parlamentu a Rady
(EU) 2019/1150 (;

30) ,sluzbou cloud computingu” digitdlni sluzba, kterd umoziiuje samoobsluznou sprivu a Siroky vzdaleny pfistup
k rozsifitelnému a pruznému seskupeni sdilitelnych vypocetnich zdroji, veetné téch, které jsou rozmistény na vice
mistech;

(*°) Smérnice Evropského parlamentu a Rady (EU) 2015/1535 ze dne 9. zdfi 2015 o postupu pii poskytovani informaci v oblasti
technickych predpistt a predpist pro sluzby informacni spole¢nosti (Ut. vést. L 241, 17.9.2015, s. 1).

(") Smérnice Evropského parlamentu a Rady 2005/29/ES ze dne 11. kvétna 2005 o nekalych obchodnich praktikdch viici spotiebiteltim
na vnitinim trhu a 0 zméné smérnice Rady 84/450/EHS, smérnic Evropského parlamentu a Rady 97/7/ES, 98/27[ES a 2002/65/ES
a nafizeni Evropského parlamentu a Rady (ES) ¢. 2006/2004 (,smérnice o nekalych obchodnich praktikich®) (Ut. vést. L 149,
11.6.2005, 5. 22).

(*) Nafizeni Evropského parlamentu a Rady (EU) 2019/1150 ze dne 20. cervna 2019 o podporte spravedlnosti a transparentnosti pro
podnikatelské uZivatele online zprostiedkovatelskych sluzeb (Ut. vést. L 186, 11.7.2019, s. 57).
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31) ,sluzbou datového centra“ sluzba, kterd zahrnuje struktury nebo skupiny struktur uréené k centralizovanému
umisténi, propojeni a provozu IT a sitovych zatizeni poskytujicich sluzby uklddani, zpracovani a piepravy dat
spole¢né se viemi zaf{zenimi a infrastrukturami pro distribuci energie a fizen{ prosttedi;

32) ,siti pro dorucovani obsahu“ sit geograficky distribuovanych serverd za Gcelem zajisténi vysoké dostupnosti,
piistupnosti nebo rychlého poskytovani digitdlntho obsahu a sluZeb uZivatelim internetu jménem poskytovatelt
obsahu a sluzeb;

7, 26

33) ,platformou socidlnich siti“ platforma, kterd koncovym uZivatelim umoziuje vzdjemné propojen, sdileni, objevovani
a komunikaci nap#i¢ riznymi zafizenimi, zejména prostfednictvim chatti, prispévk, videf a doporucent;

34) ,zdstupcem” fyzickd ¢i pravnickd osoba usazend v Unii, vyslovné povéfend, aby jednala jménem provozovatele DNS,
registru domén nejvyssi Grovné, subjektu poskytujictho sluzby registrace jmen domén, poskytovatele sluzby cloud
computingu, poskytovatele sluzeb datového centra, poskytovatele sité pro doruc¢ovani obsahu, poskytovatele fizenych
sluzeb, poskytovatele fizenych bezpecnostnich sluzeb, nebo poskytovatele on-line trzisté, internetového vyhleddvace
nebo sluzeb platforem socidlnich siti, ktery neni usazen v Unii, pfi¢emZ vnitrostatni ptislu§ny orgdn nebo tym CSIRT
miiZe se zastupcem jednat namisto subjektu, pokud jde o povinnosti tohoto subjektu vyplyvajici z této smérnice;

35) ,subjektem vefejné spravy” subjekt uznany jako takovy v ¢lenském stdté v souladu s vnitrostatnim pravem, s vyjimkou
soudnictvi, parlamentt a centrélnich bank, ktery splituje tato kritéria:

a) je zaloZen za Gcelem spocivajicim v uspokojovani potieb vefejného zdjmu a nemd priimyslovou nebo obchodni
povahu;

b) mé pravni subjektivitu nebo je ze zdkona opravnén jednat jménem jiného subjektu s pravni subjektivitou;

¢) je financovan prevdzné stitem, regiondlnimi orgdny nebo jinymi vefejnoprdvnimi subjekty, podléhd Fidicimu
dohledu téchto organti nebo subjekti, nebo je v jeho spravnim, fidicim nebo dozoréim organu vice nez polovina
¢lentl jmenovéna statem, regiondlnimi orgdny nebo jinymi vefejnopravnimi subjekty;

d) md pravomoc vydavat fyzickym nebo pravnickym osobdm spravni nebo regula¢ni rozhodnuti ovliviujici jejich
prava pfi preshrani¢nim pohybu osob, zboZi, sluzeb nebo kapitalu;

36) ,vefejnou siti elektronickych komunikaci® vefejnd sit elektronickych komunikaci ve smyslu ¢l. 2 bodu 8 smérnice (EU)
2018/1972;

37) ,sluzbou elektronickych komunikaci“ sluzba elektronickych komunikaci ve smyslu ¢l. 2 bodu 4 smérnice (EU)
2018/1972;

38) ,subjektem” fyzickd nebo pravnickd osoba vytvofend a uznana jako takové podle vnitrostatniho prava v misté svého
usazeni, kterd mize svym jménem vykondvat prava a podléhat povinnostem;

39) ,poskytovatelem Fizenych sluzeb subjekt, ktery poskytuje sluzby souvisejici s instalaci, spravou, provozem nebo
udrzbou produktd IKT, siti, infrastruktury, aplikaci nebo jakychkoli jinych siti a informaénich systémd, a to
prostiednictvim asistence nebo aktivni spravy, které jsou provadény bud v prostordch zdkaznikd, nebo na dalku;

40) ,poskytovatelem fizenych bezpecnostnich sluzeb” poskytovatel Fzenych sluzeb, ktery provadi ¢innosti souvisejici
s fizenim kybernetickych bezpe¢nostnich rizik nebo poskytuje asistenci pro tyto ¢innosti;

41) ,vyzkumnou organizaci“ subjekt, jehoz hlavnim cilem je provadét aplikovany vyzkum nebo experimentalni vyvoj za
tcelem vyuziti vysledkd tohoto vyzkumu pro komeréni tcely, ktery ovSem nezahrnuje vzdélavaci instituce.



27.12.2022 Utedni véstnik Evropské unie L 333/115

KAPITOLA II

KOORDINOVANE RAMCE KYBERNETICKE BEZPECNOSTI

Cldnek 7
Nérodni strategie kybernetické bezpecnosti

1. Kazdy ¢lensky stat pfijme ndrodni strategii kybernetické bezpecnosti, ktera stanovuje strategické cile, zdroje pottebné
k dosazeni téchto cilti a pFislusné politiky a regulacni opatfeni s cilem dosdhnout vysoké tirovné kybernetické bezpe¢nosti
a udrzovat ji. Ndrodnf strategie kybernetické bezpecnosti zahrnuje:

a) cile a priority strategie kybernetické bezpec¢nosti ¢lenského stitu tykajici se zejména odvétvi uvedenych v pitilohdch
lall;

b) rdmec spravy k dosazeni téchto cild a priorit uvedenych v tomto odstavci pism. a), véetné politik uvedenych v odstavci

’

¢) ramec spravy, ktery vyjasiiuje tilohy a povinnosti piislusnych zicastnénych stran na vnitrostatni tirovni, na némz se
zaklddd spoluprice a koordinace na vnitrostatni trovni mezi pfislusnymi orgdny, jednotnymi kontaktnimi misty
a tymy CSIRT podle této smérnice, jakoZ i koordinace a spoluprdce mezi témito subjekty a pFislusnymi organy podle
odvétvovych pravnich aktd Unie;

d) mechanismus za Gi¢elem uréeni relevantnich zafizeni a hodnocend rizik v tomto ¢lenském staté;

e) urceni opatteni zaji§tujicich pfipravenost, schopnost reakce a obnovu pfi incidentech, véetné spoluprice vefejného
a soukromého sektoru;

f) seznam riiznych organt a ziicastnénych stran zapojenych do provadéni ndrodni strategie kybernetické bezpecnosti;
g) ramec politiky pro lepsi koordinaci mezi pFislusnymi orgdny podle této smérnice a pfislusnymi orgdny podle smérnice
(EU) 20222557 pro ucely sdileni informaci o rizicich, kybernetickych hrozbach a incidentech a o jinych nez

kybernetickych rizicich, hrozbach a incidentech, ptipadné pro vykon tkold v oblasti dohledu;

h) plén, véetné nezbytnych opatfeni, ke zlepSeni obecné Girovné povédomi obcani o kybernetické bezpecnosti.

2. Vramci ndrodni strategie kybernetické bezpecnosti ptijmou ¢lenské stity zejména politiky:

a) zaméfené na kybernetickou bezpecnost v dodavatelském fetézci pro produkty IKT a sluzby IKT vyuzivané subjekty
k poskytovani sluzeb;

b) tykajici se zafazeni a specifikace pozadavkti na kybernetickou bezpe¢nost produktd IKT a sluzeb IKT pii zaddvani
vefejnych zakazek, a to i pokud jde o certifikaci kybernetické bezpe¢nosti, Sifrovani a vyuZivani produktt kybernetické
bezpe¢nosti s otevienym zdrojovym kddem;

c) tykajici se feSeni zranitelnosti, véetné prosazovani a usnadnovani koordinovaného zvefejiovani zranitelnosti podle
¢l 12 odst. 1;

d) tykajici se udrzeni celkové dostupnosti, integrity a divérnosti vefejného jadra otevieného internetu, p¥ipadné véetné
kybernetické bezpecnosti podmorskych komunika¢nich kabelt;

e) podporujici vyvoj a integraci pislusnych pokrocilych technologii zaméFenych na zavadéni nejmodernéjsich opatteni
k #{zeni kybernetickych bezpe¢nostnich rizik;

f) prosazujici a rozvijejici vzdélavani a skoleni v oblasti kybernetické bezpec¢nosti, dovednosti v této oblasti, zvySovani
informovanosti a vyzkumné a vyvojové iniciativy, jakoZ i pokyny k osvédéenym postuptim a kontroldm v oblasti
kybernetické hygieny, jez jsou uréeny ob¢antim, ziiastnénym strandm a subjektim;
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g) na podporu akademickych a vyzkumnych instituci pfi vyvoji, zlepSovani a prosazovani zavadéni nastrojii kybernetické
bezpecnosti a zabezpecené sitové infrastruktury;

h) zahrnujici pFislusné postupy a vhodné néstroje pro sdileni informaci na podporu dobrovolného sdileni informaci
tykajicich se kybernetické bezpe¢nosti mezi subjekty v souladu s pravem Unie;

i) pro posileni kybernetické odolnosti a zdkladni kybernetické hygieny malych a stfednich podnikd, zejména téch, které
nespadaji do oblasti piisobnosti této smérnice, poskytovanim snadno dostupnych pokynt a pomoci pro jejich
specifické potieby;

j)  prosazujici aktivni kybernetickou ochranu.

3. Clenské stity ozndm{ své ndrodni strategie kybernetické bezpecnosti Komisi do tif mésict od jejich piijeti. Clenské
stity mohou z téchto ozndmeni vyloucit informace, které se tykaji jejich narodni bezpecnosti.

4. Clenské staty pravidelné a alespont kazdych pét let posuzuji své ndrodni strategie kybernetické bezpecnosti podle
klicovych ukazatelt vykonnosti a v piipadé potieby je aktualizuji. Pfi zpracovdni nebo aktualizaci ndrodni strategie
kybernetické bezpecnosti a kliovych ukazateld vykonnosti pro posouzeni strategie s cilem uvést je do souladu
s pozadavky a povinnostmi stanovenymi v této smérnici poskytuje ¢lenskym stdtim na jejich Zadost soucinnost agentura
ENISA.

Cldnek 8
Pfislusné orginy a jednotnd kontaktni mista

1. Kazdy ¢lensky stat urél nebo zfid{ jeden nebo vice pfislusnych organt odpovédnych za kybernetickou bezpe¢nost
a tkoly dohledu podle kapitoly VII (déle jen ,piislusné organy*).

2. Piislusné orgdny podle odstavce 1 dohliZeji na provadéni této smérnice na vnitrostatni Grovni.

3. Kazdy clensky stat urci nebo zfd{ jednotné kontaktni misto. Ur¢i-li nebo zfidi-li ¢lensky stdt pouze jeden piislusny
organ podle odstavce 1, je tento orgdn rovnéz jednotnym kontaktnim mistem pro tento ¢lensky stat.

4. Kazdé jednotné kontaktni misto plni sty¢nou funkci s cilem zajistit pfeshrani¢ni spolupraci organd svého ¢lenského
statu s piisluSnymi orgdny jinych clenskych stitd a pifpadné s Komisi a agenturou ENISA, a také meziodvétvovou
spoluprdci s jinymi pfislu§nymi orgdny ve svém clenském staté.

5. Clenské stity zajisti, aby jejich piisluiné orgény a jednotnd kontaktni mista disponovaly odpovidajicimi zdroji pro
Gc¢inné a tcelné plnéni svéfenych tkold, a tim pro naplnéni cili této smérnice.

6.  Kazdy c¢lensky stat Komisi ozndmi bez zbyte¢ného odkladu, o jaky piislusny orgdn urceny podle odstavce 1 a jaké
jednotné kontaktni misto urcené podle odstavce 3 se jednd, ozndmi tkoly téchto orgdni a jakékoli ndsledné zmény, které
se jich tykaji. Kazdy clensky stat zvefejni, o jaky pFislusny organ se jedna. Komise zvefejni seznam jednotnych kontaktnich
mist.

Cldnek 9

Nérodni ramce feSeni kybernetickych krizi

1. Kazdy clensky stit uréi nebo zi{di jeden nebo vice piislusnych orgnt odpovédnych za FeSeni rozsdhlych
kybernetickych bezpecnostnich incidentt a krizi (ddle jen ,organy pro fesen{ kybernetickych krizi“). Clenské staty zajisti,
aby tyto orgdny disponovaly odpovidajicimi zdroji pro G¢inné a dcelné plnéni svéfenych dkoléi. Clenské stéty zajisti
soudrznost se stavajicimi ramci pro obecné vnitrostatni krizové Fzeni.
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2. Pokud ¢lensky stat urc¢i nebo zfidi vice nez jeden piislusny organ pro feSeni kybernetickych krizi podle odstavce 1,
jasné uvede, ktery z téchto orgdnti bude pusobit jako koordindtor pro feSeni rozsdhlych kybernetickych bezpec¢nostnich
incidentt a krizi.

3. Kazdy clensky stat urci kapacity, prostiedky a postupy, které mohou byt nasazeny v ptipadé krize pro tcely této
smérnice.

4. Kazdy c¢lensky stat pfijme ndrodni plan reakce na rozsahlé kybernetické bezpe¢nostni incidenty a krize, v némz
budou stanoveny cile a ujednani fesen rozsdhlych kybernetickych bezpecnostnich incidentt a krizi. V uvedeném pldnu se
stanovi zejména:

a) cile vnitrostatnich opatfeni a ¢innosti v oblasti pfipravenosti;
b) ukoly a odpovédnost orgdnti pro feeni kybernetickych krizi;

c) postupy feseni kybernetické krize, véetné jejich zaclenéni do obecnych vnitrostatnich ramcti pro krizové fizent, a kanély
pro vyménu informaci;

d) vnitrostatni opatteni v oblasti pfipravenosti v¢etné cviceni a §koleni;
e) pfislusné vetejné a soukromé ziicastnéné strany a zapojend infrastruktura;

f) wvnitrostdtni postupy a ujedndni mezi p¥islusnymi vnitrostdtnimi orgdny a subjekty, aby byla zaji§téna G¢innd Gcast
¢lenského stitu a podpora koordinovaného feSeni rozsdhlych kybernetickych bezpecnostnich incidentii a krizi na
urovni Unie.

5. Do tif mésict od urceni nebo ziizeni orgdnu pro feseni kybernetickych kriz{ podle odstavce 1 ozndmi kazdy clensky
stat Komisi, o jaky orgdn se jednd, a veskeré ndsledné zmény, které se ho tykaji. Clenské staty piedloz{ Komisi a Evropské siti
sty¢nych organizaci pro feSeni kybernetickych krizi (ddle jen ,EU-CyCLONe®) piislusné informace o poZadavcich
stanovenych v odstavci 4, totiZ o svych ndrodnich pldnech reakce na rozsdhlé kybernetické bezpecnostni incidenty a krize,
do ti mésict od pfijeti téchto planti. Clenské stity mohou vyloucit informace, pokud je takové vylouceni nezbytné pro
jejich ndrodni bezpecnost.

Cldnek 10

Tymy pro reakce na pocitaové bezpecnostni incidenty (tymy CSIRT)

1. Kazdy ¢lensky stat ur¢i nebo ziid{ jeden nebo vice tyma CSIRT. Tymy CSIRT mohou byt uréeny nebo zfizeny v rdmci
pfislusného orgdnu. Tymy CSIRT spliiuji pozadavky uvedené v ¢l. 11 odst. 1, pokryvaji alesponi odvétvi, pododvétvi
a druhy subjekti uvedené v ptilohdch I a Il a jsou odpovédné za feseni incidentt podle fadné vymezeného postupu.

2. Clenské stéty zajisti, aby mél kazdy tym CSIRT odpovidajici zdroje pro Gi¢inné plnéni svych dkold podle ¢l. 11 odst. 3.

3. Clenské staty zajisti, aby mél kazdy tym CSIRT k dispozici piistup k odpovidajici, bezpecné a odolné komunikacni
a informac¢ni infrastruktufe pro vyménu informaci se zdkladnimi a dilezitymi subjekty a dalsimi piislusnymi
zGCastnénymi stranami. Za timto ucelem clenské stity zajisti, aby kazdy tym CSIRT pfispival k zavedeni bezpe¢nych
nastrojli pro sdileni informaci.

4. Tymy CSIRT spolupracuji a v pfislusnych piipadech si vyménuji piislusné informace podle ¢lanku 29 s odvétvovymi
nebo meziodvétvovymi komunitami zdkladnich a daleZitych subjekta.

5. Tymy CSIRT se tcastni vzdjemného hodnoceni pofddaného v souladu s ¢ldnkem 19.

6.  Clenské staty zajisti, aby jejich tymy CSIRT v rdmci sité CSIRT Gicinné, icelné a spolehlivé spolupracovaly.
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7. Tymy CSIRT mohou navézat spoluprici s ndrodnimi tymy pro reakce na pocitacové bezpecnostni incidenty ze tietich
zem{. Clenské stity v rdmci takové spoluprdce usnadiuji Gcinnou, déelnou a bezpecnou vyménu informaci s témito
ndrodnimi tymy pro reakce na pocitacové bezpecnostni incidenty ze tfetich zemi, a to za pouziti pfislusnych protokolit
pro sdileni informaci, v¢etné TLP protokolu. Tymy CSIRT si mohou v souladu s prdvem Unie v oblasti ochrany tdajt
vyménovat relevantni informace s ndrodnimi tymy pro reakce na pocitaové bezpenostni incidenty ze tfetich zemi,
véetné osobnich tdaja.

8. Tymy CSIRT mohou spolupracovat s ndrodnimi tymy pro reakci na pocitacové bezpe¢nostni incidenty ze tfetich
zemi nebo s obdobnymi subjekty ze tfetich zemi, zejména za Glelem poskytovani pomoci v oblasti kybernetické
bezpeénosti.

9.  Kazdy clensky stit ozndmi Komisi bez zbytecného odkladu identifika¢ni tidaje tymu CSIRT podle odstavce 1 tohoto
¢lanku a informuje ji o tymu CSIRT, ktery byl uréen koordindtorem podle ¢l. 12 odst. 1, o tkolech, jimiz byly povéfeny
v souvislosti se zdkladnimi a dilezitymi subjekty a o jakychkoli ndslednych zméndch, které se jich tykaji.

10.  Clenské stty si mohou pfi vytvfeni svych tymii CSIRT vyzddat pomoc agentury ENISA.

Cldnek 11

Pozadavky na tymy CSIRT, jejich technické dovednosti a tikoly

1. Tymy CSIRT spliji tyto pozadavky:

a) tymy CSIRT zajistuji vysokou troveii dostupnosti svych komunikaénich kandld tim, Ze p¥edchdzi kritickym mistim
selhdn{ a disponuji nékolika zptisoby, jimiz mohou kontaktovat ostatni a jimiZz lze kontaktovat je, a to kdykoli;
jednozna¢né vymezi komunika¢ni kandly a ozndmi je spolupracujicim partnerim a subjektim spadajicim do jejich
ptisobnosti;

b) pracovisté tyma CSIRT a jejich podpiirné informacni systémy se nachdzeji na zabezpeceném misté;

¢) tymy CSIRT jsou vybaveny vhodnym systémem Fzeni a smérovani poZadavkii, zejména pro usnadnéni jejich G¢inného
a ucelného preddvani;

d) tymy CSIRT zajistuji divérnost a divéryhodnost svych ¢innosti;

e) tymy CSIRT jsou naleZité persondlné obsazeny tak, aby jejich sluzby byly kdykoli k dispozici, a zajisti odpovidajici
vyskolen{ svych pracovnik;

f) tymy CSIRT jsou vybaveny redundantnimi systémy a zdloznim pracovnim prostorem pro zaji§tén{ kontinuity svych
sluzeb;

Tymy CSIRT se mohou zapojovat do mezindrodnich sit{ pro spolupraci.

2. Clenské stity zajisti, aby jejich tymy CSIRT spolecné mély technické dovednosti potiebné k plnéni tkold uvedenych
v odstavci 3. Clenské stty zajisti, aby byly jejich tymam CSIRT pfidéleny dostatené zdroje s cilem zajistit odpovidajici
persondln{ obsazent, které jim umozni rozvoj jejich technickych kapacit.

3. Tymy CSIRT maji tyto tkoly:

a) monitorovat a analyzovat kybernetické hrozby, zranitelnosti a incidenty na vnitrostatn{ tirovni a na zZddost poskytovat
pomoc dotéenym zdkladnim a ddlezitym subjektim s monitorovanim jejich siti a informacnich systémt v redlném
case nebo v téméf redlném Case;

b) poskytovat v¢asnd varovani a upozornéni, oznamovat a §ifit informace o kybernetickych hrozbach, zranitelnostech
a incidentech ur¢ené dotéenym zdkladnim a dalezitym subjektim, pfislusnym orgdntim a dal§im pfislusnym
z(Castnénym strandm, pokud mozno v téméf redlném case;

c) reagovat na incidenty a p¥{padné poskytovat pomoc dotéenym zdkladnim a ddlezitym subjekttim;

d) shromazdovat a analyzovat forenzni data a poskytovat dynamické analyzy rizik a incidentti a pfehled o situaci v oblasti
kybernetické bezpecnosti;
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e) provadét proaktivni skenovani siti a informacnich systémii zdkladniho nebo dalezitého subjektu, ktery o to pozadal,
s cilem odhalit zranitelnosti s potencidlnim vyznamnym dopadem;

f) podilet se na siti CSIRT a poskytovat v rdmci svych kapacit a pravomoci vzdjemnou pomoc dal$im ¢lentim sité CSIRT na
jejich zddost;
g) v piislusnych ptipadech ptisobit jakoZto koordinator pro tcely koordinovaného zvefejiiovani zranitelnosti podle ¢l. 12

odst. 1;

h) podporovat zavadéni bezpecnych ndstrojii pro sdileni informaci podle ¢l. 10 odst. 3.

Tymy CSIRT mohou provddét proaktivni a neintruzivni skenovdni vefejné p¥istupnych siti a informacnich systéma
zdkladnich a dilezitych subjektii. Toto skenovéni se provadi s cilem odhalit zranitelné nebo nezabezpecené konfigurované
sité a informacni systémy a informovat dotéené subjekty. Toto skenovéni nesmi mit negativni dopad na fungovéni sluzeb
subjektil.

Pfi plnéni tkold uvedenych v prvnim pododstavci mohou tymy CSIRT nékteré tkoly upfednostnit na zdkladé p¥istupu
zaloZeného na posouzen rizik.

4. Tymy CSIRT navézou spolupréci s pfislusnymi za¢astnénymi stranami v soukromém sektoru za éelem plnéni cild
této smérnice.

5.V zdjmu usnadnéni spoluprice uvedené v odstavci 4 prosazuji tymy CSIRT pfijeti a pouZivani spole¢nych ¢&i
standardnich postupt, klasifikacnich schémat a taxonomii v oblasti:

a) postupt feseni incidentd;

b) krizového fizeni a

¢) koordinovaného zvefejiiovéni zranitelnosti podle ¢l. 12 odst. 1.

Cldnek 12

Koordinované zvefejiiovini zranitelnosti a Evropskd databize zranitelnosti

1. Kazdy clensky stit uréi jeden ze svych tymt CSIRT jakoZto koordindtora za ticelem koordinovaného zvefejiiovani
zranitelnosti. Tym CSIRT urceny jakozto koordindtor vystupuje jako divéryhodny zprostiedkovatel, ktery v ptipadé
potieby a na Zadost kterékoli strany usnadiuje interakci mezi fyzickou nebo pravnickou osobou oznamujici zranitelnost
a vyrobcem nebo poskytovatelem pfipadnych zranitelnych produktd IKT nebo sluzeb IKT. Mezi tikoly tymu CSIRT, ktery
byl urcen jakozto koordindtor, ndlezi:

a) identifikace a kontaktovéani dotéenych subjektd;
b) pomoc fyzickym nebo pravnickym osobdm oznamujicim zranitelnost; a

¢) jedndni o lhatich pro zvefejnéni a feeni zranitelnosti, které maji dopad na vice subjektiL.

Clenské staty zajisti, aby fyzické nebo pravnické osoby mohly tymu CSIRT, ktery byl uréen jakozto koordindtor, oznamit
zranitelnost na pozdddni anonymné. Tym CSIRT, ktery byl uréen jakozto koordindtor, zajisti, aby byla s ohledem na
ozndmenou zranitelnost provedena s ndlezitou pé¢i naslednd opatieni, a zajisti anonymitu fyzické nebo pravnické osoby
oznamujici zranitelnost. Pokud by ozndmend zranitelnost mohla mit vyznamny dopad na subjekty ve vice neZ jednom
¢lenském stdté, spolupracuji tymy CSIRT, které byly urCeny jakozto koordindtofi, z kazdého dot¢eného clenského stitu
v piipadé potieby s ostatnimi tymy CSIRT, které byly urc¢eny jakozto koordindtori, v rdmci sité CSIRT.
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2. Agentura ENISA po konzultaci se skupinou pro spolupraci vytvoii a spravuje Evropskou databazi zranitelnosti. Za
timto Gcelem agentura ENISA zi{di a spravuje informaéni systémy, politiky a postupy a pfijme technickd a organiza¢ni
opatieni nezbytnd k zaji§téni bezpecnosti a integrity Evropské databdze zranitelnosti s cilem zejména umoznit subjektim
bez ohledu na to, zda se na né vztahuje oblast plisobnosti této smérnice, a jejich dodavatelim siti a informacnich systému
dobrovolné oznamovat a registrovat vefejné zndmé zranitelnosti v produktech IKT nebo sluzbich IKT. Pfistup
k informacim o zranitelnostech uvedenym v Evropské databazi zranitelnosti je poskytnut viem zdlastnénym strandm.
V této databazi jsou uvedeny:

a) informace popisujici zranitelnost;
b) zasazené produkty IKT nebo sluzby IKT, zdvaznost této zranitelnosti z hlediska okolnosti, za nichZ mtze byt vyuZita;

¢) dostupnost piislusnych oprav, a pokud opravy nejsou dostupné, pokyny poskytnuté piislusnymi organy nebo tymy
CSIRT a uréené uZivatelim zranitelnych produktt IKT a sluzeb IKT ohledné toho, jak mohou byt rizika vyplyvajici ze
zvefejnénych zranitelnosti zmirnéna.

Cldnek 13

Spoluprice na vnitrostitni drovni

1. Pokud existuji pFislusné orgdny, jednotné kontaktni misto a tym CSIRT téhoz clenského stitu oddélené, pfi plnéni
povinnosti stanovenych touto smérnici vzdjemné spolupracuji.

2. Clenské staty zajisti, aby jejich tymy CSIRT, nebo ve vhodnych piipadech jejich ptislusné orgdny, obdrzely ozndmeni
o vyznamnych incidentech podle ¢lanku 23 a o incidentech, kybernetickych hrozbach a vyznamnych udalostech podle
¢lanku 30.

3. Clenské stdty zajisti, aby jejich tymy CSIRT, nebo ve vhodnych piipadech jejich piislusné organy, informovaly jejich
jednotnd kontaktni mista o ozndmenich o incidentech, kybernetickych hrozbach a vyznamnych udalostech, kterd byla
podana podle této smérnice.

4. S cilem zajistit G¢inné plnéni dkold a povinnosti piislusnych orgdnd, jednotnych kontaktnich mist a tyma CSIRT
zajisti ¢lenské staty v co nejvétsi mozné mite vhodnou spoluprici mezi témito subjekty a donucovacimi orgény, orgdny
pro ochranu osobnich tdajt, vnitrostdtnimi orgdny podle nafizeni (ES) ¢. 300/2008 a (EU) 2018/1139, organy dohledu
podle nafizeni (EU) ¢. 910/2014, pfislusnymi organy podle nafizeni (EU) 2022/2554, vnitrostitnimi regulaénimi organy
podle smérnice (EU) 2018/1972, pFislusnymi orgdny podle smérnice (EU) 2022/2557, a piislusnymi orgdny podle dalsich
odvétvovych pravnich akt Unie v daném clenském staté.

5. Clenské staty zajisti, aby jejich ptisluiné organy podle této smérnice a jejich ptislusné organy podle smérnice (EU)
2022/2557spolupracovaly a pravidelné si vyménovaly informace o ureni kritickych subjektt, o rizicich, kybernetickych
hrozbéach a incidentech, jakoz i o jinych nez kybernetickych rizicich, hrozbach a incidentech postihujicich zdkladni
subjekty urcené jakozto kritické podle smérnice (EU) 2022/2557, jakoZ i o opatfenich pfijatych v reakci na tato rizika,
hrozby a incidenty. Clenské stéty rovnéz zajisti, aby si jejich ptislusné orgény podle této smérnice a jejich piislusné orgdny
podle nafizeni (EU) ¢. 910/2014, nafizeni (EU) 2022/2554a smérnice (EU) 2018/1972 pravidelné vyménovaly relevantni
informace, véetné informaci o ptislusnych incidentech a kybernetickych hrozbach.

6.  Clenské stity zjednodusf poskytovani informaci technickymi prostiedky pro oznamovani podle ¢lankd 23 a 30.
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KAPITOLA III

SPOLUPRACE NA UNIJNI A MEZINARODN{ UROVNI

Cldnek 14
Skupina pro spoluprici

1. S cilem podporovat a usnadiiovat strategickou spoluprdci a vyménu informaci mezi ¢lenskymi stity a posilovat
davéru se zfizuje skupina pro spolupraci.

2. Skupina pro spolupraci vykondva své tikoly na zdkladé dvouletych pracovnich programd, jak je uvedeno v odstavci 7.

3. Skupina pro spoluprici je tvofena zdstupci clenskych stdti, Komise a agentury ENISA. Cinnosti skupiny pro
spolupréci se jako pozorovatel t¢astni Evropska sluzba pro vnéjsi ¢innost. Cinnosti skupiny pro spolupréci se mohou
v souladu s ¢l. 47 odst. 1 nafizeni (EU) 2022/25540castnit evropské orgdny dohledu a piisluiné orgdny podle uvedeného
nafizeni.

V piislusném ptipadé muize skupina pro spolupraci pfizvat ke spoluprici Evropsky parlament a zdstupce piislusnych
zucastnénych stran.

Sekretaridt zajistuje Komise.

4. Skupina pro spolupraci mé tyto tkoly:

a) poskytovat pokyny piislusnym orgdntim v souvislosti s provadénim této smérnice ve vnitrostitnim pravu a jejim
uplattiovanim;

b) poskytovat pokyny piislusnym orgdnim v souvislosti s vypracovdvanim a provddénim politk v oblasti
koordinovaného zvefejiiovani zranitelnosti, jak je uvedeno v ¢l. 7 odst. 2 pism. c);

¢) vyménovat si osvédcené postupy a informace souvisejici s uplatilovanim této smérnice, véetné informaci souvisejicich
s kybernetickymi hrozbami, incidenty, zranitelnostmi, vyznamnymi udélostmi, iniciativami zaméfenymi na zvySovani
povédomi, $kolenim, cvi¢enimi a dovednostmi, budovdnim kapacit, normami a technickymi specifikacemi, jakoz
i s uréovanim zdkladnich a ddlezitych subjektti podle ¢l. 2 odst. 2 pism. b) az e);

d) vyménovat si doporuceni a spolupracovat s Komisi na novych politickych iniciativich v oblasti kybernetické
bezpecnosti a na celkové soudrznosti odvétvovych pozadavki na kybernetickou bezpecnost;

€) vyménovat si rady a spolupracovat s Komis{ na ndvrzich aktli v pfenesené pravomoci ¢i provadécich aktd pfijimanych
podle této smérnice;

f) vymériovat si osvéd¢ené postupy a informace s p¥islu§nymi orgdny, institucemi a jinymi subjekty Unie;

g) vyméiovat si ndzory na provadéni odvétvovych prdvnich aktd Unie, které obsahuji ustanoveni o kybernetické
bezpe¢nosti;

h) piipadné projedndvat zpravy o vzdjemném hodnoceni uvedené v ¢l. 19 odst. 9 a vypracovdvat zvéry a doporucen;
i) provadét koordinované posouzeni bezpe¢nostnich rizik kritickych dodavatelskych fetézct v souladu s ¢l. 22 odst. 1;

j)  projedndvat piipady vzdjemné pomoci, véetné zkusSenosti a vysledkd pfeshrani¢nich spole¢nych ¢innosti v oblasti
dohledu uvedenych v ¢lanku 37;

k) na Zddost jednoho nebo vice dotCenych ¢lenskych sttt projedndvat konkrétni zddosti o vzdjemnou pomoc podle
¢lanku 37;

) poskytovat strategické pokyny siti CSIRT a EU-CyCLONe ke konkrétnim nové vznikajicim problémiim;
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m) vyménovat si ndzory na naslednd opatfeni po rozsahlych kybernetickych bezpecnostnich incidentech a krizich na
zdkladé zkusenosti ziskanych v rdmci sité CSIRT a EU-CyCLONe;

n) pfispivat ke schopnostem v oblasti kybernetické bezpec¢nosti v celé Unii usnadiiovanim vymény tfednikt ¢lenskych
statd prostiednictvim programu budovani kapacit zahrnujictho pracovniky z piislu§nych organa nebo tymi CSIRT;

o) poradat pravidelnd spolecnd setkdni s piislusnymi soukromymi zdcastnénymi stranami z celé Unie za déelem
projednévdni ¢innosti vykondvanych skupinou pro spoluprici a shromazdovani poznatk( o novych vyzvich v oblasti
této politiky;

p) projedndvat prici vykondvanou ve vztahu ke cvi¢enim v oblasti kybernetické bezpecnosti, véetné price provadéné
agenturou ENISA;

q) stanovit metodiku a organizacni aspekty vzdjemnych hodnoceni uvedenych v ¢l. 19 odst. 1 a vypracovat metodiku
sebehodnoceni pro ¢lenské stity v souladu s ¢l. 19 odst. 5 za pomoci Komise a agentury ENISA a ve spolupréci
s Komisi a agenturou ENISA vypracovat kodexy chovéni, na nichz budou zaloZeny pracovni metody urcenych
odbornikd na kybernetickou bezpe¢nost v souladu s ¢l. 19 odst. 6;

r) piipravovat zpravy o zkuSenostech ziskanych ze strategické irovné a ze vzdjemnych hodnoceni pro tcely prezkumu
uvedeného v ¢lanku 40;

s) pravidelné projedndvat a provadét hodnoceni aktudlniho stavu kybernetickych hrozeb nebo incidentd, napiiklad
v souvislosti s ransomware.

Skupina pro spolupréci predklddd zpravy podle prvniho pododstavce pism. r) Komisi, Evropskému parlamentu a Radg.
5. Clenské staty zajisti, aby jejich zastupci ve skupiné pro spolupréci G¢inné, Gcelné a spolehlivé spolupracovali.
6.  Skupina pro spolupréci si miize od sité CSIRT vyzddat odbornou zprévu o vybranych tématech.

7. Do 1. inora 2024 a poté kazdé dva roky vypracuje skupina pro spolupraci pracovni program tykajici se ¢innosti, jez
maji byt realizovdny za G¢elem plnéni jejich cilt a tkold.

8. Komise muze pfijmout provadéci akty, kterymi stanovi procesni pravidla nezbytnd pro fungovani skupiny pro
spolupréci.

Tyto provadéci akty se pfijimaji pfezkumnym postupem podle ¢l. 39 odst. 2.

Komise si v souladu s odst. 4 pism. e) poskytuje se skupinou pro spoluprici vzdjemné poradenstvi a spolupracuje s ni,
pokud jde o ndvrhy provadécich aktd uvedenych v prvnim pododstavci tohoto odstavce.

9.  Skupina pro spolupréci se schdz{ pravidelné, a vzdy alespon jednou ro¢né, se skupinou pro odolnost kritickych
subjektii ziizenou podle smérnice (EU) 2022/2557za Géelem podpory a usnadnéni strategické spoluprice a vymény
informaci.

Cldnek 15

Sit CSIRT

1. Zfizuje se sit ndrodnich tyma CSIRT s cilem pfispivat k budovéni diivéry mezi clenskymi stity a podporovat jejich
rychlou a G¢innou operativni spolupraci.

2. Sit CSIRT tvoii zdstupci tymi CSIRT urenych nebo ziizenych podle ¢lanku 10 a zdstupci tymu pro reakci na
pocitatové hrozby pro orgény, instituce a jiné subjekty Unie (CERT-EU). Komise se tcastni sité¢ CSIRT jako pozorovatel.
Agentura ENISA zajistuje sekretaridt a aktivné podporuje spolupraci mezi tymy CSIRT.
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3. Sit CSIRT md tyto ukoly:
a) vyménovat si informace o schopnostech tyma CSIRT;

b) usnadnovat sdileni, pfenos a vyménu technologii a pislusnych opatfeni, politik, ndstroji, procest, osvédcenych
postupti a ramctd mezi tymy CSIRT;

¢) vyménovat si pfislusné informace o incidentech, vyznamnych uddlostech, kybernetickych hrozbach, rizicich
a zranitelnostech;

d) vyménovat si informace, pokud jde o publikace a doporuceni v oblasti kybernetické bezpe¢nosti;
e) zajistovat interoperabilitu, pokud jde o specifikace a protokoly tykajici se sdileni informact;

f) na zddost ¢lena sité CSIRT potencidlné zasazeného incidentem si vyméfovat a projedndvat informace o tomto
incidentu a souvisejicich kybernetickych hrozbach, rizicich a zranitelnostech;

g) na Zadost ¢lena sité¢ CSIRT projednat a pokud mozno realizovat koordinovanou reakci na incident, ktery byl zjistén
v oblasti spadajici do pravomoci tohoto ¢lenského statu;

h) poskytovat ¢lenskym statim pomoc pii feSeni peshrani¢nich incidentt podle této smérnice;

i) spolupracovat a poskytovat pomoc tymim CSIRT, které byly urleny jakoZto koordindtofi, podle ¢l. 12 odst. 1
a vyménovat si s nimi osvéd¢ené postupy v souvislosti s fizenim koordinovaného zvetejiiovéni zranitelnosti, které by
mohly mit vyznamny dopad na subjekty ve vice nez jednom ¢lenském stdté;

j)  projedndvat a vymezovat dalsi formy operativni spolupréce, a to mimo jiné ve vztahu k:
i) kategoriim kybernetickych hrozeb a incident;
ii) vcasnym varovanim;
ili) vzdjemné pomoci;
iv) zdsaddm a ujednanim koordinace pfi reakci na preshrani¢ni rizika a incidenty;

v) pispévku k ndrodnimu planu reakce na rozsahlé kybernetické bezpecnostni incidenty a krize uvedenému v ¢l. 9
odst. 4 na zadost ¢lenského sttu;

k) informovat skupinu pro spoluprici o svych ¢innostech a o dalsich formdch operativni spoluprice projednavanych
podle pismene j) a v ptipadé potieby zddat v tomto ohledu odpovidajici pokyny;

) vyhodnocovat cvi¢eni v oblasti kybernetické bezpec¢nosti, véetné cviceni pofadanych agenturou ENISA;
m) na zadost jednotlivych tymé CSIRT jednat o jejich schopnostech a pfipravenosti;

n) spolupracovat a vyméfiovat si informace s regiondlnimi bezpecnostnimi operaénimi stfedisky a bezpe¢nostnimi
operaénimi stfedisky na trovni Unie za wcelem zlepSeni spole¢ného situaéntho povédomi u incidentd
a kybernetickych hrozeb v celé Unii;

o) piipadné projednavat zpravy o vzajemném hodnoceni uvedené v ¢l. 19 odst. 9;

p) poskytovat pokyny s cilem usnadnit sblizovani operativnich postupt ve vztahu k uplatiiovani ustanoveni tohoto
¢lanku o operativni spolupraci.

4. Sit CSIRT do 17. ledna 2025 a poté kazdé dva roky pro tcely pfezkumu uvedeného v ¢lanku 40 posoudi pokrok
dosazeny s ohledem na operativni spolupraci a pfijme zpravu. Ve zpravé se zejména uvedou zdvéry a doporuceni
vychdzejici z vysledkt vzdjemného hodnoceni uvedeného v ¢ldnku 19, provedeného ve vztahu k ndrodnim tymiim CSIRT.
Tato zpréava bude predlozena skupiné pro spolupraci.
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5. Sit CSIRT pfijme sviij jednaci fad.

6.  Sit CSIRT a sit EU-CyCLONe sjednaji procesni pravidla, podle kterych spolupracuji.

Cldnek 16
Evropskd sit styénych organizaci pro feseni kybernetickych krizi (EU-CyCLONe)

1.  Za tcelem podpory koordinovaného feSeni rozsihlych kybernetickych bezpecnostnich incidentd a krizi na
operativn{ drovni a pro zajisténi pravidelné vymény relevantnich informaci mezi ¢lenskymi stity a orgdny, institucemi
a jinymi subjekty Unie se zfizuje sit EU-CyCLONe.

2. Sit EU-CyCLONe je tvofena zdstupci organt Clenskych stitd pro feSeni kybernetickych krizi a v piipadech, kdy
potencidlni nebo probihajici rozsdhly kyberneticky bezpecnostni incident md nebo pravdépodobné bude mit vyznamny
dopad na sluzby a ¢innosti spadajici do oblasti ptisobnosti této smérnice, jsou jejimi ¢leny také zastupci Komise. V jinych
piipadech se ¢innosti sit¢ EU-CyCLONe Komise ti¢astni jako pozorovatel.

Agentura ENISA zajistuje sekretaridt pro sit EU-CyCLONe, podporuje bezpe¢nou vymeénu informaci a poskytuje nezbytné
nastroje na podporu spoluprace mezi ¢lenskymi staty zajiténim bezpecné vymény informaci.

Tam, kde je to vhodné, muize sit EU-CyCLONe pfizvat zastupce pislusnych zicastnénych stran, aby se podileli na ¢innosti
jako pozorovatelé.

3. Sit EU-CyCLONe md tyto ukoly:
a) zvysit Groven pfipravenosti pro feSeni rozsdhlych kybernetickych bezpe¢nostnich incidentt: a krizi;
b) rozvijet situa¢ni povédomi o rozsahlych kybernetickych bezpe¢nostnich incidentech a krizich;

¢) posuzovat disledky a dopad pfislusnych rozsdhlych kybernetickych bezpecnostnich incidentti a krizi a navrhovat
piipadnd opatieni k jejich zmirnén;

d) koordinovat feseni rozsahlych kybernetickych bezpe¢nostnich incidentt a krizi a podporovat rozhodovani na politické
trovni tykajici se téchto incidentd a krizf;

e) na zadost dotceného ¢lenského stitu projedndvat narodni plany reakce na rozsdhlé kybernetické bezpecnostni incidenty
a krize uvedené v ¢l. 9 odst. 4.

4. Sit EU-CyCLONe piijme svijj organiza¢ni fad.

5. Sit EU-CyCLONe pravidelné poddvd skupiné pro spoluprdci zpravy o feSeni rozsdhlych kybernetickych
bezpec¢nostnich incidentti a kriz{ a o trendech, se zvld$tnim zaméfenim na jejich dopad na zékladni a dilezité subjekty.

6.  Sit EU-CyCLONEe spolupracuje se sit{ CSIRT na zdkladé sjednanych procesnich pravidel podle ¢l. 15 odst. 6.

7. Sit EU-CyCLONe do 17. Cervence 2024 a poté kazdych 18 mésicti pfedlozi Evropskému parlamentu a Radé zpravu,
v niZ posoudi svou ¢innost.

Cldnek 17

Mezindrodni spoluprice

Unie mize ve vhodnych ptipadech v souladu s ¢ldnkem 218 Smlouvy o fungovdni EU uzavirat mezindrodni dohody se
tietimi zemémi nebo mezindrodnimi organizacemi, které umozni a upravi jejich Gicast na urcitych ¢innostech skupiny pro
spoluprdci, sité¢ CSIRT a sité EU-CyCLONe. Tyto dohody musi byt v souladu s pravem Unie v oblasti ochrany adajt.
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Cldnek 18

Zpréva o stavu kybernetické bezpecnosti v Unii

1. Agentura ENISA ve spoluprici s Komisi a skupinou pro spoluprici ptijme jednou za dva roky zpravu o stavu
kybernetické bezpec¢nosti v Unii a tuto zpravu ptedlozi a pfedstavi Evropskému parlamentu. Zprava musi byt dostupna
mimo jiné ve strojové ¢itelném formdtu a zahrnuje:

a) posouzeni kybernetickych bezpecnostnich rizik na tirovni Unie se zohlednénim oblasti kybernetickych hrozeb;

b) posouzeni vyvoje kapacit v oblasti kybernetické bezpecnosti ve vefejném i soukromém sektoru v celé Unii;

¢) posouzeni obecné irovné povédomi o kybernetické bezpecnosti a kybernetické hygieny mezi obcany a subjekty, véetné
malych a stfednich podnikd;

d) agregované posouzeni vysledki vzdjemnych hodnoceni uvedenych v ¢lanku 19;

e) agregované posouzeni Girovné vyspélosti kapacit a zdrojii v oblasti kybernetické bezpecnosti v celé Unii, a to i na drovni
odvétvi, a toho, do jaké miry jsou ndrodni strategie kybernetické bezpecnosti ¢lenskych sttd sladény.

2. Zpréava obsahuje konkrétni doporuceni k této oblasti politiky zaméfend na FeSeni nedostatklt a zvySeni trovné
kybernetické bezpe¢nosti v celé Unii a shrne zji§téni za dané obdobi z technickych situacnich zprdv EU v oblasti
kybernetické bezpecnosti tykajici se incidentd a kybernetickych hrozeb vypracovanych agenturou ENISA podle ¢l. 7
odst. 6 nafizeni (EU) 2019/881.

3. Agentura ENISA ve spolupréci s Komisi, skupinou pro spolupréci a siti CSIRT vypracuje metodiku pro agregované
posouzeni uvedené v odst. 1 pism. e) a zahrne do ni pfislusné proménné, jako jsou kvantitativni a kvalitativn{ ukazatele.

Cldnek 19

Vzédjemnd hodnoceni

1. Skupina pro spoluprici do 17. ledna 2025 s pomoci Komise a agentury ENISA a pfipadné sit¢ CSIRT vypracuje
metodiku a organiza¢ni aspekty vzdjemnych hodnoceni s cilem poutit se ze spolecnych zkusenosti, posilit vzdjemnou
davéru, dosahnout spolecné vysoké tirovné kybernetické bezpecnosti a posilit schopnosti a politické strategie ¢lenskych
statG v oblasti kybernetické bezpecnosti, které jsou nezbytné pro providéni této smérnice. Ucast na vzdjemnych
hodnocenich je dobrovolnd. Vzdjemnd hodnoceni provadéji odbornici na kybernetickou bezpe¢nost. Odborniky na
kybernetickou bezpec¢nost ur¢i nejméné dva ¢lenské staty, které nejsou posuzovanymi ¢lenskymi staty.

Vzdjemna hodnoceni musi zahrnovat alespoii jeden z nasledujicich aspekti:

a) uroven provadéni opatfeni k Fizeni kybernetickych bezpe¢nostnich rizik a plnéni oznamovacich povinnosti
stanovenych v ¢lancich 21 a 23;

b) droven kapacit, véetné dostupnych financnich, technickych a lidskych zdrojt, a G¢innost plnéni tikolt piislusnych
organty;

¢) provozni kapacity tyma CSIRT;

d) troven uskutecnovani vzdjemné pomoci podle ¢lanku 37;

e) droven provadéni ujedndni o sdileni informaci o kybernetické bezpecnosti podle ¢lanku 29;

f) specifické otdzky preshrani¢ni nebo meziodvétvové povahy.

2. Metodika uvedend v odstavci 1 zahrnuje objektivni, nediskriminaéni, korektni a transparentn{ kritéria, na jejichz

zdkladé clenské staty urci odborniky na kybernetickou bezpecnost zptsobilé providét vzdjemnd hodnoceni. Komise
a agentura ENISA se budou vzdjemnych hodnoceni tcastnit jako pozorovatelé.
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3. Pro ucely vzdjemného hodnoceni mohou ¢lenské staty urcit konkrétni otdzky, jak je uvedeno v odst. 1 pism. f).

4. Pfed zahdjenim vzdjemného hodnoceni podle odstavce 1 ozndmi ¢lenské stity zdcastnénym ¢lenskym stdttim jeho
rozsah, véetné konkrétnich otdzek, jez byly ve smyslu odstavce 3 urceny.

5. Pfed zahdjenim vzdjemného hodnoceni mohou ¢lenské stity provést sebehodnoceni posuzovanych aspektd, které
poté poskytnou ur¢enym odbornikim na kybernetickou bezpe¢nost. Metodiku sebehodnoceni ¢lenskych statt stanovi
skupina pro spolupraci za pomoci Komise a agentury ENISA.

6.  Vzdjemnd hodnoceni zahrnuji osobni nebo virtualni navitévy na misté i externi vymeény informaci. S ohledem na
zdsadu dobré spoluprice poskytnou c¢lenské stity podléhajici vzdjemnému hodnoceni uréenym odbornikiim na
kybernetickou bezpec¢nost informace potiebné k posouzeni, aniz by tim bylo dotéeno pravo ¢lenskych statt nebo Unie
tykajici se ochrany dvérnych ¢ utajovanych informaci nebo plnéni zakladnich funkef stdtu, jako je ndrodni bezpecnost.
Skupina pro spolupréci ve spolupraci s Komisi a agenturou ENISA vypracuje vhodné kodexy chovdni, které budou tvofit
zaklad pracovnich metod ur¢enych odbornikii na kybernetickou bezpecnost. Veskeré informace ziskané v ramci
vzdjemného hodnoceni Ize pouzZit pouze pro tento tcel. Odbornici na kybernetickou bezpe¢nost ti¢astnici se vzdjemného
hodnoceni nesmi sdélit zadné citlivé nebo davérné informace ziskané v priibéhu tohoto vzdjemného hodnoceni zddnym
tietim strandm.

7. Tytéz aspekty, které jiz byly v clenském stdté pfedmétem vzdjemného hodnoceni, nepodléhaji v tomto ¢lenském stété
v pribéhu dvou let po ukonéeni vzdjemného hodnoceni daldimu posuzovani, pokud o to ¢lensky stit nepozddd nebo
pokud to neni vysledkem dohody na zdkladé navrhu skupiny pro spolupraci.

8.  Clenské stdty zajisti, aby byly ostatni ¢lenské stéty, skupina pro spolupraci, Komise a agentura ENISA pied zahdjenim
vzdjemného hodnoceni informovany o jakémkoli riziku stfetu zdjmu tykajicim se urcenych odborniki na kybernetickou
bezpecnost. Clensky stét podléhajici vzajemnému hodnoceni méize vznést namitku vici uréeni konkrétnich odborniki na
kybernetickou bezpecnost, a to na zdkladé fddného odtvodnént, které sdéli clenskému statu, ktery tyto odborniky ur¢il.

9.  Odbornici na kybernetickou bezpecnost tcastnici se vzdjemnych hodnoceni vypracuji navrhy zprav o zjisténich
a zdvérech téchto vzdjemnych hodnoceni. Clenské staty podléhajici vzdjemnému hodnoceni mohou predlozit pfipominky
k ndvrhim zprav, které se jich tykaji, a tyto pfipominky se poté ke zpravam pfipoji. Zpravy obsahuji doporuceni, jejichz
cilem je dosdhnout zlepSeni v aspektech, jichz se vzdjemné hodnoceni tykd. Zpravy se predlozi skupiné pro spoluprici
a v piislusném pifpadé siti CSIRT. Clensky stat podléhajici vzdjemnému hodnocen{ se miize rozhodnout svou zprdvu nebo
jeji upravenou verzi zvefejnit.

KAPITOLA IV

OPATRENI K RIZENI KYBERNETICKYCH BEZPECNOSTNICH RIZIK A OZNAMOVACI POVINNOSTI

Cldnek 20

Rizeni

1. Clenské stty zajisti, aby fidici orgdny zdkladnich a dilezitych subjektii schvdlily opatfeni k fizeni kybernetickych
bezpecnostnich rizik pfijatd témito subjekty za icelem dosazeni souladu s ¢ldnkem 21, dohliZely nad jeho uplatiovanim
a mohly nést odpovédnost, porusi-li subjekty uvedeny ¢lanek.

Uplatilovanim tohoto odstavce neni dotéeno vnitrostatni pravo, pokud jde o pravidla odpovédnosti vztahujici se na vefejné
organy, odpovédnost afedniki vefejné spravy a odpovédnost volenych vefejnych ¢initeld nebo jmenovanych tfednikd.
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2. Clenské stéty zajisti, aby ¢lenové fidicich orgénti zékladnich a dileZitych subjekti museli absolvovat skolent, a vybizi
zdkladni a ddlezité subjekty, aby pravidelné nabizely podobné skoleni svym zaméstnanciim, aby tak ziskali dostate¢né
znalosti a dovednosti, aby mohli identifikovat rizika a posoudit postupy fizeni kybernetickych bezpe¢nostnich rizik
a jejich dopad na sluzby poskytované subjektem.

Cldnek 21

Opatteni k fizeni kybernetickych bezpe¢nostnich rizik

1. Clenské stéty zajisti, aby zdkladni a dfilezité subjekty piijaly vhodnd a pfiméfend technickd, provozni a organizacni
opatteni k fizeni bezpecnostnich rizik, jimz el sité a informaéni systémy, jez tyto subjekty pouZzivaji pro svij provoz
nebo poskytovani svych sluzeb, a k predchazeni incidentim nebo minimalizaci jejich dopadt na piijemce jejich sluzeb
a na dalsf sluzby.

S ohledem na nejnovéjsi technicky vyvoj a piipadné na pfislusné evropské a mezindrodni normy a na ndklady na provadéni
musi opatfeni uvedend v prvnim pododstavci zajistovat drovenn bezpecnosti siti a informacnich systémi odpovidajici
existujici mite rizika. Pfi posuzovéani pfiméfenosti téchto opatfeni je tfeba néleZité zohlednit miru vystaveni subjektu
rizikim, jeho velikost a pravdépodobnost vyskytu incidentt, jejich zdvaznost a spolecensky a ekonomicky dopad.

2. Opatieni uvedend v odstavci 1 jsou zaloZena na pfistupu zohlednujicim vSechny druhy rizik, jehoz cilem je chranit
sité a informacni systémy a fyzické prostiedi téchto systémi pfed incidenty, a zahrnuji alespon:

a) politiku analyzy rizik a politiku bezpe¢nosti informacnich systém;
b) feseni incidentt;
¢) fizeni kontinuity provozu, jako je napiiklad sprava zdlohovani a obnova provozu po havirii, a krizové ¥zenf;

d) bezpecnost dodavatelského fetézce veetné bezpecnostnich aspekti tykajicich se vztahi mezi kazdym subjektem a jeho
piimymi dodavateli nebo poskytovateli sluzeb;

e) zabezpeCeni pofizovdni, vyvoje a Gdrzby siti a informacnich systémd, véetné zvefejiiovani zranitelnost{ a jejich feseni;

7 e

f) politiky a postupy za G¢elem posouzeni ticinnosti opatfeni k fizeni kybernetickych bezpe¢nostnich rizik;
g) zakladni postupy kybernetické hygieny a $koleni v oblasti kybernetické bezpecnosti;

h) politiky a postupy tykajici se pouzivani kryptografie a pfipadné Sifrovani;

i) bezpecnost lidskych zdrojt, postupy kontroly ptistupu a sprdva aktiv;

j) v ptislusnych piipadech pouzivani vicefaktorovych autentizacnich feSeni nebo trvalych autentizacnich feSent,
zabezpecené hlasové, obrazové a textové komunikace a zabezpecenych systéma nouzové komunikace v ramci subjektu.

3. Clenské stdty zajisti, aby pii zvazovani vhodnych opatfeni uvedenych v odst. 2 pism. d) tohoto ¢ldnku subjekty
zohlednily zranitelnosti specifické pro kazdého piimého dodavatele a poskytovatele sluzeb a celkovou kvalitu produktt
a postupti v oblasti kybernetické bezpecnosti svych dodavatelt a poskytovatelr sluzeb, véetné jejich postuptt bezpe¢ného
vyvoje. Clenské stity rovnéz zajisti, aby pii zvazovani vhodnych opatieni podle uvedeného pismene subjekty mély
povinnost zohlednit vysledky koordinovaného posouzeni bezpecnostnich rizik kritickych dodavatelskych fetézcti, které
bylo provedeno v souladu s ¢l. 22 odst. 1.

4. Clenské staty zajisti, aby v piipadé, Ze subjekt zjisti, Ze neodpovidd pozadavkiim stanovenym v odstavci 2, pfijal bez
zbyte¢ného odkladu vSechna nezbytnd, vhodnd a pfiméfend ndpravnd opatfeni.
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5. Do 17. ffjna 2024 piijme Komise provadéci akty, kterymi stanovi technické a metodické pozadavky opatfeni
uvedenych v odstavci 2, pokud jde o provozovatele DNS, registry domén nejvyssi trovné, poskytovatele sluzeb cloud
computingu, poskytovatele sluzeb datovych center, poskytovatele siti pro dorucovani obsahu, poskytovatele fizenych
sluzeb, poskytovatele fizenych bezpe¢nostnich sluzeb, poskytovatele on-line trzist, internetovych vyhleddvact a sluzeb
platforem socidlnich siti a poskytovatele sluzeb vytvéfejicich davéru.

Komise muize pfijmout provadéci akty, kterymi stanovi technické, metodické a pfipadné odvétvové pozadavky, pokud jde
o opatfeni uvedend v odstavci 2, pfi¢em? tyto pozadavky se tykaji jinych zdkladnich a dalezitych subjektt nez téch, které
jsou uvedeny v prvnim pododstavci tohoto odstavce.

Pti piipravé provadécich aktl uvedenych v prvnim a druhém pododstavci tohoto odstavce se Komise pokud mozno fidi
evropskymi a mezindrodnimi normami, jakoZ i pislusnymi technickymi specifikacemi. Komise si v souladu s ¢l. 14
odst. 4 pism. e) poskytuje se skupinou pro spoluprici a agenturou ENISA vzdjemné poradenstvi a spolupracuje s nimi,
pokud jde o ndvrhy provadécich akti.

Tyto provddéci akty se pfijimaji pfezkumnym postupem podle ¢l. 39 odst. 2.

Cldnek 22

Koordinované posouzeni bezpecnostnich rizik kritickych dodavatelskych fetézcii na unijni drovni

1.  Skupina pro spoluprici mize ve spoluprici s Komisi a agenturou ENISA provést koordinované posouzeni
bezpec¢nostnich rizik dodavatelskych fetézcti u specifickych kritickych sluzeb IKT, systéma IKT nebo produktti IKT,
pficemz zohledni technické, pfipadné netechnické rizikové faktory.

2. Komise po konzultaci se skupinou pro spoluprici a agenturou ENISA a piipadné s pfislusnymi zdcastnénymi
stranami ur¢i specifické kritické sluzby IKT, systémy IKT nebo produkty IKT, jez mohou byt pfedmétem koordinovaného
posouzeni bezpe¢nostnich rizik podle odstavce 1.

Cldnek 23

Oznamovaci povinnosti

1. Clenské stdty zajisti, aby zdkladni a diilezité subjekty oznamovaly bez zbyte¢ného odkladu svému tymu CSIRT nebo
piipadné svému piislusnému organu v souladu s odstavcem 4 kazdy incident, ktery ma vyznamny dopad na poskytovani
jejich sluzeb, jak je uvedeno v odstavci 3 (vyznamny incident). V piislusnych piipadech dotcené subjekty ozndmi bez
zbyte¢ného odkladu pijemci svych sluzeb vyznamné incidenty, které by mohly negativné ovlivnit poskytovani téchto
sluzeb. Kazdy ¢lensky stat zajisti, aby tyto subjekty oznamovaly mimo jiné vSechny informace, které tymu CSIRT nebo
pfipadné piislusnému orgdnu umozni posoudit ptipadny pfeshrani¢ni dopad daného incidentu. Pouhé ozndmeni

vy s

nepfedstavuje pro oznamujici subjekt vy$si miru pravni odpovédnosti.

Pokud dot¢ené subjekty ozndmi piislusnému orgdnu vyznamny incident podle prvniho pododstavce, ¢lensky stdt zajisti,
aby piislusny organ toto oznadmeni po jeho obdrzeni pfedal tymu CSIRT.

V ptipadé pteshrani¢niho nebo meziodvétvového vyznamného incidentu ¢lenské staty zajisti, aby jejich jednotnd kontaktni
mista v¢as obdrzela piislu§né informace v souladu s odstavcem 4.

2. Clenské stéty prisluiné zajisti, aby zdkladni a diilezité subjekty informovaly bez zbytecného odkladu pifjemce svych
sluzeb, ktefi mohou byt ovlivnéni vyznamnou kybernetickou hrozbou, o vsech krocich nebo napravnych opattenich, jez
piijemci mohou v reakci na danou hrozbu ucinit. Subjekty pijemce pifslusné uvédomi také o vyznamné kybernetické
hrozbé samotné.
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3. Incident se povaZuje za vyznamny, jestlize:
a) dotlenému subjektu zptsobil nebo miize zpusobit zdvazné provozni naruseni sluzeb nebo finanéni ztraty;

b) zpusobil nebo maze zpisobit jinym fyzickym nebo pravnickym osobdm zna¢nou hmotnou nebo nehmotnou Gjmu.

4. Clenské stity zajisti, aby za Gcelem ozndmen{ podle odstavce 1 dotéené subjekty piedlozily tymu CSIRT nebo
piipadné prislusnému orgdnu:

a) bez zbyte¢ného odkladu, nejpozdéji viak do 24 hodin po zjisténi vyznamného incidentu, v€asné varovani, v némz
piipadné uvedou, zda se domnivaji, Ze byl vyznamny incident zptsoben nezdkonnym nebo svévolnym zdsahem nebo
Ze by mohl mit pteshrani¢ni dopad;

b) bez zbyte¢ného odkladu, nejpozdéji vak do 72 hodin po zjisténi vyznamného incidentu, ozndmeni incidentu, v némz
piipadné aktualizuji informace uvedené v pismenu a), pfedlozi prvotni posouzeni vyznamného incidentu véetné jeho
zdvaznosti a dopadu a — pokud jsou k dispozici — indikdtory kompromitace;

¢) na zddost tymu CSIRT nebo piipadné pfisluiného orgdnu pribéZnou zpravu o podstatnych aktualizacich stavu;
d) nejpozdéji do jednoho mésice od predloZeni ozndmeni incidentu podle pismene b) zavére¢nou zpravu zahrnujict:

i) podrobny popis incidentu v&etné jeho zdvaznosti a dopadu;

VX

ii) druh hrozby nebo zdkladni pficinu, kterd incident pravdépodobné spustila;
i) u¢inénd a probihajici opatieni ke zmirnéni nasledkd;
iv) piipadné pfeshrani¢ni dopad incidentu;

e) v piipad¢, ze v okamziku, kdy by méla byt ptedlozena zavérecnd zprava podle pismene d), incident stéle trvd, ¢lenské
staty zajisti, aby dotcené subjekty v uvedené lhaté predlozily zpravu o pokroku a nasledné, nejpozdéji jeden mésic po
tom, co incident vyfesily, zdvére¢nou zpravu.

Odchylné od prvniho pododstavce pism. b) poskytovatel sluzby vytvarejici davéru ozndmi tymu CSIRT nebo piipadné
piislusnému orgdnu vyznamné incidenty, které maji dopad na jim poskytované sluzby, a to bez zbyte¢ného odkladu,
nejpozdéji viak do 24 hodin od okamziku, kdy se o vyznamném incidentu dozvédeél.

5. Tym CSIRT nebo piislusny orgdn poskytnou bez zbyte¢ného odkladu a pokud mozno do 24 hodin po obdrZeni
véasného varovani podle odst. 4 pism. a) oznamujicimu subjektu své vyjadfeni, véetné prvotnich vyjidieni k vyznamnému
incidentu, a na zddost subjektu pomoc ¢i podporu pii zavddéni moznych opatfeni ke zmirnéni dopadd. Pokud tym CSIRT
nen{ prvotnim pifjemcem ozndmeni podle odstavce 1, pomoc ¢ podporu poskytne pFislusny organ ve spoluprci s tymem
CSIRT. Pokud o to dotéeny subjekt pozada, poskytne mu tym CSIRT dalsi technickou podporu. JestliZe existuje podezient,
Ze md vyznamny incident povahu trestného ¢inu, tym CSIRT nebo piislusny organ poskytne také pokyny, jak vyznamny
incident ozndmit orgdntim ¢innym v trestnim fizeni.

6.  Tam, kde je to vhodné, a zejména pokud se vyznamny incident tykd dvou nebo vice ¢lenskych statd, informuje tym
CSIRT, piisludny orgdn nebo jednotné kontaktni misto o vyznamném incidentu bez zbyte¢ného odkladu ostatni dotéené
¢lenské stity a agenturu ENISA. Takové informace zahrnuji druh informaci obdrZenych podle odstavce 4. Tym CSIRT,
piislusny orgdn nebo jednotné kontaktni misto pfitom v souladu s unijnim vnitrostdtnim pravem zachovévaji bezpecnost
a obchodni zdjmy subjektu, jakoz i dGivérnost poskytnutych informaci.
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7. Pokud je nezbytné informovat vefejnost, aby se vyznamnému incidentu zabranilo nebo aby se probihajici vyznamny
incident vyfesil, nebo pokud je zvefejnéni vyznamného incidentu jinak ve vefejném zdjmu, mtize tym CSIRT nékterého
Clenského statu nebo piipadné jeho pfislusny orgdn, pifpadné tymy CSIRT nebo piislusné orginy jinych dotcenych
¢lenskych statt po konzultaci s dotéenym subjektem informovat vefejnost o vyznamném incidentu nebo pozadovat, aby
tak u¢inil dany subjekt.

8. Na zddost tymu CSIRT nebo piislusného orgdnu postoupi jednotné kontaktni misto ozndmeni obdrzend podle
odstavce 1 jednotnym kontaktnim misttim dalSich dot¢enych ¢lenskych statd.

9.  Jednotné kontaktni misto predklddd kazdé tfi mésice agentufe ENISA souhrnnou zpravu zahrnujici anonymizovand
a agregovand data o vyznamnych incidentech, incidentech, kybernetickych hrozbich a vyznamnych udélostech
ozndmenych podle odstavce 1 tohoto ¢linku a podle ¢lanku 30. V zdjmu vétsi srovnatelnosti poskytovanych informaci
muze agentura ENISA pfijmout technické pokyny k parametrim informaci, jez maji byt v souhrnné zpravé uvedeny.
Agentura ENISA informuje skupinu pro spoluprici a sit CSIRT o svych zji§ténich v souvislosti s pfijatymi ozndmenimi
kazdych Sest mésictl.

10.  Tymy CSIRT nebo piipadné piislusné organy poskytnou pfislusnym orgdntim podle smérnice (EU) 2022/2557
informace o vyznamnych incidentech, incidentech, kybernetickych hrozbach a vyznamnych uddlostech ozndmenych
podle odstavce 1 tohoto ¢ldnku a podle ¢ldnku 30 subjekty urcenymi jakoZto kritické subjekty podle smérnice (EU) 2022/
2557.

11.  Komise miZe pFijmout provadéci akty dale upfesiujici druh informaci, format a postup ozndmeni predklddanych
podle odstavce 1 tohoto ¢lanku a podle ¢lanku 30 a informaci poskytnutych podle odstavce 2 tohoto ¢lanku.

Do 17. fijna 2024 pfijme Komise, pokud jde o provozovatele DNS, registry domén nejvyssi trovné, poskytovatele sluzeb
cloud computingu, poskytovatele sluzeb datovych center, poskytovatele siti pro dorucovini obsahu, poskytovatele
fizenych sluzeb, poskytovatele fizenych bezpecnostnich sluzeb, jakoZz i poskytovatele on-line trzist, internetovych
vyhleddvacti a sluzeb platforem socidlnich siti, provddéci akty ddle uptesiujici pfipady, kdy se incident povazuje za
vyznamny, jak je uvedeno v odstavci 3. Komise maZe takové provadéci akty pfijmout také ve vztahu k dal§im zdkladnim
a dalezitym subjektam.

Komise si v souladu s ¢l. 14 odst. 4 pism. e) poskytuje se skupinou pro spolupraci vzdjemné poradenstvi a spolupracuje s ni,
pokud jde o ndvrhy provadécich aktii uvedenych v prvnim a druhém pododstavci tohoto odstavce.

Tyto provddéci akty se pfijimaji pfezkumnym postupem podle ¢l. 39 odst. 2.

Cldnek 24

Pouziti evropskych systémii certifikace kybernetické bezpecnosti

1. K prokdzani splnéni zvldstnich pozadavkd ¢lanku 21 mohou ¢lenské stity pozadovat, aby zdkladni a dulezité
subjekty pouzivaly urcité produkty IKT, sluzby IKT a procesy IKT vypracované zdkladnim nebo dulezitym subjektem nebo
ziskané od tfetich stran a certifikované podle evropskych systémii certifikace kybernetické bezpecnosti pfijatych podle
¢lénku 49 natizeni (EU) 2019/881. Clenské stity kromé toho podporuji zdkladni a dilezité subjekty, aby vyuzivaly
kvalifikované sluzby vytvarejici davéru.

2. Komisi je v souladu s ¢ldnkem 38 za tcelem doplnéni této smérnice svéfena pravomoc pfijimat akty v prenesené
pravomoci, upfesiujic, které kategorie zdkladnich a dudlezitych subjektt budou povinny pouzivat urcité certifikované
produkty IKT, sluzby IKT nebo procesy IKT nebo si obstarat certifikdt podle evropského systému certifikace kybernetické
bezpecnosti piijatého podle ¢lanku 49 nafizeni (EU) 2019/881. Tyto akty v pfenesené pravomoci se piijimaji, pokud se
zjist{ nedostate¢nd tGroveti kybernetické bezpe¢nosti, a je v nich stanoveno provadéci obdobi.

Pred piijetim téchto aktl v pfenesené pravomoci provede Komise posouzeni dopadii a povede konzultace v souladu
s ¢lankem 56 nafizeni (EU) 2019/881.
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3. Komise muazZe po konzultaci se skupinou pro spoluprici a Evropskou skupinou pro certifikaci kybernetické
bezpecnosti pozddat agenturu ENISA, aby v pipadech, kdy neni k dispozici zddny vhodny evropsky systém certifikace
kybernetické bezpecnosti pro téely odstavce 2, vypracovala ndvrh systému podle ¢l. 48 odst. 2 nafizeni (EU) 2019/881.

Cldnek 25

Tvorba norem

1.  Clenské stity za dcelem harmonizovaného provadéni ¢l. 21 odst. 1 a 2 podporuji pouzivéni evropskych
a mezindrodnich norem a technickych specifikaci upravujicich bezpe¢nost siti a informac¢nich systémd, aniz by pfitom
vyzadovaly pouzivani konkrétniho druhu technologie nebo diskriminujicim zptisobem prosazovaly jeho pouzivani.

2. Agentura ENISA ve spolupréci se ¢lenskymi staty, a pfipadné po konzultaci s piislusnymi zacastnénymi stranami,
vydd doporuceni a pokyny tykajici se technickych oblasti, které by mély byt zohlednény ve vztahu k odstavci 1, jakoz
i s ohledem na jiz existujici normy, véetné narodnich norem, které by umoznily tyto oblasti pokryt.

KAPITOLAV

PRAVOMOC A REGISTRACE

Cldnek 26

Pravomoc a fizemni piisobnost

1. M4 se za to, Ze subjekty spadajici do oblasti ptisobnosti této smérnice podléhaji pravomoci ¢lenského sttu, v némz
jsou usazeny, s vyjimkou téchto ptipadu:

a) poskytovatelé vefejnych siti elektronickych komunikaci nebo poskytovatelé vefejné dostupnych sluzeb elektronickych
komunikaci, u nichZ se ma za to, Ze podléhaji pravomoci ¢lenského stitu, v némz poskytuji své sluzby;

b) provozovatelé DNS, registry domén nejvyssi tirovng, subjekty poskytujici sluzby registrace jmen domén, poskytovatelé
sluzeb cloud computingu, poskytovatelé sluzeb datovych center, poskytovatelé siti pro dorucovani obsahu,
poskytovatelé fizenych sluzeb, poskytovatelé fizenych bezpec¢nostnich sluzeb, poskytovatelé on-line trzist,
internetovych vyhledévact a sluzeb platforem socidlnich siti, u nichz se ma za to, Ze podléhaji pravomoci ¢lenského
statu, ve kterém maji hlavni provozovnu v Unii podle odstavce 2;

c) subjekty vefejné spravy, u nichz se ma za to, Ze podléhaji pravomoci ¢lenského statu, ktery je zfidil.

2. Pro ucely této smérnice se md za to, Ze hlavni provozovna subjektu podle odst. 1 pism. b) v Unii je umisténa
v ¢lenském staté, v némz jsou pievazné pfijimdna rozhodnuti tykajici se opatieni k fizeni kybernetickych bezpe¢nostnich
rizik. Nelze-li takovy ¢lensky stt uréit, nebo nejsou-li tato rozhodnuti p¥ijimana v Unii, md se za to, Ze hlavni provozovna
je v clenském staté, v némz dany subjekt provadi ¢innosti k zajisténi kybernetické bezpe¢nosti. Nelze-li takovy ¢lensky stat
urdit, md se za to, Ze dotéeny subjekt ma hlavni provozovnu v ¢lenském staté, v némz ma provozovnu s nejvyssim poctem
zameéstnancli v Unii.

3. Jestlize subjekt uvedeny v odst. 1 pism. b) neni v Unii usazen, ale nabizi v Unii sluzby, uré{ svého zdstupce v Unii.
Tento zdstupce musi byt usazen v jednom z ¢lenskych stdtd, v némz jsou sluzby nabizeny. M se za to, Ze tento subjekt
podléha pravomoci ¢lenského stdtu mista usazeni zdstupce. Neexistuje-li zdstupce v Unii urCeny podle tohoto odstavce,
muze pravni kroky proti subjektu za poruseni této smérnice podniknout kterykoli ¢lensky stit, v némz tento subjekt
poskytuje sluzby.

4. Tim, Ze subjekt uvedeny v odst. 1 pism. b) uréi svého zastupce, nejsou dotéeny pravni kroky, které by mohly byt
podniknuty proti subjektu samotnému.
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5. Clenské staty, které obdrzely zddost o vzdjemnou pomoc tykajici se subjektu podle odst. 1 pism. b), mohou v mezich
této zddosti pFijmout ohledné dotceného subjektu, ktery poskytuje sluzby nebo mad sit nebo informacni systém na jejich
tzemi, odpovidajici opatfeni v oblasti dohledu a vyméahani.

Clanek 27

Registr subjekti

1. Agentura ENISA vytvoif a vede registr provozovatelti DNS, registrti domén nejvyssi tirovné, subjektt poskytujicich
sluzby registrace jmen domén, poskytovateld sluzeb cloud computingu, poskytovateld sluzeb datovych center,
poskytovateld siti pro dorucovani obsahu, poskytovatelt fizenych sluzeb, poskytovatelti fizenych bezpecnostnich sluzeb,
jakoz i poskytovatelti on-line trzist, internetovych vyhleddvaca a sluzeb platforem socidlnich siti na zdkladé informaci
obdrzenych od jednotnych kontaktnich mist podle odstavce 4. Agentura ENISA na Zddost umozni pfistup do uvedeného
rejstitku piislusnym orgdntim, pti¢emz v piislusnych piipadech zajisti ochranu davérnosti informaci.

2. Clenské staty vyzaduji, aby subjekty uvedené v odstavci 1 do 17. ledna 2025 piedlozily pfislusnym organtim tyto
informace:

a) néazev subjektu;

b) piislusné odvétvi, pododvétvi a druh subjektu, jak je v ptislusnych piipadech uvedeno v p#iloze I nebo II;

¢) adresu hlavni provozovny subjektu a jeho dalsich provozoven v Unii nebo, neni-li subjekt v Unii usazen, zdstupce
subjektu uréeného podle ¢l. 26 odst. 3;

d) aktudlni kontaktni tdaje, véetné e-mailovych adres a telefonnich ¢isel subjektu, a pfipadné jeho zdstupce uréeného
podle ¢l. 26 odst. 3;

e) clenské staty, v nichz subjekt poskytuje své sluzby a

f) 1P adresy subjektu.

3. Clenské staty zajisti, aby subjekty uvedené v odstavci 1 oznamily pifslusnému orgdnu viechny zmény informaci, které
predlozily podle odstavce 2, a to bezodkladng, nejpozdéji vak do ti mésicti od data zmény.

4. Po obdrzeni informaci podle odstavcti 2 a 3, s vyjimkou informaci podle odst. 2 pism. f), jednotné kontaktni misto
dotceného ¢lenského stitu postoupi bez zbyte¢ného odkladu tyto informace agentuie ENISA.

5.V pfislusném piipadé se informace uvedené v odstavcich 2 a 3 tohoto ¢lanku pfedlozi prostfednictvim vnitrostdtniho
mechanismu uvedeného v ¢l. 3 odst. 4 ¢tvrtém pododstavi.

Cldnek 28

Databize tidajii o registraci jmen domén

1. Aby clenské stity prispély k bezpecnosti, stabilité a odolnosti systému prekladu jmen domén, pozaduji, aby registry
domén nejvyssi drovné a subjekty poskytujici sluzby registrace jmen domén shromazdovaly a uchovavaly presné a tiplné
tdaje o registraci jmen domén ve vyhrazené databdzi, a to s ndlezitou péci v souladu s pravem Unie v oblasti ochrany
udajt, pokud jde o data, jez jsou osobnimi tidaji.

2. Clenské stity pro dcely odstavce 1 vyzaduji, aby databdze ddajl o registraci jmen domén obsahovala nezbytné
informace umoznujici identifikaci a kontaktovani drziteld jmen domén a kontaktni mista spravujici jména domén
v registrech domén nejvyssi tirovné. Tyto informace zahrnuji:

a) jméno domény;

b) datum registrace;
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¢) jméno Zadatele o registraci, jeho kontaktni e-mailovou adresu a telefonni ¢islo;

d) kontaktni e-mailovou adresu a telefonni &islo kontaktniho mista spravujictho jméno domény, pokud se lisi od
kontaktnich tdajt Zadatele o registraci.

3. Clenské stity pozaduji, aby registry domén nejvyssi drovné a subjekty poskytujici sluzby registrace jmen domén mély
zavedeny zdsady a postupy, véetné postupli ovéfovani, zajistujici, aby databdze uvedené v odstavci 1 zahrnovaly piesné
a Gplné informace. Clenské stity pozaduji, aby byly tyto zdsady a postupy vetejné dostupné.

4. Clenské stity pozaduji, aby registry domén nejvyssi Girovné a subjekty poskytujici sluzby registrace jmen domén
zvefejiiovaly bez zbyte¢ného odkladu po registraci jména domény tidaje o registraci jména domény, které nejsou osobnimi
udaji.

5. Clenské stity pozaduji, aby registry domén nejvyssi Grovné a subjekty poskytujici sluzby registrace jmen domén
poskytovaly pfistup ke konkrétnim ddajim o registraci jmen domén na oprdvnénou a fddné odivodnénou zddost
opravnénych zadateld o pifstup, a to v souladu s pravem Unie v oblasti ochrany tdajti. Clenské staty pozaduji, aby registry
domén nejvyssi Grovné a subjekty poskytujici sluzby registrace jmen domén reagovaly bez zbyte¢ného odkladu, nejpozdéji
viak do 72 hodin od obdrzeni zddosti o piistup. Clenské stity pozaduji, aby byly zdsady a postupy zveiejiiovani téchto
dajt vefejné dostupné.

6.  Dodrzovani povinnosti stanovenych v odstavcich 1 aZ 5 nesmi pfi shromazdovani tdaji o registraci jmen domén
vést ke zdvojovani. Clenské stity pozaduji, aby za timto ticelem registry domén nejvyssi tirovné a subjekty poskytujici
sluzby registrace jmen domén vzdjemné spolupracovaly.

KAPITOLA VI

SDILENI INFORMACIT

Cldnek 29

Ujednini o sdileni informaci o kybernetické bezpecnosti

1. Clenské stty zajisti, aby subjekty, na které se vztahuje oblast plisobnosti této smérnice, a pifpadné jiné subjekty
nespadajici do oblasti ptsobnosti této smérnice mohly mezi sebou dobrovolné sdilet podstatné informace o kybernetické
bezpecnosti véetné informaci tykajicich se kybernetickych hrozeb, vyznamnych uddlosti, zranitelnosti, technik a postup,
indikdtort kompromitace, nepfatelskych taktik, informaci specifickych pro dany subjekt a danou hrozbu, varovani pfi
ohrozeni kybernetické bezpe¢nosti a doporucenti tykajici se konfigurace nastroji kybernetické bezpecnosti, které slouzi
k odhalovani kybernetickych titokd, pokud toto sdilen{ informact:

a) ma za cil pfedchdzet incidentiim, odhalovat je, reagovat na né, zotavovat se z nich nebo zmiriovat jejich dopad;

b) zvySuje droven kybernetické bezpecnosti, zejména zvySovinim informovanosti o kybernetickych hrozbdch,
omezovanim nebo branénim schopnosti téchto hrozeb $ifit se, podporou obrannych schopnosti, ndpravou
zranitelnosti a zvefejiiovanim zranitelnosti, odhalovanim hrozeb, technikami na zamezeni $ifeni hrozeb a ptedchdzeni
jim, strategii zmirnovani nebo fizi reakce a obnovy nebo podporou spole¢ného vyzkumu kybernetickych hrozeb ze
strany subjektt vefejného a soukromého sektoru.

2. Clenské staty zajisti, aby k vyméné informaci dochdzelo v komunitich zékladnich a ddlezitych subjekt a pfipadné
jejich dodavatelti nebo poskytovatelti sluzeb. Tato vyména bude probihat prostiednictvim ujedndni o sdileni informaci
o kybernetické bezpe¢nosti s ohledem na potencidlné citlivou povahu sdilenych informaci.
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3. Clenské stity usnadni zavedeni ujednani o sdileni informaci o kybernetické bezpecnosti uvedenych v odstavci 2
tohoto ¢lanku. Tato ujedndni mohou upfesnit provozni prvky, véetné pouziti vyhrazenych platforem IKT a ndstroji
automatizace, obsah a podminky ujednéni o sdileni informaci. Clenské staty podrobné upravi zapojeni veiejnych orgént
do téchto ujedndni, pfi¢emz mohou stanovit podminky pro informace zp¥istupnéné pfislusnymi organy nebo tymy CSIRT.
Clenské staty nabidnou podporu pii uplatiiovéni téchto ujednani v souladu se svymi politikami uvedenymi v ¢l. 7 odst. 2
pism. h).

4. Clenské staty zajisti, aby zdkladni a dileZité subjekty ozndmily pfislusnym orgdniim, Ze se Gicastni ujednani o sdileni
informaci o kybernetické bezpe¢nosti podle odstavce 2, a to od okamziku uzavieni takovych ujedndni, nebo v piislusnych
piipadech skute¢nost, Ze od nich odstoupily, a to jakmile takové odstoupeni nabude a¢inku.

5. Agentura ENISA podporuje vznik ujedndni o sdileni informaci o kybernetické bezpecnosti podle odstavce 2 vyménou
osvédéenych postupti a poskytovanim pokyni.

Clanek 30

Dobrovolné oznamovani relevantnich informaci

1. Clenské staty zajisti, aby vedle oznamovaci povinnosti stanovené v ¢ldnku 23 mohla byt ozndmeni dobrovolné
pfedklddana tymam CSIRT nebo ptipadné piislusnym orgdntim ze strany:

a) zakladnich a dilezitych subjektd, pokud jde o incidenty, kybernetické hrozby a vyznamné uddlosti;

b) subjektd, které nejsou uvedeny v pismeni a), bez ohledu na to, zda se na né vztahuje oblast piisobnosti této smérnice,
pokud jde o vyznamné incidenty, kybernetické hrozby a vyznamné udélosti.

2. Pii zpracovani ozndmeni uvedenych v odstavci 1 tohoto ¢lanku postupuji ¢lenské stity v souladu s postupem
stanovenym v ¢ldnku 23. Clenské stity mohou ddt prednost zpracovani povinnych ozndmeni pred dobrovolnymi
oznamenimi.

V ptipadé potieby poskytnou tymy CSIRT a pfipadné pfislusné orgdny jednotnym kontaktnim mistdm informace
o ozndmenich obdrzenych podle tohoto ¢lanku, pficemzZ zajisti divérnost a nalezitou ochranu informaci, jez poskytl
oznamujici subjekt. AniZ je dotlena prevence, vySetfovani, odhalovdni a stihdni trestnych ¢indi, nesmi dobrovolné
oznameni vést k tomu, Ze oznamujicimu subjektu budou uloZeny dalsi povinnosti, které by nemél, kdyby toto ozndmeni
neucinil.

KAPITOLA VII

DOHLED A VYMAHANI

Cldnek 31
Obecné aspekty tykajici se dohledu a vymahéni

1. Clenské staty zajisti, aby jejich piislusné orgdny G¢inné dohlizely na dodrzovani této smérnice a piijimaly opatfeni
nezbytna k zajisténi jejtho dodrzovani.

2. Clenské stadty mohou svym piisluinym orgdniim umoznit, aby v rdmci dohledu vymezily priority u svych ¢innosti.
Toto vymezeni priorit vychazi z piistupu zalozeného na posouzeni rizik. Za timto tifelem mohou piislusné organy pfti
vykonu svych dohledovych tkolti stanovenych v ¢lancich 32 a 33 stanovit metodiky dohledu, které umozni stanovit
priority téchto tikolt na zdkladé piistupu vyplyvajiciho z posouzent rizik.
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3. Pfi feSeni incidentdl, v jejichz disledku doslo k poruseni zabezpeleni osobnich ddajti, ptislusné organy tzce
spolupracuji s dozorovymi tfady podle nafizeni (EU) 2016/679, aniZ jsou dotCeny pravomoci a tkoly dozorovych tfada
podle uvedeného natizeni.

4. AniZ jsou dotCeny vnitrostitni pravni a instituciondlni rdmce, ¢lenské stity zajisti, aby piislu§né organy mély pfi
dohledu nad dodrzovanim této smérnice ze strany subjektil vefejné spravy a pii ukldddni opatfeni v oblasti vymahani za
porusenti této smérnice odpovidajici pravomoci k provedeni takovych tkolt a mély ptitom ve vztahu k subjekttim vefejné
spravy, nad nimiz dohled provadéji, funkéni nezdvislost. Clenské stity mohou rozhodnout o ulozeni vhodnych,
pfiméfenych a Gicinnych opatieni v oblasti dohledu a vymahdni ve vztahu k témto subjektim v souladu s vnitrostdtnimi
pravnimi a instituciondlnimi rdmci.

Cldnek 32

Opatfeni v oblasti dohledu a vymahani tykajici se zdkladnich subjektit

1. Clenské stéty zajisti, aby byla opatieni v oblasti dohledu nebo vymahén{ ulozend zdkladnim subjektiim v souvislosti
s povinnostmi stanovenymi v této smérnici U¢innd, pfiméfend a odrazujici, pf¥iCemz zohledni okolnosti kazdého
jednotlivého piipadu.

2. Clenské stéty zajisti, aby piislusné organy mély pti vykonu svych dohledovych tikol v souvislosti se zédkladnimi
subjekty pravomoc podrobit tyto subjekty alespori:

a) kontroldm na misté i externimu dohledu, v¢etné namdtkovych kontrol, které provadi vyskoleni odbornici;

b) pravidelnym a cilenym bezpecnostnim auditim, které provadi nezavisly subjekt nebo pfislusny organ;

¢) auditim ad hoc, a to i v pf{padech odiivodnénych vyznamnym incidentem nebo porusenim této smérnice ze strany
zakladniho subjektu;

d) bezpecnostnim provérkdm na zdkladé objektivnich, nediskrimina¢nich, korektnich a transparentnich kritérii posouzeni
rizik, které se v ptipadé potieby provedou ve spolupréci s dotcenym subjektem;

e) pozadavkim na informace nezbytné k posouzeni opatfeni k fizeni kybernetickych bezpe¢nostnich rizik pfijatych
dot¢enym subjektem, vcetné zadokumentovanych zdsad kybernetické bezpecnosti, jakoz i dodrzovani povinnosti
pfedkladat informace pifslusnym organtim podle ¢lanku 27;

f) pozadavkiim na piistup k Gdajim, dokumentim a informacim potfebnym pro vykon dohledovych dkold;

g) pozadavkim na doloZeni provddéni zdsad kybernetické bezpecnosti, jako jsou vysledky bezpecnostnich auditl
provedenych kvalifikovanym auditorem a p¥islusné podptirné doklady.

Cilené bezpec¢nostni audity uvedené v prvnim pododstavci pism. b) jsou zaloZeny na posouzeni rizik, jez provede piislusny
orgdn nebo auditovany subjekt, nebo na jinych dostupnych informacich tykajicich se rizik.

Vysledky cileného bezpecnostniho auditu se zpFistupni pfislusnému orgdnu. Naklady na takovy cileny bezpe¢nostni audit
provedeny nezdvislym subjektem hradi auditovany subjekt, s vyjimkou Fadné odtivodnénych piipadd, kdy pFislusny orgin
rozhodne jinak.

3. Pfi vykonu svych pravomoci podle odst. 2 pism. e), f) ¢i g) uvedou pEisluiné organy ticel Zadosti a uptesni informace,
které jsou pozadovény.

4. Clenské stéty zajisti, aby jejich piislusné organy mély pii vykonu svych pravomoci v oblasti vyméhani v souvislosti se
zdkladnimi subjekty pravomoc alespori:

a) vydat varovani o poruseni této smérnice dotCenymi subjekty;
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b) pijmout zdvazné pokyny, véetné pokynt tykajicich se opatfeni nezbytnych k zabrdnéni incidentu nebo jeho népravé,
lhit pro provedenti téchto opatfeni a poddvani zprav o jejich provedenti, nebo piikaz pozadujici, aby dotcené subjekty
napravily zji§téné nedostatky nebo poruseni této smérnice;

¢) nafidit dotéenym subjekttim, aby ukon¢ily porusovani této smérnice, a takového chovani se znovu nedopoustély;

d) nafidit dot¢enym subjektiim, aby zajistily, Ze jejich opatieni k fizeni kybernetickych bezpe¢nostnich rizik jsou v souladu
s ¢ldnkem 21, nebo aby plnily oznamovaci povinnosti stanovené v ¢lanku 23, a to uréenym zptisobem a ve stanovené
lhatg;

e) nafidit dotéenym subjektiim, aby informovaly fyzické nebo pravnické osoby, v souvislosti s nimiz poskytuji sluzby nebo
vykondvaji ¢innosti, které jsou potencidlné postiZeny vyznamnou kybernetickou hrozbou, o povaze této hrozby, jakoz
i o v§ech moznych ochrannych nebo ndpravnych opatfenich, jez by mohly tyto fyzické nebo pravnické osoby ucinit
v reakci na tuto hrozbu;

f) nafidit dotéenym subjektiim, aby v pfiméfené lhité provedly doporuceni vydand v diisledku bezpecnostniho auditu;

g) urcit na stanovenou dobu pracovnika pro sledovani s presné vymezenymi tikoly, ktery bude dohlizet na dodrzovani
¢lankt 21 a 23 ze strany dotéenych subjektd;

h) nafidit dot¢enym subjekttim, aby uréenym zptisobem zvefejnily aspekty tykajici se poruseni této smérnice;

i) vedle kteréhokoli z opatfeni uvedenych v pismenech a) az h) tohoto odstavce ulozit spravni pokutu podle ¢lanku 34
nebo navrhnout ptislusnym orgdniim nebo soudtim v souladu s vnitrostatnim pravem jeji ulozeni.

5. Pokud jsou opatieni v oblasti vymahdni pfjjatd podle odst. 4 pism. a) az d) a f) neti¢innd, ¢lenské staty zajisti, aby
jejich pfislusné organy mély pravomoc stanovit lhatu, v niz bude zdkladni subjekt vyzvan k pfijeti nezbytnych opatfeni
k ndpravé nedostatkil nebo splnéni pozadavkd téchto orgdnti. Pokud pozadovand opatfeni nebudou pfijata ve stanovené
lhaté, ¢lenské stdty zajisti, aby jejich pFislusné organy mély pravomoc:

a) docasné pozastavit nebo v souladu s vnitrostditnim pravem pozadat certifika¢ni nebo povolovaci orgdn nebo soud
o docasné pozastaveni certifikace nebo povoleni tykajici se ¢dsti nebo viech piislusnych sluzeb nebo ¢&innosti
poskytovanych zdkladnim subjektem;

b) pozadovat, aby pfislusné organy nebo soudy v souladu s vnitrostatnim pravem ulozily docasny zdkaz vykonu fidicich
funkci v zdkladnim subjektu jakékoliv fyzické osobé, kterd md odpovédnost za vykon fidicich funkci na drovni
vykonného Feditele nebo zdkonného zastupce v tomto subjektu.

Docasnd pozastaveni nebo zdkazy ulozené podle tohoto odstavce se pouziji pouze do okamziku, nez dotéeny subjekt
pfijme opatfeni nezbytnd k ndpravé nedostatkti nebo splnéni pozadavkd pfislusného orgdnu, kvili nimz byla tato opatteni
v oblasti vymahdni uplatnéna. UloZeni takovych docasnych pozastaveni nebo zdkazii podléhd ndlezitym procesnim
zdrukdm v souladu s obecnymi zdsadami prava Unie a Listiny, v¢etné prava na G¢innou pravni ochranu a na spravedlivy
proces, presumpce neviny a prava na obhajobu.

Opatieni v oblasti vyméhdni stanovend v tomto odstavci se nevztahuji na subjekty vefejné spravy, na néz se vztahuje tato
smérnice.

6.  Clenské stty zajisti, aby kazdd fyzickd osoba jednajici za zdkladni subjekt nebo jednajici jako prévni zdstupce
zdkladniho subjektu na zdkladé opravnéni jej zastupovat, opravnéni pfijimat rozhodnuti jeho jménem nebo opravnéni
vykondvat nad nim kontrolu méla pravomoc zajistit dodrzovani této smérnice. Clenské staty zajisti, aby byla stanovena
odpovédnost téchto fyzickych osob za poruseni jejich povinnosti spocivajicich v zajisténi dodrzovéni této smérnice.

Pokud jde o subjekty vefejné spravy, neni timto odstavcem dotceno vnitrostdtni pravo o odpovédnosti ufedniki vefejné
spravy a volenych vefejnych ¢initeltt nebo jmenovanych tfednika.



27.12.2022 Utedni véstnik Evropské unie L 333/137

7. PH pfijimani opatfeni v oblasti vymédhdni podle odstavce 4 nebo 5 dodrzuji piislusné orgdny prava na obhajobu
a zohledni okolnosti kazdého jednotlivého pfipadu a v Gvahu vezmou alespon:

a) zdvaZnost poruseni a vyznamnost poruenych ustanoveni, pfi¢emz ndsledujici poruseni se vidy povazuji za zdvaznd:
i) opakovana poruseni;
ii) neozndmeni nebo nezajidténi napravy vyznamnych incidentd;
iii) nenapraveni nedostatkti podle zdvaznych pokyni piislusnych organd;
iv) mafeni auditd nebo sledovaci ¢innosti nafizené pfislusnym orgdnem po zjisténi porusen;

v) poskytnuti nepravdivych nebo hrubé nepfesnych informaci v souvislosti s opatfenimi pro fizeni rizik v oblasti
kybernetické bezpecnosti nebo oznamovacimi povinnostmi stanovenymi v ¢ldncich 21 a 23;

b) dobu trvani poruseni;
c) veskera relevantni poruseni, kterych se dotéeny subjekt dopustil v minulosti;

d) zptisobenou hmotnou nebo nehmotnou Gjmu, véetné jakékoli finan¢ni nebo ekonomické ztraty, G¢inkd na jiné sluzby
a poctu postizenych uZivateld;

e) jakykoli tmysl nebo nedbalost pachatele porusent;
f) jakdkoli opatfeni piijatd subjektem za Gi¢elem zamezeni nebo zmirnéni hmotné nebo nehmotné tijmy;
g) jakékoli dodrzovani schvélenych kodext chovani nebo schvalenych certifika¢nich mechanism;

h) droven spoluprace odpovédné fyzické nebo pravnické osoby s piislusnymi organy.

8.  Piislusné orgdny sva opatfeni v oblasti vymédhani podrobné odiivodni. Pfislu§né organy pfed pijetim téchto opatfeni
oznami dotéenym subjektim sva predbéznd zjisténi. RovnéZz témto subjektiim poskytnou p¥iméfenou dobu na piedlozeni
pfipominek, s vyjimkou fddné odtivodnénych piipadd, kdy by to branilo pfijeti okamzitych opatfeni k pfedchdzeni
incidentim nebo reakci na né.

9.  Clenské stity zajisti, aby jejich piislusné orgdny podle této smérnice informovaly relevantni ptislusné organy ve
stejném ¢lenském staté podle smérnice (EU) 2022/2557, kdyz plni své pravomoci v oblasti dohledu a vymahan{ zaméfené
na zajisténi toho, aby subjekt urceny jakozto kriticky subjekt podle smérnice (EU) 2022/2557 dodrzoval tuto smérnici.
Prislusné orgdny podle smérnice (EU) 2022/2557 mohou piipadné pozddat piislusné orgdny podle této smérnice, aby
vykonavaly své dohledové a vymdhaci pravomoci ve vztahu k subjektu, ktery je urcen jakozto kriticky subjekt podle
smérnice (EU) 2022/2557.

10.  Clenské stéty zajisti, aby jejich pfislusné organy podle této smérnice spolupracovaly s relevantnimi pfislusnymi
orgény dotceného ¢lenského stitu podle nafizeni (EU) 2022/2554. Clenské stity zejména zajisti, aby jejich prislusné
organy podle této smérnice informovaly féorum dohledu ziizené podle ¢l. 32 odst. 1 nafizeni (EU) 2022/2554, kdyzZ plni
své pravomoci v oblasti dohledu a vymahdani zaméfené na zajisténi toho, aby zdkladni subjekt, ktery je oznacen jakoZzto
kriticky poskytovatel sluzeb IKT z fad tfetich stran podle ¢lanku 31 nafizeni (EU) 20222554, dodrzoval tuto smérnici.

Cldnek 33

Opatfeni v oblasti dohledu a vymdhdni tykajici se diileZitych subjekti

1. Jsou-li ¢lenskym stitam ptedlozeny dikazy, indicie nebo informace, které naznacuji, ze dilezity subjekt idajné
nedodrzuje tuto smérnici, zejména jeji ¢lanky 21 a 23, ¢lenské staty zajisti, aby piislu§né organy v piipadé potieby pfijaly
opatien{ prostiednictvim dohledovych opatfeni ex post. Clenské staty zajisti, aby tato opatfeni byla G¢innd, piiméfend
a odrazujici, pficemz zohledni okolnosti kazdého jednotlivého pfipadu.
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2. Clenské stity zajisti, aby pfislusné orgdny mély pii vykonu svych dohledovych tkoli v souvislosti s ddlezitymi
subjekty pravomoc podrobit tyto subjekty alespon:

a) kontroldm na misté i externimu dohledu ex post, které provadi vyskoleni odbornici;
b) cilenym bezpe¢nostnim audittm, které provadi nezdvisly subjekt nebo piislusny orgdn;

¢) bezpecnostnim provérkdm na zdkladé objektivnich, nediskriminac¢nich, korektnich a transparentnich kritérii posouzeni
rizik, které se v pfipadé potieby provedou ve spolupréci s dotéenym subjektem;

d) pozadavkiim na informace nezbytné k posouzeni opatfeni k Fizeni kybernetickych bezpecnostnich rizik ex post
piijatych dotéenym subjektem, véetné zadokumentovanych zdsad kybernetické bezpecnosti, jakoz i dodrzovani
povinnosti predklddat informace p¥islusnym orgdntim podle clanku 28;

) pozadavkiim na pfistup k idajim, dokumenttim a informacim potfebnym pro vykon jejich dohledovych tkold;

f) pozadavkim na doloZeni provadéni zasad kybernetické bezpecnosti, jako jsou vysledky bezpe¢nostnich auditi
provedenych kvalifikovanym auditorem a piislu§né podptirné doklady.

Cilené bezpecnostni audity uvedené v prvnim pododstavci pism. b) jsou zaloZeny na posouzeni rizik, jez provede piislusny
organ nebo auditovany subjekt, nebo na jinych dostupnych informacich tykajicich se rizik.

Vysledky cileného bezpecnostniho auditu se zpFistupni pfislusnému orgdnu. Naklady na takovy cileny bezpe¢nostni audit
provedeny nezdvislym subjektem hradi auditovany subjekt, s vyjimkou Fadné odtivodnénych piipadd, kdy pFislusny orgin
rozhodne jinak.

3. PH vykonu svych pravomoci podle odst. 2 pism. d), e) nebo f) uvedou pfislusné organy tcel Zddosti a upfesni
informace, které jsou pozadovény.

4. Clenské stéty zajisti, aby pifslusné orgdny mély pfi vykonu svych vyméhacich pravomoci v souvislosti s dilezitymi
subjekty pravomoc alespori:
a) vydat varovani o poruseni této smérnice ze strany dotéenych subjektt;

b) pfjmout zdvazné pokyny nebo piikaz pozadujici, aby dotéené subjekty napravily zjisténé nedostatky nebo poruseni
této smérnice;

) nafidit dot¢enym subjektim, aby ukoncily chovéni, které porusuje tuto smérnici, a takového chovéani se znovu
nedopoustély;

d) nafidit dotéenym subjektim, aby zajistily, Ze jejich opatfeni k #zeni kybernetickych bezpec¢nostnich rizik jsou v souladu
s ¢ldnkem 21, nebo aby plnily oznamovaci povinnosti stanovené v ¢lanku 23, a to uréenym zptisobem a ve stanovené
lhatg;

e) nafidit dotéenym subjektim, aby informovaly fyzické nebo pravnické osoby, v souvislosti s nimiz poskytuji sluzby nebo
vykonavaji ¢innosti, které jsou potencidlné postizeny vyznamnou kybernetickou hrozbou, o povaze této hrozby, jakoz
i 0 vdech moznych ochrannych nebo népravnych opatienich, jez by mohly tyto fyzické nebo pravnické osoby ucinit
v reakci na tuto hrozbu;

f) nafidit dot¢enym subjekttim, aby v pfiméfené lhité provedly doporuceni vydand v disledku bezpe¢nostniho auditu;

g) nafidit dotCenym subjektiim, aby uréenym zptsobem zvefejnily aspekty tykajici se poruseni této smérnice;

h) vedle kteréhokoli z opatfeni uvedenych v pismenech a) az g) tohoto odstavce ulozit spravni pokutu podle ¢lanku 34
nebo navrhnout ptislusnym organiim nebo soudtim v souladu s vnitrostatnim pravem jeji ulozeni.

5. Ustanoveni ¢l. 32 odst. 6, 7 a 8 se obdobné pouzZiji na opatieni v oblasti dohledu a vymdhdni stanovend v tomto
¢lanku pro dilezité subjekty.
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6.  Clenské stity zajisti, aby jejich pifslusné orgdny podle této smérnice spolupracovaly s relevantnimi piislusnymi
orgény dotceného ¢lenského stitu podle naiizeni (EU) 2022/2554. Clenské stity zejména zajisti, aby jejich prislusné
organy podle této smérnice informovaly forum dohledu ziizené podle ¢l. 32 odst. 1 nafizeni (EU) 2022/2554, kdyzZ plni
své pravomoci v oblasti dohledu a vyméhan{ zaméfené na zajisténi toho, aby dalezity subjekt, ktery je oznacen jakoZto
kriticky poskytovatel sluzeb IKT z fad tfetich stran podle ¢lanku 31 nafizeni (EU) 2022/2554, dodrzoval tuto smérnici.

Cldnek 34
Obecné podminky uklddani spravnich pokut zikladnim a dileZitym subjektim

1. Clenské staty zajisti, aby spravn{ pokuty uklddané zdkladnim a ddlezitym subjektiim podle tohoto ¢lanku za poruseni
této smérnice byly ti¢inné, pfiméfené a odrazujici, pficemz zohledni okolnosti kazdého jednotlivého piipadu.

2. Spravni pokuty se ukladaji spolu s kterymkoli z opatieni uvedenych v ¢l. 32 odst. 4 pism. a) az h), ¢l. 32 odst. 5
acl. 33 odst. 4 pism. a) az g).

3. PH rozhodovéni o uloZeni spravni pokuty a pfi rozhodovéni o jeji vysi se v kazdém jednotlivém piipadé ndlezité
piihlédne alesponi k prvkim uvedenym v ¢l. 32 odst. 7.

4. Clenské stdty zajisti, aby v piipadé, ze zdkladni subjekty porusi ¢ldnek 21 nebo 23, byly uvedenym subjektéim
v souladu s odstavci 2 a 3 tohoto ¢ldnku uloZeny spravni pokuty, jejichz maximdlni vySe bude stanovena na nejméné
10 000 000 EUR nebo maximalné na alespon 2 % celkového celosvétového ro¢niho obratu v pfedchozim rozpoctovém
roce u podniku, ke kterému patif zdkladni subjekt, podle toho, co je vyssi.

5. Clenské staty zajisti, aby v piipadé, ze dilezité subjekty porusi ¢lanek 21 nebo 23, byly uvedenym subjektiim
v souladu s odstavci 2 a 3 tohoto ¢ldnku uloZeny spravni pokuty, jejichz maximdln{ vySe bude stanovena na nejméné
7 000 000 EUR nebo maximdlné na alespon 1,4 % celkového celosvétového rocniho obratu v pfedchozim rozpoctovém
roce u podniku, ke kterému patif dtlezity subjekt, podle toho, co je vyssi.

6.  Clenské stity mohou stanovit pravomoc uklddat penéle s cilem pfimét zdkladni nebo diilezity subjekt, aby prestal
porusovat tuto smérnici podle pfedchoziho rozhodnuti piislusného organu.

7. Aniz jsou dotceny pravomoci piislusnych organt podle ¢lankt 32 a 33, muZze kazdy clensky stt stanovit pravidla
tykajici se toho, zda a do jaké miry je mozno uklddat spravni pokuty subjektim vefejné spravy.

8. Neumoznuje-li pravo ¢lenského stdtu uloZeni spravnich pokut, tento ¢lensky stdt zajisti, Ze se tento ¢lanek uplatni
tak, aby podnét k uloZen pokuty dal pfislusny orgdn a aby pokuta byla uloZena pfislusnymi vnitrostdtnimi soudy, pficemz
soucasné je tfeba zajistit, aby tyto prostfedky pravni ndpravy byly Gc¢inné a aby byl jejich Gcinek rovnocenny spravnim
pokutdm, jez uklddaji pfislusné orgdny. Ulozené pokuty musi byt v kazdém piipadé G¢inné, pfiméfené a odrazujici.
Clensky stat ozndm{ Komisi do 17. ffjna 2024 piislusnd ustanoveni pravnich ptedpist, kterd piijme podle tohoto odstavce,
a bez prodleni jakoukoli ndslednou novelu nebo zménu tykajici se téchto ustanoveni.

Cldnek 35
Poruseni obndSejici poruSeni zabezpeceni osobnich ddaji

1. Pokud pfislusné orgdny v prtibéhu dohledu nebo vyméhani zjisti, Ze poruseni povinnosti stanovenych v ¢ldncich 21
a 23 této smérnice zdkladnim nebo dilezitym subjektem mize obndset poruseni zabezpeceni osobnich daji ve smyslu
¢l. 4 odst. 12 nafizeni (EU) 2016/679, které ma byt ozndmeno podle ¢lanku 33 uvedeného nafizeni, uvédomi bez
zbyte¢ného odkladu dozorové tfady podle ¢lanku 55 nebo 56 uvedeného nafizen.
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2. Pokud dozorové tfady podle ¢lanku 55 nebo 56 nafizeni (EU) 2016679 uloZi spravni pokutu podle ¢l. 58 odst. 2
pism. i) uvedeného nafizeni, pfislusné organy nesmi ulozit spravni pokutu podle ¢lanku 34 této smérnice za poruseni
uvedené v odstavci 1 tohoto ¢ldnku za stejné poruseni, za néz byla ulozena spravni pokuta podle ¢l. 58 odst. 2 pism. i)
nafizeni (EU) 2016/679. Piislusné orgdny vSak mohou uloZit opatfeni v oblasti vymahan{ stanovené v ¢l. 32 odst. 4
pism. a) az h), ¢l. 32 odst. 5 a ¢l. 33 odst. 4 pism. a) az g) této smérnice.

3. Pokud md dozorovy ufad prislusny podle nafizeni (EU) 2016/679 sidlo v jiném ¢lenském stdté nez piislusny orgdn,
informuje pfislusny orgdn dozorovy urad se sidlem ve stejném clenském stdté o mozném poruseni zabezpeceni Gdaji
podle odstavce 1.

Cldnek 36

Sankce

Clenské staty stanovi sankce za porueni vnitrostatnich opatfeni pfijatych podle této smérnice a piijmou veskerd opatieni
nezbytnd k zajiténi jejich uplatiiovani. Stanovené sankce musi byt G¢inné, pfiméfené a odrazujici. Clenské stity tyto
sankce a opatfeni ozndmi Komisi nejpozdgji do 17. ledna 2025 a neprodlené ji ozndmi vSechny jejich ndsledné zmény.

Cldnek 37

Vzijemnd pomoc

1. Pokud subjekt poskytuje sluzby ve vice nez jednom ¢lenském stdté, nebo pokud poskytuje sluzby v jednom nebo vice
¢lenskych statech a jeho sité a informaéni systémy se nachézeji v jednom ¢i vice jinych ¢lenskych statech, ptislusné organy
dot¢enych ¢lenskych stitt podle potteby spolupracuji a jsou si navzdjem ndpomocny. Tato spoluprice spocivé alespon
v tomto:

a) prislusné orgdny uplatiujici opatfeni v oblasti dohledu nebo vymahdni v ¢lenském stdté kontaktuji prostfednictvim
jednotného kontaktniho mista piisluiné orgdny v ostatnich dotéenych ¢lenskych stitech, konzultuji s nimi a informuji
je ohledné pfijatych opatieni v oblasti dohledu a vymahani;

b) pfislusny orgdn mize pozadat jiny pfislusny orgdn, aby ucinil opatteni v oblasti dohledu nebo vymahani;

¢) po obdrzeni odiivodnéné zadosti jiného piislusného orgdnu poskytne piislusny organ druhému piislusnému orginu
vzdjemnou pomoc umérnou vlastnim zdrojim, aby bylo mozné provést opatfeni v oblasti dohledu nebo vyméhéni
Gcinng, ucelné a disledné.

Vzéjemnd pomoc uvedend v prvnim pododstavci pism. ¢) mize zahrnovat zddosti o informace a opatfeni v oblasti
dohledu, véetné zadosti o provedeni kontrol na misté nebo externtho dohledu, piipadné cilenych bezpe¢nostnich auditt.
PEislusny orgdn, kterému je urCena Zddost o pomoc, nemiize tuto Zadost odmitnout, ledaze se prokdze, zZe tento orgn
nen{ piislusny k poskytnuti pozadované pomoci nebo pozadovand pomoc neni imérnd tkolim dohledu pfislusného
organu nebo Ze se zddost tykd informaci nebo zahrnuje ¢innosti, které by v piipadé zvefejnéni nebo provedeni byly
v rozporu se zdsadnimi zdjmy v oblasti ndrodni bezpecnosti, vefejné bezpecnosti nebo obrany daného ¢lenského statu.
Pred zamitnutim takové Zddosti konzultuje pfislusny orgdn ostatni dotCené pfisluné orgdny a na zddost jednoho
z dot¢enych ¢lenskych stath také Komisi a agenturu ENISA.

2. Je-li to vhodné, mohou se pfislusné orgdny z riznych clenskych stitd vzdjemné dohodnout, Ze budou provadét
spole¢né ¢innosti v oblasti dohledu.
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KAPITOLA VIII

AKTY V PRENESENE PRAVOMOCI A PROVADECI AKTY

Cldnek 38

Vykon pfenesené pravomoci
1. Pravomoc pfijimat akty v pfenesené pravomoci je svéfena Komisi za podminek stanovenych v tomto ¢lanku.

2. Pravomoc pfijimat akty v pfenesené pravomoci uvedend v ¢l. 24 odst. 2 je svéfena Komisi na dobu péti let ode dne
16. ledna 2023.

3. Evropsky parlament nebo Rada mohou pfeneseni pravomoci uvedené v ¢l. 24 odst. 2 kdykoli zrusit. Rozhodnutim
o zrudeni se ukoncuje pfeneseni pravomoci v ném urcené. Rozhodnuti nabyvd G¢inku prvnim dnem po zvefejnéni
v Ufednim véstniku Evropské unie, nebo k pozdéjsimu dni, ktery je v ném upfesnén. Nedotyka se platnosti jiz platnych aktd
v pfenesené pravomoci.

4. Pfed pfijetim aktu v pfenesené pravomoci vede Komise konzultace s odborniky jmenovanymi jednotlivymi ¢lenskymi
stity v souladu se zdsadami stanovenymi v interinstituciondlni dohodé ze dne 13. dubna 2016 o zdokonaleni tvorby
pravnich pfedpisti.

5. Prijetf aktu v pfenesené pravomoci Komise neprodlené ozndmi soucasné Evropskému parlamentu a Radé.

6. Akt v pfenesené pravomoci piijaty podle ¢l. 24 odst. 2 vstoupi v platnost pouze tehdy, pokud proti nému Evropsky
parlament nebo Rada nevyslovi ndmitky ve lhité dvou mésicti ode dne, kdy jim byl tento akt ozndmen, nebo pokud
Evropsky parlament i Rada pfed uplynutim této lhity informuji Komisi o tom, Ze ndmitky nevyslovi. Z podnétu
Evropského parlamentu nebo Rady se tato lhiita prodlouzi o dva mésice.

Cldnek 39
Postup projedndvini ve vyboru
1. Komisi je ndpomocen vybor. Tento vybor je vyborem ve smyslu nafizeni (EU) ¢. 182/2011.
2. Odkazuje-li se na tento odstavec, pouzije se ¢lanek 5 nafizeni (EU) ¢. 182/2011.

3. Ma-i byt o stanovisku vyboru rozhodnuto pisemnym postupem, ukoncuje se tento postup bez vysledku, pokud
o tom ve lhiité pro vydani stanoviska rozhodne predseda vyboru nebo pokud o to pozada ¢len vyboru.

KAPITOLA IX

ZAVERECNA USTANOVENT{

Cldnek 40
Pfezkum

Do 17. fijna 2027 a poté kazdych 36 mésicti Komise pfezkoumd fungovani této smérnice a podd zpravu Evropskému
parlamentu a Radé. Ve zpravé se zejména posoudi vyznam velikosti dotéenych subjekt a odvétvi, pododvétvi a druhy
subjektti podle ptiloh I a Il pro fungovani hospodéfstvi a spole¢nosti v souvislosti s kybernetickou bezpe¢nosti. Za timto
Ucelem a s cilem dale rozvijet strategickou a operativni spolupraci Komise zohledni zpravy skupiny pro spoluprici a sité
CSIRT z hlediska zkuSenosti ziskanych na strategické a operativni trovni. V pifpadé potieby se ke zpravé pfilozi
legislativni ndvrh.
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Cldnek 41

Provedeni ve vnitrostdtnim privu

1. Clenské stity do 17. ffjna 2024 pfijmou a zvefejni opatieni nezbytnd pro dosazeni souladu s touto smérnici.
Neprodlené o nich uvédomi Komisi.

Pouziji tato opatfeni ode dne 18. fijna 2024.
2. Opatfeni uvedend v odst. 1 prijatd clenskymi stity musi obsahovat odkaz na tuto smérnici nebo musi byt takovy
odkaz u¢inén pfi jejich Gfednim vyhldseni. Zptsob odkazu si stanovi ¢lenské staty.

Cldnek 42

Zména nafizeni (EU) & 910/2014

Clanek 19 nafizenf (EU) & 910/2014 se zrusuje s G¢inkem ode dne 18. fjna 2024.

Cldnek 43
Zména smérnice (EU) 2018/1972

Clanky 40 a 41 smérnice (EU) 20181972 se zrusuji s G¢inkem ode dne 18. ifjna 2024,

Cldnek 44
ZruSeni
Smérnice (EU) 2016/1148 se zrusuje s ti¢inkem ode dne 18. fijna 2024.
Odkazy na zruSenou smérnici se povaZuji za odkazy na tuto smérnici v souladu se srovnavaci tabulkou obsazenou
v piiloze IIL
Cldnek 45
Vstup v platnost

Tato smérnice vstupuje v platnost dvacatym dnem po vyhldseni v Urednim véstniku Evropské unie.

Cldnek 46
Urceni
Tato smérnice je ur¢ena ¢lenskym statam.
Ve Strasburku dne 14. Prosince 2022.
Za Evropsky parlament Za Radu
predsedkyné piedseda

R. METSOLA M. BEK



PRILOHA I

VYSOCE KRITICKA ODVETVI

Odvétvi

Pododvétvi

Druh subjektu

1.

Energetika

a) elektfina

elektroenergetické podniky ve smyslu ¢l. 2 bodu 57 smérnice Evropského parlamentu a Rady (EU) 2019/944 ('), které zastdvaji funkci
,dodavky* ve smyslu ¢l. 2 bodu 12 uvedené smérnice

provozovatelé distribu¢ni soustavy ve smyslu ¢l. 2 bodu 29 smérnice (EU) 2019/944

provozovatelé pfenosové soustavy ve smyslu ¢l. 2 bodu 35 smérnice (EU) 2019/944

vyrobci ve smyslu ¢l. 2 bodu 38 smérnice (EU) 2019/944

nominovani organizatofi trhu s elektfinou ve smyslu ¢€l. 2 bodu 8 nafizeni Evropského parlamentu a Rady (EU) 2019/943 ()

ucastnici trhu ve smyslu ¢l. 2 bodu 25 natizen (EU) 2019/943, ktef{ poskytuji sluzby agregace, odezvy strany poptavky nebo ukldddni
energie ve smyslu ¢l. 2 bod 18, 20 a 59 smérnice (EU) 2019/944

provozovatelé dobijecich bodd, ktefi jsou odpovédni za fizeni a provoz dobijecich bodt, které koncovym uzivateltim poskytuji sluzbu
dobijent, a to i jménem a na et poskytovatele sluzeb mobility

b) dilkové

a chlazeni

vytapéni

provozovatelé dlkového vytdpéni nebo dalkového chlazeni ve smyslu ¢l. 2 bodu 19 smérnice Evropského parlamentu a Rady (EU)
2018/2001 ()

c) ropa

provozovatelé ropovoda

provozovatelé zafizeni na tézbu, rafinaci a zpracovani ropy a skladovacich a ptenosovych zafizeni

ustfedni spravci zdsob ve smyslu ¢l. 2 pism. f) smérnice Rady 2009/119/ES (%)

d) zemni plyn

dodavatelské podniky ve smyslu ¢l. 2 bodu 8 smérnice Evropského parlamentu a Rady 2009/73/ES ()

provozovatelé distribu¢ni soustavy ve smyslu ¢l. 2 bodu 6 smérnice 2009/73/ES

provozovatelé pFepravni soustavy ve smyslu ¢l. 2 bodu 4 smérnice 2009/73/ES

provozovatelé skladovaciho zafizeni ve smyslu ¢l. 2 bodu 10 smérnice 2009/73/ES

provozovatelé zafizeni LNG ve smyslu ¢l. 2 bodu 12 smérnice 2009/73/ES

plyndrenské podniky ve smyslu ¢l. 2 bodu 1 smérnice 2009/73/ES

provozovatelé zafizeni na rafinaci a zpracovani zemniho plynu

e) vodik

provozovatelé vyroby, skladovéni a ptepravy vodiku

ceoTerse

[S0]

arun PxysdoIaq JIuIsA JUpaIN

erIfece 1



Odvétvi Pododvétvi Druh subjektu
2. Doprava a) leteckd — letecti dopravci ve smyslu ¢l. 3 bodu 4 nafizeni (ES) ¢. 300/2008 vyuzivani ke komer¢nim ticelim
— Fidici orgdny letisté ve smyslu ¢l. 2 bodu 2 smérnice Evropského parlamentu a Rady 2009/12/ES (%), letisté ve smyslu ¢l. 2 bodu 1 uve-
dené smérnice, véetné hlavnich letit uvedenych v pfiloze II, ¢asti 2 nafizeni Evropského parlamentu a Rady (EU) ¢. 1315/2013 (),
a subjekty provozujici pomocnd zaf{zeni v rdmci letist
— provozovatelé kontroly zeni provozu poskytujici sluzby fizeni letového provozu ve smyslu ¢l. 2 bodu 1 natizeni Evropského parla-
mentu a Rady (ES) ¢. 549/2004 ()

b) Zelezni¢ni — provozovatelé infrastruktury ve smyslu ¢l. 3 bodu 2 smérnice Evropského parlamentu a Rady 2012/34/EU ()

— Zelezni¢ni podniky ve smyslu ¢l. 3 bodu 1 smérnice 2012/34/EU, véetné provozovateld zafizeni sluzeb ve smyslu ¢l. 3 bodu 12 uve-
dené smérnice

¢) vodni — spolec¢nosti vnitrozemské, ndmotni a pobfezni osobni a nakladni vodni dopravy, jak jsou vymezeny pro ndmofni dopravu v piiloze
I nafizeni Evropského parlamentu a Rady (ES) ¢. 725/2004 ('), kromé jednotlivych plavidel provozovanych témito podniky

— fidici organy pfistavi ve smyslu ¢l. 3 bodu 1 smérnice Evropského parlamentu a Rady 2005/65/ES (1), v¢etné jejich ptistavnich zafi-
zeni ve smyslu ¢l. 2 bodu 11 nafizeni (ES) ¢. 725/2004; a subjekty provozujici dila a zafizeni v rdmci pistavi
— provozovatelé sluzeb lodni dopravy (VTS) ve smyslu ¢l. 3 pism. o) smérnice Evropského parlamentu a Rady 2002/59/ES ()

d) silni¢ni — silni¢ni organy ve smyslu ¢l. 2 bodu 12 natizeni Komise v pfenesené pravomoci (EU) 2015/962 () odpovédné za kontrolu fizeni pro-
vozu, s vyjimkou vefejnych subjektil, pro néz je fizeni provozu nebo provoz inteligentnich dopravnich systémii nepodstatnou &dsti
jejich obecné &innosti

— provozovatelé inteligentnich dopravnich systémi ve smyslu ¢l. 4 bodu 1 smérnice Evropského parlamentu a Rady 2010/40/EU (%)
3. Bankovnictvi uvérové instituce ve smyslu ¢l. 4 bodu 1 nafizeni Evropského parlamentu a Rady (EU) ¢. 575/2013 (%)
4. Infrastruktura fi- — provozovatelé obchodnich systéma ve smyslu ¢l. 4 bodu 24 smérnice Evropského parlamentu a Rady 2014/65/EU (*9)

nanc¢nich trhi

tstfedni protistrany ve smyslu ¢l. 2 bodu 1 nafizeni Evropského parlamentu a Rady (EU) ¢. 648/2012 (V)
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[S0]

arun PxysdoIaq JIuIsA JUpaIN

ol Le



Odvétvi

Pododvétvi

Druh subjektu

5.  Zdravotnictvi

poskytovatelé zdravotni péce ve smyslu ¢l. 3 pism. g) smérnice Evropského parlamentu a Rady 2011/24/EU (%)

referen¢ni laboratofe EU ve smyslu ¢lanku 15 nafizeni Evropského parlamentu a Rady (EU) 2022/... (**)

subjekty provadgjici vyzkum a vyvoj tykajici se 1écivych piipravki ve smyslu ¢l. 1 bodu 2 smérnice Evropského parlamentu a Rady
2001/83JES (%)

subjekty vyrabéjici zakladni farmaceutické vyrobky a farmaceutické piipravky ve smyslu sekce C oddilu 21 klasifikace NACE Rev. 2
subjekty vyrabéjici zdravotnické prosttedky povazované za kriticky dalezité v pf{padé mimofddné situace v oblasti vefejného zdravi
(uvedené na ,seznamu kriticky ddlezitych zdravotnickych prostfedkd pfi mimotadné situaci v oblasti vefejného zdravi“) ve smyslu
¢lanku 22 nafizeni Evropského parlamentu a Rady (EU) 2022/123 ()

6. Pitnd voda

dodavatelé a distributofi vody urcené k lidské spotiebé ve smyslu ¢l. 2 bodu 1 pism. a) smérnice Evropského parlamentu a Rady (EU)
2020/2184 (¥, s vyjimkou distributort, pro néz je distribuce vody urcené k lidské spotiebé nepodstatnou ¢asti jejich obecné ¢innosti
spocivajici v distribuci komodit a zbozi

7. Odpadni voda

podniky zajistujici odvadéni, vypousténi nebo ¢isténi méstskych odpadnich vod, splasek nebo priimyslovych odpadnich vod ve smyslu
¢l. 2 bodti 1, 2 a 3 smérnice Rady 91/271/EHS (¥), s vjjimkou podnikd, pro néz je odvadént, vypousténi nebo ¢isténi méstskych
odpadnich vod, splasek nebo primyslovych odpadnich vod nepodstatnou ¢asti jejich obecné ¢innosti

8. Digitdlni infra-
struktura

provozovatelé vyménnych uzli internetu

provozovatelé DNS, s vyjimkou operatort kofenovych jmennych servert

registry domén nejvyssi tirovné (TLD)

poskytovatelé sluzeb cloud computingu

poskytovatelé sluzeb datovych center

poskytovatelé siti pro dorucovani obsahu

poskytovatelé sluzeb vytvéiejicich davéru

poskytovatelé verejnych siti elektronickych komunikaci

poskytovatelé vefejné dostupnych sluzeb elektronickych komunikaci

9. Rizeni sluzeb
IKT (mezi pod-
niky)

poskytovatelé fizenych sluzeb
poskytovatelé fizenych bezpe¢nostnich sluzeb

ceoTerse
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Odvétvi Pododvétvi Druh subjektu

10.  Vefejnd sprdva — ustiedni subjekty vefejné spravy vymezené ¢lenskym statem v souladu s vnitrostdtnim pravem

— subjekty regiondlni vefejné spravy vymezené clenskym stitem v souladu s vnitrostdtnim pravem

11.  Vesmir provozovatelé pozemnich infrastruktur vlastnénych, spravovanych a provozovanych ¢lenskymi staty nebo soukromymi subjekty
a podporujicich poskytovéni sluzeb vyuzZivajicich kosmického prostoru, s vyjimkou poskytovateld vetejnych siti elektronickych
komunikaci

(') Smérnice Evropského parlamentu a Rady (EU) 2019/944 ze dne 5. Gervna 2019 o spoleénych pravidlech pro vnitini trh s elektiinou a 0 zméné smérnice 2012/27EU (Ut. vést. L 158, 14.6.2019, s. 125).

() Natizeni Evropského parlamentu a Rady (EU) 2019/943 ze dne 5. Gervna 2019 o vnitinim trhu s elektiinou (Ur. vést. L 158, 14.6.2019, s. 54).

() Smérnice Evropského parlamentu a Rady (EU) 2018/2001 ze dne 11. prosince 2018 o podpofe vyuZivini energie z obnovitelnych zdroji (U. vést. L 328, 21.12.2018, s. 82).

() Smérnice Rady 2009/119/ES ze dne 14. z&{ 2009, kterou se clenskym statiim uklidd povinnost udrzovat minimaln{ zasoby ropy nebo ropnych produkti (Ut. vést. L 265, 9.10.2009, s. 9).

() Smérnice Evropského parlamentu a Rady 2009/73[ES ze dne 13. Cervence 2009 o spoleénych pravidlech pro vnitini trh se zemnim plynem a o zruenf smérnice 2003/55(ES (Ut. vést. L 211, 14.8.2009,

s. 94).

() Smérnice Evropského parlamentu a Rady 2009/12/ES ze dne 11. bfezna 2009 o letistnich poplatcich (U. vést. L 70, 14.3.2009, s. 11).

() Natizeni Evropského parlamentu a Rady (EU) ¢. 1315/2013 ze dne 11. prosince 2013 o hlavnich smérech Unie pro rozvoj transevropské dopravni sité a o zrugeni rozhodnuti ¢. 661/2010/EU (Ut vést. L 348,
20.12.2013,s. 1).

) Naifzeni Evropského parlamentu a Rady (ES) & 549/2004 ze dne 10. biezna 2004, kterym se stanovi rimec pro vytvoreni jednotného evropského nebe (rimcové naiizeni) (Uf. vést. L 96, 31.3.2004, s. 1).

%) Smérnice Evropského parlamentu a Rady 2012/34/EU ze dne 21. listopadu 2012 o vytvofeni jednotného evropského Zeleznicniho prostoru (UF. vést. L 343, 14.12.2012, 5. 32).

1% Naifzen{ Evropského parlamentu a Rady (ES) &. 725/2004 ze dne 31. biezna 2004 o zvyeni bezpecnosti lod a piistavnich zatizen (U. vést. L 129, 29.4.2004, s. 6).

1) Smérnice Evropského parlamentu a Rady 2005/65/ES ze dne 26. ¥ijna 2005 o zvyeni zabezpecen{ pifstavii (U, vést. L 310, 25.11.2005, s. 28).

') Smérnice Evropského parlamentu a Rady 2002/59/ES ze dne 27. ¢ervna 2002, kterou se stanovi kontrolni a informaéni systém Spolecenstvi pro provoz plavidel a kterou se zrusuje smérnice Rady 93/75/EHS
(U. vést. L 208, 5.8.2002, s. 10).

("’) Nafizeni Komise v pfenesené pravomoci (EU) 2015/962 ze dne 18. prosince 2014, kterym se dopliiuje smérnice Evropského parlamentu a Rady 2010/40/EU, pokud jde o poskytovani informacnich sluzeb
o dopravnim provozu v redlném case v celé EU (UE. vést. L 157, 23.6.2015, s. 21).

(**) Smérnice Evropského parlamentu a Rady 2010/40/EU ze dne 7. Cervence 2010 o rdmci pro zavedeni inteligentnich dopravnich systémd v oblasti silni¢ni dopravy a pro rozhrani s jinymi druhy dopravy

(Ut vést. L 207, 6.8.2010, s. 1).

Naifzen{ Evropského parlamentu a Rady (EU) €. 575/2013 ze dne 26. Gervna 2013 o obezietnostnich pozadavcich na tivérové instituce a o zméné naiizeni (EU) ¢. 6482012 (Ur. vést. L 176, 27.6.2013, s. 1).

Smérnice Evropského parlamentu a Rady 2014/65/EU ze dne 15. kvétna 2014 o trzich finanénich nastroji a o zméné smérnic 2002/92/ES a 2011/61/EU (Ut. vést. L 173, 12.6.2014, s. 349).

Naifzeni Evropského parlamentu a Rady (EU) ¢. 6482012 ze dne 4. Cervence 2012 o OTC derivétech, tistiednich protistrandch a registrech obchodnich tdajii (U, vést. L 201, 27.7.2012, s. 1).

Smérnice Evropského parlamentu a Rady 2011/24/EU ze dne 9. biezna 2011 o uplatiiovéni prdv pacientt: v preshraniéni zdravotni péci (UF. vést. L 88, 4.4.2011, s. 45).
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(**) Naiizeni Evropského parlamentu a Rady (EU) 2022/2371 ze dne 23. listopadu 2022 o véznych preshrani¢nich zdravotnich hrozbdch a o zrugeni rozhodnuti & 1082/2013/EU (UK. vést. L 314, 6.12.2022,
s. 26).

() Smérnice Evropského parlamentu a Rady 2001/83/ES ze dne 6. listopadu 2001 o kodexu Spolecenstvi tykajicim se humannich lécivych piipravk (Uf. vést. L 311, 28.11.2001, s. 67).

(*') Nafizen{ Evropského parlamentu a Rady (EU) 2022/123 ze dne 25. ledna 2022 o posilené tiloze Evropské agentury pro 1é¢ivé piipravky pfi pfipravenosti na krize a krizovém fizen{ v oblasti lécivych
piipravkd a zdravotnickych prostfedka (Ut. vést. L 20, 31.1.2022, s. 1).

() Smérnice Evropského parlamentu a Rady (EU) 2020/2184 ze dne 16. prosince 2020 o jakosti vody uréené k lidské spotiebé (prepracované znénf (Ut. vést. L 435, 23.12.2020, s. 1).

(¥) Smérnice Rady 91/271/EHS ze dne 21. kvétna 1991 o &isténi méstskych odpadnich vod (Ur. vést. L 135, 30.5.1991, s. 40).
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PRILOHA II

DALST KRITICKA ODVETV{

Odvétvi

Pododvétvi

Druh subjektu

Postovni a kuryrni sluzby

poskytovatelé postovnich sluzeb ve smyslu ¢l. 2 bodu 1a smérnice 97/67 [ES, vEetné poskytovateld
kuryrnich sluzeb

Naklddéni s odpady

podniky provadgjici nakldddni s odpady ve smyslu ¢l. 3 bodu 9 smérnice Evropského parlamentu
a Rady 2008/98/ES ('), avSak s vyjimkou podnikd, pro které naklddani s odpady nepfedstavuje hlavni
hospodatskou ¢innost

Vyroba, produkce a distribuce
chemickych latek

podniky provadgjici vyrobu latek a distribuci latek nebo smési ve smyslu ¢l. 3 bodt 9 a 14 nafizeni
Evropského parlamentu a Rady (ES) ¢. 1907/2006 (3 a podniky provadgjici vyrobu pfedméti ve smyslu
¢l. 3 bodu 3 uvedeného nafizeni z latek ¢i smési

Vyroba, zpracovani a distribuce
potravin

potravinafské podniky ve smyslu ¢l. 3 bodu 2 natizeni Evropského parlamentu a Rady (ES)
¢. 1782002 (), které se zabyvaji velkoobchodni distribuci a primyslovou vyrobou a zpracovanim

Vyroba

a) vyroba zdravotnickych prostiedki
a diagnostickych zdravotnickych pro-
stiedkd in vitro

subjekty vyrabéjici zdravotnické prostiedky ve smyslu ¢l. 2 bodu 1 nafizeni Evropského parlamentu

a Rady (EU) 2017/745 (%) a subjekty vyrabgjici diagnostické zdravotnické prosttedky in vitro ve smyslu
¢l. 2 bodu 2 natizeni Evropského parlamentu a Rady (EU) 2017/746 (), s vyjimkou subjektt
vyrabgjicich zdravotnické prostiedky uvedenych v ptiloze I bodu 5 paté odrdzce této smérnice

b) vyroba pocitacd, elektronickych a optic-
kych ptistrojt a zatizeni

podniky vykondvajici kteroukoliv z hospodafskych ¢innosti ve smyslu sekce C oddilu 26 klasifikace
NACE Rev. 2

c) vyroba elektrickych zafizeni

podniky vykondvajici kteroukoliv z hospodafskych ¢innosti ve smyslu sekce C oddilu 27 klasifikace
NACE Rev. 2

d) vyroba strojti a zafizeni j. n.

podniky vykondvajici kteroukoliv z hospodaiskych ¢innosti ve smyslu sekce C oddilu 28 klasifikace
NACE Rev. 2

e) vyroba motorovych vozidel, pifvést
anavésa

podniky vykondvajici kteroukoliv z hospodafskych ¢innosti ve smyslu sekce C oddilu 29 klasifikace
NACE Rev. 2

f) vyroba ostatnich dopravnich prostiedka
a zafizeni

podniky vykondvajici kteroukoliv z hospodafskych ¢innosti ve smyslu sekce C oddilu 30 klasifikace
NACE Rev. 2
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Odvétvi Pododvétvi Druh subjektu

6. Digitdlni poskytovatelé — poskytovatelé on-line trzist

— poskytovatelé internetovych vyhleddvact

— poskytovatelé sluzeb platforem socidlnich siti

7. Vyzkum vyzkumné organizace

(') Smérnice Evropského parlamentu a Rady 2008/98/ES ze dne 19. listopadu 2008 o odpadech a o zruseni nékterych smérnic (Uf. vést. L 312, 22.11.2008, s. 3).

(%) Nafizeni Evropského parlamentu a Rady (ES) ¢. 1907/2006 ze dne 18. prosince 2006 o registraci, hodnoceni, povolovani a omezovani chemickych ltek (REACH), o ziizeni Evropské agentury pro chemické
latky, o zméné smérnice 1999/45/ES a o zruSeni nafizeni Rady (EHS) ¢. 793/93, nafizeni Komise (ES) ¢. 1488/94, smérnice Rady 76/769/EHS a smérnic Komise 91/155/EHS, 93/67/EHS, 93/105/ES
a2000/21/ES (Ut. vést. L 396, 30.12.2006, . 1).

() Nafizeni Evropského parlamentu a Rady (ES) ¢. 178/2002 ze dne 28. ledna 2002, kterym se stanovi obecné zdsady a pozadavky potravinového prdva, ziizuje se Evropsky tifad pro bezpecnost potravin
a stanovi postupy tykajici se bezpecnosti potravin (U, vést. L 31, 1.2.2002, s. 1).

(*) Nafizeni Evropského parlamentu a Rady (EU) 2017/745 ze dne 5. dubna 2017 o zdravotnickych prostiedcich, zméné smérnice 2001/83/ES, nafizeni (ES) ¢. 178/2002 a nafizent (ES) ¢. 12232009 a o zruseni
smérnic Rady 90/385/EHS a 93/42/EHS (Uf. vést. L 117, 5.5.2017, 5. 1).

() Nafizeni Evropského parlamentu a Rady (EU) 2017/746 ze dne 5. dubna 2017 o diagnostickych zdravotnickych prostfedcich in vitro a o zruSeni smérnice 98/79/ES a rozhodnut{ Komise 2010/227/EU
(Ur. vést. L 117, 5.5.2017, 5. 176).
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L 333150 Utedni véstnik Evropské unie 27.12.2022
PRILOHA III
SROVNAVACI TABULKA
Smérnice (EU) 2016/1148 Tato smérnice
Cl 1 odst. 1 Cl. 1 odst. 1
Cl. 1 odst. 2 Cl. 1 odst. 2
Cl. 1 odst. 3 -
CL 1 odst. 4 Cl. 2 odst. 12
ClL 1 odst. 5 CL 2 odst. 13
Cl 1 odst. 6 Cl.2 odst. 6a 11
Cl. 1 odst. 7 Clanek 4
Clanek 2 Cl. 2 odst. 14
Clanek 3 Clének 5
Clanek 4 Clanek 6
Clanek 5 -
Clanek 6 -
CL 7 odst. 1 Cl 7 odst. 1a2
Cl. 7 odst. 2 Cl. 7 odst. 4
Cl. 7 odst. 3 Cl. 7 odst. 3
Cl. 8 odst. 1 a7 5 Cl. 8 odst. 1 a7 5
CL 8 odst. 6 CL 13 odst. 4
Cl. 8 odst. 7 Cl. 8 odst. 6
ClL9odst. 1,223 ClL10odst. 1,2a 3
Cl. 9 odst. 4 Cl. 10 odst. 9
CL 9 odst. 5 CL 10 odst. 10
Cl. 10 odst. 1, 2 a 3 prvni pododstavec Cl.13odst. 1,2a 3
Cl. 10 odst. 3 druhy pododstavec Cl. 23 odst. 9
CL 11 odst. 1 Cl. 14 odst. 1a 2
CL 11 odst. 2 Cl 14 odst. 3
Cl. 11 odst. 3 Cl. 14 odst. 4 prvn{ pododstavec pism. a) az r) a pism. s)
acl. 14 odst. 7
Cl. 11 odst. 4 Cl. 14 odst. 4 prvni pododstavec pism. r), a druhy
pododstavec
Cl 11 odst. 5 Cl. 14 odst. 8
ClL 12 odst. 1 az5 ClL 15 0dst. 1 az 5
Clanek 13 Clanek 17
Cl.14 odst. 122 ClL 21 odst. 1 az 4
Cl 14 odst. 3 Cl. 23 odst. 1
Cl 14 odst. 4 Cl. 23 odst. 3
Cl. 14 odst. 5 Cl. 23 odst. 5,6 a 8




27.12.2022 Utedni véstnik Evropské unie L 333151

Smérnice (EU) 2016/1148 Tato smérnice
CL 14 odst. 6 CL 23 odst. 7
Cl. 14 odst. 7 Cl. 23 odst. 11
Cl. 15 odst. 1 Cl. 31 odst. 1
Cl. 15 odst. 2 prvni pododstavec, pism. a) Cl. 32 odst. 2 pism. €)

Cl. 15 odst. 2 prvni pododstavec, pism. b) Cl. 32 odst. 2 pism. g)

Cl. 15 odst. 2 druhy pododstavec Cl. 32 odst. 3

Cl. 15 odst. 3 Cl. 32 odst. 4 pism. b)

Cl. 15 odst. 4 Cl. 31 odst. 3

ClL 16 odst. 1a 2 ClL 21 odst. 1 az 4

CL 16 odst. 3 CL 23 odst. 1

Cl. 16 odst. 4 Cl. 23 odst. 3

CL. 16 odst. 5 -

CL. 16 odst. 6 CL. 23 odst. 6

CL 16 odst. 7 Cl. 23 odst. 7

Cl.16 odst. 82 9 Cl. 21 odst. 5a¢l. 23 odst. 11
CL 16 odst. 10 -

Cl. 16 odst. 11 Cl.2odst. 1,223

Cl. 17 odst. 1 Cl. 33 odst. 1

Cl. 17 odst. 2 pism. a) Cl. 32 odst. 2 pism. e)

Cl. 17 odst. 2 pism. b) Cl. 32 odst. 4 pism. b)

Cl. 17 odst. 3 Cl. 37 odst. 1 pism. a) a b)
Cl. 18 odst. 1 Cl. 26 odst. 1 pism. b) a &l. 26 odst. 2
Cl. 18 odst. 2 Cl. 26 odst. 3

Cl 18 odst. 3 Cl. 26 odst. 4

Clanek 19 Clanek 25

Clanek 20 Clanek 30

Clanek 21 Clanek 36

Cl22 CL 39

Clanek 23 Clanek 40

Clanek 24 -

Clanek 25 Clanek 41

Clanek 26 Clanek 45

Clanek 27 Clanek 46

Priloha I bod 1 CL 11 odst. 1

Priloha I bod 2 pism. a) body i) aZ iv) Cl. 11 odst. 2 pism. a) az d)




L 333/152 Utedni véstnik Evropské unie 27.12.2022

Smérnice (EU) 2016/1148 Tato smérnice
Pifloha I bod 2 pism. a) bod v) Cl. 11 odst. 2 pism. f)
Piiloha I bod 2 pism. b) Cl. 11 odst. 4
Ptiloha I bod 2 pism. ¢) body i) a ii) Cl. 11 odst. 5 pism. a)
Ptiloha II Ptiloha I
Priloha Il body 1 a 2 Priloha Il bod 6
Ptiloha Il bod 3 Ptiloha I bod 8
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